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Задачи:

Раскрыть понятие информационной безопасности, а 
также содержание ее элементов1

Дать определение и указать основные черты 
административной ответственности2

Охарактеризовать основные составы административных 
правонарушений в сфере информационной 
безопасности, закрепленные в КоАП

3



Понятие и элементы информационной 
безопасности

Интересы 
личности

Интересы 
хозяйствующих 

субъектов

Интересы 
общества в 

целом

Интересы 
государства

Информационная безопасность – это 
защищенность в информационной сфере 
взаимосвязанных интересов:



Виды ответственности за 
правонарушения в сфере 

информационной безопасности
Уголовная ответственность - за наиболее важные, 
охраняемые уголовным законом  интересы в сфере 
информации.

Гражданская ответственность – договорная и 
внедоговорная (из причинения вреда) ответственность, 
связанная с имущественными интересами. 

Административная ответственность – назначается 
органом или должностным лицом, наделенным 
соответствующими полномочиями в виде 
административного наказания лицу, совершившему 
правонарушение. 

Дисциплинарная ответственность – возникает при 
нарушениях в сфере информационной безопасности  при 
осуществлении ими рудовых функций. 



Административная ответственность. 
Общие положения.

Административная ответственность - это вид юридической ответственности, 
который выражается в назначении органом или должностным лицом, 
наделенным соответствующими полномочиями, административного наказания 
лицу, совершившему правонарушение.

Основные черты:

1. Назначается должностными лицами правонарушителям, не подчиненным 
им по службе;

2. Как правило, менее сурова, чем уголовные наказания;

3. Не влечет судимости;

4. Субъекты -  физические и юридические лица;

5. Устанавливается КоАП РФ и принимаемыми в соответствии с ним законами 
субъектов РФ об административных правонарушениях.



Виды административных наказаний:

Административная ответственность. 
Общие положения.

предупреждение;

административный штраф;

дисквалификация;

административное приостановление деятельности.

возмездное изъятие орудия совершения или предмета административного 
правонарушения ;

конфискация орудия совершения или предмета административного 
правонарушения ;

лишение специального права;

административный арест;

административное выдворение за пределы  РФ иностранного гражданина или 
лица без гражданства;



Составы административных 
правонарушений

Нарушение порядка сбора, 
хранения, использования или 
распространения информации о 
гражданах (персональных 
данных) – ст. 13.11 КоАП

Распространение информации о 
свободных рабочих местах или 
вакантных должностях, содержащей 
ограничения дискриминационного 
характера – 13.11.1

Предупреждение или наложение 
штрафа на граждан в размере от 
300 до 500 рублей; на 
должностных лиц - от 500 до 1 000 
рублей; на юридических лиц - от 
5 000 до 10 000 рублей.

Наложение штрафа на граждан - от 
500 до 1 000 рублей; на должностных 
лиц - от 3 000 до 5 000 рублей; на 
юридических лиц - от 10 000 до 15 000 
рублей



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность
Нарушение условий, предусмотренных лицензией на осуществление 

деятельности в области защиты информации (за исключением 

информации, составляющей гос. тайну) – 13.12 п.1

Наложение штрафа на граждан в размере от 1 000 до 1 500 рублей; на 

должностных лиц - от 1 500 до 2 500 рублей; на юридических лиц - от 15 000 до 

20 000 рублей.

Использование несертифицированных информац. систем, баз и 

банков данных, несертифицированных средств защиты информации, 

если они подлежат обязательной сертификации (за исключением 

средств защиты информации, составляющей гос. тайну) – 13.12 п.2

Наложение штрафа на граждан в размере от 1 500 до 2 500 рублей с 

конфискацией несертифицированных средств защиты информации или без 

таковой; на должностных лиц - от 2 500 до 3 000 рублей; на юридических лиц - 

от 20 000 до 25 000 тысяч рублей с конфискацией несертифицированных 

средств защиты информации или без таковой.

Нарушение условий, предусмотренных лицензией на проведение 

работ, связанных с использованием и защитой информации, 

составляющей гос. тайну, созданием средств, предназначенных для 

защиты информации, составляющей гос. тайну, осуществлением 

мероприятий и (или) оказанием услуг по защите информации, 

составляющей гос. тайну – 13.12 п.3

Наложение штрафа на должностных лиц в размере от 2 000 до  3 000 рублей; 

на юридических лиц - от 20 000 до 25 000 тысяч рублей.

 

Использование несертифицированных средств, предназначенных 

для защиты информации, составляющей гос. тайну – 13.12 п.4

 

Наложение штрафа на должностных лиц в размере от 3 000 до 4 000 рублей; 

на юридических лиц - от 20 000 до 30 000 рублей с конфискацией 

несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, или без таковой.
Грубое нарушение условий, предусмотренных лицензией на 

осуществление деятельности в области защиты информации (за 

исключением информации, составляющей гос. тайну) – 13.12 п.5

 

Наложение штрафа на лиц, осуществляющих ПБОЮЛ, в размере от 2 000 до 

3 000 рублей или приостановление деятельности на срок до 90 суток; на 

должностных лиц - от 2 000 до 3 000 рублей; на юридических лиц - от 20 000 до 

25 000 тысяч рублей или приостановление деятельности на срок до 90 суток.

Нарушение требований о защите информации (за исключением 

информации, составляющей гос. тайну), за исключением случаев, 

предусмотренных частями 1, 2 и 5 ст. 13.12 – 13.12 п.6

Наложение штрафа на граждан в размере от 500 до 1 000 рублей; на 

должностных лиц - от 1 000 до 2 000 рублей; на юридических лиц - от 10 000 до 

15 000 рублей.

 

Нарушение требований о защите информации, составляющей гос. 

тайну, за исключением случаев, предусмотренных частями 3 и 4 ст. 

13.12, если такие действия (бездействие) не содержат уголовно 

наказуемого деяния – 13.12 п.7

Наложение штрафа на граждан в размере от 1 000 до 2 000 рублей; на 

должностных лиц - от 3 000 до 4 000 рублей; на юридических лиц - от 15 000 до 

20 000 рублей.

 

Нарушение правил  защиты 
информации



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность

Незаконная 

деятельность 

в области 

защиты 

информации

Занятие видами деятельности в области защиты 

информации (за исключением информации, 

составляющей гос. тайну) без получения в специального 

разрешения (лицензии), если такое разрешение (такая 

лицензия) в соответствии с законом обязательно 

(обязательна) – 13.13 п.1

 

Наложение штрафа на граждан в размере от 

500 до 1 000 рублей с конфискацией средств 

защиты информации или без таковой; на 

должностных лиц - от 2 000 до 3 000 рублей с 

конфискацией средств защиты информации 

или без таковой; на юридических лиц - от 10 000 

до 20 000 рублей с конфискацией средств 

защиты информации или без таковой.
Занятие видами деятельности, связанной с 

использованием и защитой информации, составляющей 

гос. тайну, созданием средств, предназначенных для 

защиты информации, составляющей гос. тайну, 

осуществлением мероприятий и (или) оказанием услуг по 

защите информации, составляющей гос. тайну, без 

лицензии – 13.13 п.2

Наложение штрафа на должностных лиц в 

размере от 4 000 до 5 000 рублей; на 

юридических лиц - от 30 000 до 40 000 рублей с 

конфискацией, созданных без лицензии 

средств защиты информации, составляющей 

гос. тайну, или без таковой.

Разглашение 

информации с 

ограниченны
м доступом

Разглашение информации, доступ к которой ограничен 

законом (за исключением случаев, если разглашение 

такой информации влечет уголовную ответственность), 

лицом, получившим доступ к такой информации в связи с 

исполнением служебных или профессиональных 

обязанностей, за исключением случаев, 

предусмотренных частью 1 статьи 14.33 КоАП 

(недобросовестная конкуренция) – 13.14.

Наложение штрафа на граждан в размере от 

500 до 1 000 рублей; на должностных лиц - от 

4 000 до 5 000 рублей
 



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность

Изготовление или распространение теле-, видео-, кинопрограмм, 

документальных и художественных фильмов, информационных 

компьютерных файлов и программ обработки текстов, содержащих 

скрытые вставки, воздействующие на подсознание людей или 

оказывающие вредное влияние на их здоровье – 13.15 п.1

Наложение штрафа на граждан в размере от 2 000 до 2 500 рублей 

с конфискацией предмета административного правонарушения; на 

должностных лиц - от 4 000 до 5 000 рублей с конфискацией 

предмета; на юридических лиц - от  40 000 до 50 000 рублей с 

конфискацией предмета.
Распространение информации об общ. объединении или иной 

организации, в отношении которых судом принято вступившее в силу 

решение о ликвидации или запрете деятельности по основаниям, 

предусмотренным ФЗ "О противодействии экстремистской 

деятельности", без указания на то, что их деятельность запрещена – 

13.15 п.2

Наложение штрафа на граждан в размере от 2 000 до 2 500 рублей 

с конфискацией предмета; на должностных лиц - от 4 000 до 5 000 

рублей с конфискацией предмета; на юридических лиц - от 40 000 

до 50 000 рублей с конфискацией предмета.

 

 
Незаконное распространение информации о несовершеннолетнем, 

пострадавшем в результате противоправных действий (бездействия), 

или нарушение предусмотренных ФЗ требований к распространению 

такой информации, если эти действия (бездействие) не содержат 

уголовно наказуемого деяния – 13.15 п.3

Наложение штрафа на граждан в размере от 3 000 до 5 000 рублей; 

на должностных лиц - от 30 000 до 50 000 рублей; на юридических 

лиц - от 400 000 до 1 000 000 рублей с конфискацией предмета 

административного правонарушения.

 

Злоупотребление свободой массовой 
информации



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность

Публичное распространение выражающих явное неуважение к обществу 

сведений о днях воинской славы и памятных датах России, связанных с 

защитой Отечества, либо публичное осквернение символов воинской 

славы России, в том числе совершенные с применением СМИ и (или) ИТС  

(в том числе сети "Интернет") – 13.15 п.4

Наложение штрафа на юридических лиц в размере от 400 000 до 

1 000 000 рублей.

 

 

Распространение в СМИ, а также в ИТС сведений, содержащих 

инструкции по самодельному изготовлению взрывчатых веществ и 

взрывных устройств, если эти действия не содержат признаков уголовно 

наказуемого деяния – 13.15 п.5

Наложение штрафа на граждан в размере от 4 000 до 5 000 рублей 

с конфискацией орудий совершения или предмета 

правонарушения; на должностных лиц - от 40 000 до 50 000 рублей; 

на ИП - от 40 000 до 50 000 рублей с конфискацией орудий или 

предмета либо приостановление деятельности на срок до 90 суток 

с конфискацией орудий или предмета; на юридических лиц - от 

800 000 до 1 000 000 рублей с конфискацией орудий или предмета 

либо приостановление деятельности на срок до 90 суток с 

конфискацией орудий или предмета правонарушения.
Производство либо выпуск продукции СМИ, содержащей публичные 

призывы к террористической деятельности, материалы, публично 

оправдывающие терроризм, призывающие к осуществлению 

экстремистской деятельности либо обосновывающие или 

оправдывающие необходимость осуществления такой деятельности, за 

исключением случаев, предусмотренных статьями 20.3 (пропаганда 

экстремистской атрибутики) и 20.29 (производство и распространение 

нацистских материалов) – 13.15 п.6

Наложение штрафа на юридических лиц в размере от 100 000 до 

1 000 000 рублей с конфискацией предмета административного 

правонарушения.

 

 

Злоупотребление свободой массовой 
информации



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность

Воспрепятствование осуществляемому на законном основании 

распространению продукции СМИ либо установление незаконных 

ограничений на розничную продажу тиража периодического печатного 

издания – 13.16

Наложение штрафа на граждан в размере от 300 до 500 

рублей; на должностных лиц - от 500 до 1 000 рублей; на 

юридических лиц - от 5 000 до 10 000 рублей
 

Нарушение правил распространения обязательных сообщений – 13.17 Наложение штрафа на граждан в размере от 100 до 300 

рублей; на должностных лиц - от 300 до 500 рублей; на 

юридических лиц - от 3 000 до 5 000 рублей.

Воспрепятствование уверенному приему радио- и телепрограмм путем 

создания искусственных помех – 13.18 п.1

 

Наложение штрафа на граждан в размере от 500 до 

1 000 рублей; на должностных лиц - от 1 000 до 2 000 

рублей; на юридических лиц - от 10 000 до 20 000 рублей.

Воспрепятствование работе сайтов в сети "Интернет", в т.ч. официальных 

сайтов органов гос. власти или ОМС, за исключением случаев ограничения 

доступа к сайтам в сети "Интернет" на основании решения суда или решения 

уполномоченного ФОИВ, либо совершение действий, направленных на 

заведомо незаконное ограничение доступа к таким сайтам – 13.18 п.2

Наложение штрафа на граждан в размере от 500 до 

1 000 рублей; на должностных лиц - от 1 000 до 2 

000рублей; на юридических лиц - от 10 000 тысяч до 

20 000 рублей.

 
Нарушение должностным лицом, ответственным за представление 

статистической информации, необходимой для проведения 

государственных статистических наблюдений, порядка ее представления, а 

равно представление недостоверной статистической информации – 13.19

13.19.1, 13.19.2 - Нарушение порядка размещения информации в 

государственной информационной системе ЖКХ – максимальная санкция 

200 000 рублей, дисквалификация от 1 года до 3 лет.

Наложение штрафа в размере от 3 000 до 5 000 рублей
 

 

Нарушение правил хранения, комплектования, учета или использования 

архивных документов, за исключением случаев, предусмотренных статьей 

13.25 – 13.20

 

 

Предупреждение или наложение штрафа на граждан в 

размере от 100 до 300 рублей; на должностных лиц - от 

300 до 500 рублей
 

 



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность
Изготовление или распространение продукции 

незарегистрированного СМИ, СМИ, не прошедшего 

перерегистрацию, либо изготовление или распространение такой 

продукции после решения о прекращении или приостановлении 

выпуска СМИ в установленном порядке – 13.21 п.1

Наложение штрафа на граждан в размере от 1 000 до  1 500 

рублей с конфискацией предмета правонарушения; на 

должностных лиц - от 2 000 до 3 000 рублей с конфискацией 

предмета; на юридических лиц - от 20 000 до 30 000 тысяч 

рублей с конфискацией предмета.

 
Нарушение установленного порядка распространения среди 

детей продукции СМИ, содержащей информацию, причиняющую 

вред их здоровью и (или) развитию, за исключением случаев, 

предусмотренных частью 3 статьи 13.15 – 13.21 п.2

Наложение штрафа на граждан в размере от 2 000 до 3 000 

рублей с конфискацией предмета правонарушения; на 

должностных лиц - от 5 000 до 20 000 рублей с конфискацией 

предмета; на юридических лиц - от 20 000 до 200 000 рублей с 

конфискацией предмета.
Изготовление или распространение продукции СМИ, 

содержащей нецензурную брань, за исключением случаев, 

предусмотренных частью 2 ст.13.21 – 13.21 п.3

Наложение штрафа на граждан в размере от 2 000 до 3 000 

рублей с конфискацией предмета правонарушения; на 

должностных лиц - от 5 000 до 20 000 рублей с конфискацией 

предмета; на юридических лиц - от 20 000 до 200 000 рублей с 

конфискацией предмета.

Нарушения порядка изготовления или распространения 
продукции СМИ



Составы административных 
правонарушений

Состав правонарушения, ст. КоАП Ответственность
Выпуск (изготовление) или распространение продукции СМИ без 

указания выходных данных, а равно с неполными или заведомо ложными 

выходными данными – 13.22

Предупреждение или наложение штрафа на граждан в размере от 

300 до 500 рублей с конфискацией продукции СМИ или без 

таковой; на должностных лиц - от 500 до 1 000 рублей с 

конфискацией продукции СМИ или без таковой; на юридических 

лиц - от 5 000 до 10 000 рублей с конфискацией продукции СМИ 

или без таковой.
Нарушение требований законодательства о хранении документов АО, 

ПИФом, НПФом, ООО, УП, кредитным кооперативом, страховщиком и др. 

– 13.25

Максимальная санкция для должностных лиц – 30 000 рублей, для 

юридических лиц – 300 000 рублей.

Нарушение сроков и (или) порядка доставки (вручения) адресату 

судебных извещений – 13.26

Наложение штрафа на должностных лиц в размере от 500 до 1 000 

рублей; на юридических лиц - от 5 000 до 10 000 рублей.

Нарушение порядка предоставления информации о деятельности 

госорганов и ОМС, содержащей сведения, относящиеся к информации 

ограниченного доступа – 13.28 п.1

 

Незаконное взимание платы за предоставление информации о 

деятельности госорганов и  ОМС либо нарушение порядка взимания 

платы за предоставление информации в случаях, если федеральным 

законом такая плата установлена – 13.28 п.2

Наложение штрафа на должностных лиц в размере от 3 000 до 

5 000 рублей
 

 

Неисполнение обязанностей организатором распространения 

информации в сети "Интернет" – 13.31

 

Максимальная санкция для граждан – 5 000 рублей, для 

должностных лиц – 50 000 рублей, для юридических лиц – 500 000 

рублей.



Выводы

1. Всего -36 составов в гл. 13 КоАП;

2. Основные наказания – штраф, конфискация орудия или 
предмета совершения правонарушения, приостановление 
деятельности;

3. Минимальная санкция – 300 рублей для граждан и 
должностных лиц, максимальная – 1 000 000  рублей для 
юридических лиц;

4. Большинство дел разрешаются в судебном порядке.


