
БЕЗОПАСНОСТЬ ПРИ 
ИСПОЛЬЗОВАНИИ БАНКОВСКОЙ 

КАРТОЙ (ТЕХНИЧЕСКИЕ 
СПОСОБЫ МОШЕННИЧЕСТВА)



Мошенничество — хищение чужого 
имущества или приобретение права на 
чужое имущество путём обмана или 
злоупотребления доверием. Лицо, 
занимающееся этим, 
называется мошенник или мошенница. 

УК РФ, Статья 159.



ВИДЫ МОШЕННИЧЕСТВА

Мошенничество

Банковское Интернет Откровенная 
ложь



Банковское
Скимминг

Фишинг



СКИММИНГ -

вид мошенничества с банковскими картами, который 
предусматривает использование различных устройств типа – 
скиммер. С помощью таких устройств мошенники считывают 
информацию, содержащуюся на магнитной полосе карты.



Вокзал

ГДЕ ЕГО МОЖНО ВСТРЕТИТЬ?
     Автовокзал Торговый центр



МЕРЫ ПРЕДОСТОРОЖНОСТИ
•ВСЕГДА ПРИКРЫВАТЬ РУКОЙ ПИН-КОД КАРТЫ;

•ПРОВЕРЯТЬ НАЛИЧИЕ ВИДИМЫХ ПРИЗНАКОВ СЪЕМНЫХ КЛАВИАТУР ИЛИ СЧИТЫВАЮЩИХ 
УСТРОЙСТВ;

•ВСЕГДА ПОЛЬЗОВАТЬСЯ ПРОВЕРЕННЫМИ БАНКОМАТАМИ (В ОТДЕЛЕНИИ БАНКА ИЛИ ОКОЛО НЕГО);



ФИШИНГ -

вид интернет-мошенничества, целью которого 
является получение доступа к 
конфиденциальным данным пользователей 
— логинам и паролям.



ФИШИНГОВЫЕ СМС И ЗВОНКИ
По аналогии с сайтами вам могут приходить фишинговые смс,
в которых содержится та или иная провокационная информация. 
Например :
• «Мам, скинь денег на этот номер. Потом все объясню.
• Ваша карта … заблокирована, перезвоните по номеру 8************
• О, боже, это ты?! И ссылка на сайт мошенников
• И т.д.



КАК УБЕРЕЧЬ СЕБЯ ОТ ФИШИНГА?
• ПЕРЕХОДЯ НА САЙТ БАНКА ПРОВЕРЯТЬ НАЛИЧИЕ ЗАЩИЩЕННОГО ВХОДА (ЗЕЛЕНАЯ ПОЛОСА ПЕРЕД 

СТРОКОЙ ССЫЛКИ);

• НИ КОМУ НЕ СООБЩАТЬ ПАРОЛИ ОТ БАНКОВСКИХ КАРТ (ПИН-КОД И ПАРОЛЬ ИНТЕРНЕТ БАНКА);

• НЕ ОТПРАВЛЯТЬ ИНФОРМАЦИЮ С ВАШЕЙ КАРТЫ 3-М ЛИЦАМ;

• ЗВОНИТЬ ТОЛЬКО НА ПРОВЕРЕННЫЕ НОМЕРА БАНКА;

• НЕ ВЕРИТЬ СМС МОШЕННИЧЕСТВУ, СМОТРЕТЬ НОМЕР ОТПРАВИТЕЛЯ И ТЕЛЕФОН КОТОРЫЙ УКАЗАН ДЛЯ 
СВЯЗИ;

• ВСЕГДА ПРОВЕРЯТЬ ИНФОРМАЦИЮ КОТОРУЮ ПЫТАЕТСЯ ДОНЕСТИ ДО ВАС МОШЕННИК



КАК ВЕРНУТЬ ПОХИЩЕННЫЕ ДЕНЬГИ?
1 . ЗАБЛОКИРУЙТЕ КАРТУ И ОБРАТИТЕСЬ В БАНК ДЛЯ УРЕГУЛИРОВАНИЯ ПРОБЛЕМЫ

2.  ОБРАТИТЬСЯ В ПОЛИЦИЮ (НАПИСАТЬ ЗАЯВЛЕНИЕ О КРАЖЕ ДЛЯ ВОЗБУЖДЕНИЯ УГОЛОВНОГО 
ДЕЛА)

3. ОБРАТИТЬСЯ В БАНК С ЗАЯВЛЕНИЕМ О ТОМ, ЧТО КАРТА БЫЛА УКРАДЕНА, А ОПЕРАЦИИ ВАМИ НЕ 
СОВЕРШАЛИСЬ, ПРИЛОЖИВ КОПИЮ ДОКУМЕНТА О ПРИНЯТИИ СООБЩЕНИЯ О ПРЕСТУПЛЕНИИ.

ЕСЛИ ВАМ НАОТРЕЗ ОТКАЗЫВАЮТСЯ ВОЗМЕСТИТЬ ДЕНЬГИ, ТО В ТАКОЙ СИТУАЦИИ ОСТАЕТСЯ ОДИН

ВЫХОД — ОБРАЩАТЬСЯ В СУД.



БЕРЕГИТЕ СЕБЯ И СВОИХ БЛИЗКИХ !


