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Главное:
● Государственная политика в 

области перехода к документам в 
электронной форме

● Юридически значимый 
электронный документ и 
технологии работы с ним

● Электронный документ и документ 
в электронной форме

● Нормативное регулирование и «best 
practice»
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Самое новое
● ГОСТ Р 7.08-2013
● Федеральный закон от 04.10.2014 

№ 289-ФЗ (изменения в 125-ФЗ)
● Сроки хранения документов по 

личному составу (законопроект  
623267-6, I чтение 23.01.2015)

● Федеральный закон от 06.04.2015 
№ 82-ФЗ (необязательность печати)
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Новые Правила (2015) 
● Правила организации хранения, 

комплектования, учета и 
использования документов 
Архивного фонда Российской 
Федерации и других архивных 
документов в органах 
государственной власти, органах 
местного самоуправления и 
организациях (зарегистрировано в 
Минюсте России 07.09.2015 № 38830)
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«ЭЛЕКТРОННЫЙ 
ДОКУМЕНТООБОРОТ» 
ИЛИ «ЭЛЕКТРОННОЕ 

ДЕЛОПРОИЗВОДСТВО» ?

СЭД

*
5



*
6

Делопроизводство и 
документооборот 
● документооборот: движение 

документов в организации с момента их 
создания или получения до завершения 
исполнения или отправления

● Делопроизводство - Деятельность, 
обеспечивающая документирование, 
документооборот, оперативное хранение 
и использование документов
(ГОСТ Р 7.0.8—2013)



Электронный 
документооборот
● Организация работы с документами в 

электронной форме с момента создания 
документа или поступления его в 
организацию и до момента его 
уничтожения или передачи в архивную 
систему для долговременного или 
постоянного хранения
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ГОСТ Р 7.0.8—2013. 
Делопроизводство и архивное дело. 

Термины и определения 
● Электронный документооборот – 

«документооборот с использованием 
автоматизированной информационной системы 
(системы электронного документооборота)»

● Система электронного документооборота – 
«информационная система, обеспечивающая 
сбор документов (включение документов в 
систему), их обработку, управление 
документами и доступ к ним» (Правила 
делопроизводства…, ред. 2011)
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ГОСТ Р 7.0.8—2013. 
● аутентичность - свойство электронного 

документа, гарантирующее, что электронный 
документ идентичен заявленному

● достоверность - свойство электронного 
документа, при котором содержание 
электронного документа является полным и 
точным представлением подтверждаемых 
операций, деятельности или фактов и которому 
можно доверять в последующих операциях или 
в последующей деятельности.
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ГОСТ Р 7.0.8—2013. 
● целостность - состояние электронного 

документа, в который после его создания не 
вносились никакие изменения;

● пригодность для использования - свойство 
электронного документа, позволяющее его 
локализовать и воспроизвести в любой момент 
времени;

● миграция - перемещение электронных 
документов из одной информационной системы 
в другую с сохранением аутентичности, 
целостности, достоверности документов и их 
пригодности для использования
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ГОСТ Р 7.0.8—2013 

● конвертирование (электронных документов), 
конвертация (электронных документов): 
Процесс перемещения электронных документов 
с одного носителя на другой или из одного 
формата в другой;

● метаданные - данные, описывающие контекст, 
содержание, структуру документов, 
обеспечивающие управление документами в 
информационной системе
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Понятие «электронный документ»
● Федеральный закон от 27.07.2010 № 227-ФЗ 
● 11.1) электронный документ - 

документированная информация, 
представленная в электронной форме, то есть 
в виде, пригодном для восприятия человеком 
с использованием электронных 
вычислительных машин, а также для передачи 
по информационно-телекоммуникационным 
сетям или обработки в информационных 
системах;
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●Миграция
●Конвертация
●Контейнер 

(транспортный, 
архивный) 
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Новые Правила (2015) 
● Правила организации хранения, 

комплектования, учета и 
использования документов 
Архивного фонда Российской 
Федерации и других архивных 
документов в органах 
государственной власти, органах 
местного самоуправления и 
организациях (зарегистрировано в 
Минюсте России 07.09.2015 № 38830)
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Новые Правила (2015) 
● Формат файлов архивного 

хранения
● Форма описей, реестры 

электронных документов
● Использование электронной 

подписи
● Раздельное хранение, 

периодичность проверки 5 лет!
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Форматы электронного документа

● ISO 19005-1:2005/Cor.1:2007 Управление 
документацией. Формат файлов электронных 
документов для долгосрочного хранения 
Часть 1. Использование PDF 1.4 (PDF/A-1). 
(«Document management - Electronic document 
file format for long-term preservation»). 

● ISO 19005-2:2011  Document management -- 
Electronic document file format for long-term 
preservation -- Part 2: Use of ISO 32000-1 
(PDF/A-2)
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Правила (требования к 
хранению) 

● Не менее 2-х экземпляров
● Наличие аппаратных и 

программных средств
● Обеспечение условий хранения, 

исключающих рассылку, утрату, 
уничтожение или модификацию 
(изменение) архивных документов
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«Электронное 

правительство» 

и автоматизация ДОУ
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Информация

● Информация. 
● Информация как основа 

управленческого решения. 
● Фиксация информации в виде 

документа.
● Информационно-документационное 

обеспечение управления
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Проблемы бумажных технологий

● Сложность ручного поиска информации
● Потери документов
● Трудоёмкость:

– согласования документов
– контроля исполнения
– составления отчётности

● Запутанность делопроизводственных 
процессов

● Затраты на печать и копирование
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Преимущества электронных 
технологий

● оперативность поиска нужного документа: время поиска 
необходимого документа сокращается с нескольких часов до 
нескольких секунд; 

● ускорение обмена информацией внутри организации: 
передача документов в электронной форме не требует 
физического перемещения бумаг и происходит мгновенно; 

● снижение рисков утраты или порчи документа: 
поскольку пользователи работают с электронными копиями 
документов, риски утраты и порчи оригинала сводятся к 
минимуму; 

● снижение риска несанкционированного доступа к документам: 
надежность и безопасность хранения электронных версий 
документа по сравнению с бумажными аналогами позволяет 
осуществить надежную защиту и контролировать доступ к 
документам;
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● отсутствие необходимости многократного копирования и 
распечатки: согласование и подписание всех внутренних документов 
организации не требует "твердых копий", что значительно снижает затраты 
на расходные материалы; 

● резкое снижение стоимости архивного хранения электронных документов 
и оперативность доступа к архивной информации: при общей тенденции к 
повышению долговечности и надежности электронных носителей и их 
стремительном удешевлении происходит экономия, как за счет стоимости 
носителя, так и за счет площадей, занимаемых архивом; 

● надежный контроль за прохождением документа: система сохраняет 
информацию о всем жизненном цикле документа, а также пользователях, 
ответственных за данный документ; 

● система напоминаний пользователям о выданных заданиях: электронный 
документооборот уведомляет пользователей о приближении контрольных 
точек, тем самым исключая "забывчивость" сотрудников; 

● инструмент для оценки загрузки и эффективности работы персонала: 
поскольку все действия пользователей фиксируются в системе,  
существует возможность оценить степень загруженности 
каждого сотрудника и его исполнительность; 

● накопление корпоративных знаний, ускоренное обучение и 
взаимозаменяемость сотрудников.



Совершенствование работы 
управленческого аппарата
● Управляемость
● Контроль исполнения
● Прозрачность работы
● Повышение скорости прохождения 

документов
● Ускорение межведомственного 

согласования
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Концепция e-government

● Государство как услуга
● G2C – government-to-citizen
● G2B – government-to-business
● G2E – government-to-employee
● G2G – government-to-government

*
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Федеральная целевая программа 
«Электронная Россия»

 (2002 – 2010 годы)
Утверждена Постановлением Правительства РФ от 

28.01.2002 № 65
(редакции 2006, 2009, 2010 гг.)
Программа предусматривает:
«перевод в электронную цифровую форму большей 

части документооборота, осуществляемого между 
хозяйствующими субъектами, органами 
государственной власти и органами местного 
самоуправления»
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● «придание официального статуса электронным 
формам взаимодействия, обеспечение подлинности 
и достоверности информации в процессах 
электронного взаимодействия органов 
государственной власти между собой, а также с 
населением и организациями путем использования 
электронной цифровой подписи; 

● разработка стандартов, регламентирующих порядок 
и процедуры сбора, хранения и предоставления 
сведений, содержащихся в государственных 
информационных системах, обмена информацией в 
электронном виде между органами государственной 
власти и населением, а также контроля за 
использованием государственных информационных 
систем;

● обеспечение эффективного межведомственного 
информационного взаимодействия на основе 
внедрения системы межведомственного 
электронного документооборота».



● Концепция формирования в Российской 
Федерации электронного правительства до 
2010 года», утвержденная распоряжением 
Правительства РФ от 06.05.2008 № 632-р (в 
ред. от 10.03.2009).

● Стратегия развития информационного 
общества в Российской Федерации (утв. 
Президентом РФ от 07.02.2008 № Пр-212)

● Государственная программа 
«Информационное общество (2011 – 2020 
годы)» (расп. Правительства РФ от 
15.04.2014 № 313 в ред. от 21.02.2015)
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● Правительственная комиссия по 
внедрению информационных 
технологий в деятельность 
государственных органов и органов 
местного самоуправления.

● Правительственная комиссия по 
использованию информационных 
технологий для улучшения качества 
жизни и условий ведения 
предпринимательской деятельности 
(Пост Правительства РФ от 26.08.2013 
№ 735, ред. от 26.02.2014)

*
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Постановление Правительства РФ 
от 15.06.2009 № 477 «Об 
утверждении Правил 
делопроизводства в федеральных 
органах исполнительной власти». 

● Раздел VI. Особенности работы с 
электронными документами в 
федеральном органе исполнительной 
власти.

*
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149-ФЗ от 27.07.2006, ст. 11 

● Правила делопроизводства и 
документооборота, установленные иными 
государственными органами, органами 
местного самоуправления в пределах их 
компетенции, должны соответствовать 
требованиям, установленным 
Правительством РФ в части 
делопроизводства и документооборота для 
федеральных органов исполнительной 
власти.

*
30



Постановление Правительства РФ от 
07.09.2011 № 751 «О внесении 
изменений в Правила 
делопроизводства в федеральных 
органах исполнительной власти»

● Сканирование документа – «получение 
электронного образа документа»

● Электронный образ документа – 
«электронная копия документа, 
изготовленного на бумажном носителе»
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● Использование шаблонов бланков
● Образцы бланков и электронные 

шаблоны бланков документов 
федерального органа исполнительной 
власти утверждаются руководителем 
этого федерального органа 
исполнительной власти«

● Реквизиты:
– должность лица - автора документа
– наименование либо аннотация документа 

(бывш. Заголовок к тексту)
– отметка о поступлении документа
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Правила делопроизводства
● Регистрация в день поступления
● Общие правила для работы с 

бумажными и электронными 
документами

● Две категории: электронные документы 
и электронные образы документов

● Использование электронной подписи
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● Типовой регламент взаимодействия 
ФОИВ (Пост. Правительства РФ от 
19.01.2005 № 30 (ред. 03.04.2015)

● Типовой регламент внутренней 
организации ФОИВ (Пост. Правительства 
РФ от 28.07.2005 № 452 (ред. 03.04.2015)

●  Постановление Правительства РФ от 
19.08.2011 № 705 «О внесении изменений 
в некоторые акты Правительства 
Российской Федерации в связи с 
необходимостью перехода на 
межведомственное электронное 
взаимодействие»
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● "10.4. В случае поступления 
межведомственного запроса о 
представлении документов и (или) 
информации в целях предоставления 
государственных услуг срок 
представления таких документов и 
(или) информации составляет не более 
5 рабочих дней со дня получения 
указанного запроса, если 
законодательством Российской 
Федерации не установлен иной срок.".

*
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●МЭДО
●СМЭВ
●ЕСЭД

*
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Постановление 
Правительства РФ от 
22.09.2009.№ 754 «Об 
утверждении Положения о 
системе межведомственного 
электронного 
документооборота» 
(ред.01.08.2011)

*
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МЭДО

● Межведомственный электронный 
документооборот представляет собой 
взаимодействие информационных 
систем электронного документооборота 
федеральных органов исполнительной 
власти, органов исполнительной власти 
субъектов Российской Федерации и 
иных государственных органов
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МЭДО

● Оператор МЭДО – ФСО
● Взаимодействие в форме обмена 

электронными сообщениями (ведение 
служебной переписки в электронной 
форме) 

● Ведение справочников

*
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Конфигурация МЭДО

● Головной узел
● Узлы участников МЭДО
● Ведомственные СЭД.

*
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Распоряжение Правительства 
РФ от 02.10.2009 № 1403-р 
«Технические требования к 
организации взаимодействия 
системы межведомственного 
электронного 
документооборота 
федеральных органов 
исполнительной власти»
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Дополнения к Регламенту
обмена документами в 
электронном виде между органами 
государственной власти РФ с 
использованием системы 
межведомственного электронного 
документооборота. Утверждено 
Заместителем директора ФСО 
России – руководителем 
Спецсвязи ФСО России 
11.11.2011.

*
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Набор реквизитов (XML)

● Регистрационный номер
● Дата
● Лицо, подписавшее документ (код + ФИО)
● Подразделение – ответственный 

исполнитель
● Краткое содержание (аннотация)
● Адресат
● Связанные документы
● Файлы (кол-во, имя)

*
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ГОСТ Р 53898-2010 (2013) 
«Системы электронного 
документооборота. 
Взаимодействие систем 
управления документами. 
Требования к электронному 
сообщению»

*
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Правила обмена 
документами в 
электронном виде… 

● Постановление Правительства 
РФ от 25.12.2014 № 1494

● Распоряжение Правительства 
РФ от 02.04.2015 № 583-р 
(Перечень видов документов)

*
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Постановление 
Правительства РФ
от 08.09. 2010 № 697

«О единой системе 
межведомственного 
электронного 
взаимодействия»
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Приказ Минкомсвязи РФ 
от 27.12.2010 № 190 
«Об утверждении технических 
требований к  взаимодействию 
информационных систем в 
единой системе 
межведомственного 
электронного взаимодействия

*
47



СМЭВ

● Обработка обращений граждан и 
организаций через портал гос. услуг

● Обмен документами ФОИВ
● Обмен документами с субъектами РФ
● Использование специальных аппаратно-

программных комплексов подключения 
к СМЭВ

● Единая система регистрации 
документов

*
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Единый портал государственных 
и муниципальных услуг

*
49



Федеральный закон от 27.07.2010 
№ 210-ФЗ «Об организации 
предоставления государственных и 
муниципальных услуг» (в ред. 
13.07.2015)

● Предоставление государственных услуг 
в электронной форме 

● Работа с электронными документами

*
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3. Услуги, предоставляемые 
государственными и муниципальными 
учреждениями и другими организациями, 
в которых размещается государственное 
задание (заказ) или муниципальное 
задание (заказ), подлежат включению в 
реестр государственных или 
муниципальных услуг и 
предоставляются в электронной 
форме в соответствии с Федеральным 
законом

*
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Расп. Правительства РФ от 
25.04.2011 № 729-р 
(ред. от 23.06.2014)
«Перечень услуг, оказываемых 
государственными и муниципальными 
учреждениями и другими организациями, 
в которых размещается государственное 
задание (заказ) или муниципальное 
задание (заказ), подлежащих включению в 
реестры государственных или 
муниципальных услуг и предоставляемых 
в электронной форме услуг»

*
52



Постановление Правительства 
РФ от 03.10.2009 № 796

● «Правила организации 
деятельности 
многофункциональных центров 
предоставления 
государственных 
(муниципальных) услуг»
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Распоряжение Правительства 
РФ от 12.02.2011 № 176-р об 
утверждении плана 
мероприятий по переходу 
федеральных органов 
исполнительной власти на 
безбумажный документооборот

*
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«Требования к информационным 
системам электронного 
документооборота федеральных 
органов исполнительной власти, 
учитывающих в том числе 
необходимость обработки 
информации, доступ к которой 
ограничен». Утв. Приказом 
Минкомсвязи РФ от 02.09.2011 № 
221, зарегистрированы Минюстом 
РФ 15.11.2011

*
55



Архивоведческие и 
документоведческие 
функциональные требования к 
информационным системам, 
обеспечивающим электронный 
документооборот в процессе 
внутренней деятельности 
федеральных органов 
исполнительной власти – 
ВНИИДАД, 2013
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Распоряжение Правительства РФ 
от 17.03.2011 № 442-р
Перечень документов (сведений), 
обмен которыми между органами и 
организациями при оказании 
государственных услуг и 
исполнении государственных 
функций осуществляется в 
электронном виде
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Подготовка Перечней

● Рекомендации по подготовке 
федеральными органами 
исполнительной власти перечней 
документов, создание, хранение и 
использование которых должно 
осуществляться в форме электронных 
документов

*
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Перечни

● Использование СМЭВ
● Внесение изменений в законодательство
● Перечни ФОИВ – в теч. 6 мес.
● Прочим гос. органам, субъектам 

федерации и органам местного 
самоуправления – рекомендовано 
руководствоваться Перечнем.
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Контуры (уровни) 
документооборота

● МЭДО
● СМЭВ
● Открытый документооборот
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Постановление 
Правительства РФ 
от 06.09.2012 № 890 

«О мерах по 
совершенствованию 

электронного 
документооборота в органах 

государственной власти» 
(ред. от 21.07.2014)

*
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до 31 декабря 2016 г.

● переход на обмен электронными 
документами при взаимодействии 
федеральных органов 
исполнительной власти между 
собой и с Правительством 
Российской Федерации
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Экспертный совет

● Экспертный совет по вопросам 
совершенствования электронного 
документооборота в органах 
государственной власти

● Создан 24.95.2013

*
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Экспертный совет

● Форматы электронных документов

● Правила визуального отображения 
электронных документов, подписанных 
электронной подпись
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Распоряжение
 Правительства РФ

● от 11.06.2013 № 953-р «Об 
утверждении плана 
мероприятий («дорожной 
карты») «Повышение качества 
регуляторной среды для 
бизнеса»» (ред. 20.08.2015)

*
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● Отмена ограничений на  использование 
электронных документов при 
взаимодействии  предпринимателей и 
органов государственной власти

● Унификация форматов обмена данных при 
взаимодействии государства и 
предпринимателей с учетом международных 
стандартов

● Возможность использования электронных 
документов в суде
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● Было: 
● Внесение  изменений в 

законодательство Российской 
Федерации, предусматривающих 
возможность архивирования 
документов, обязательных для 
сохранения на длительный срок, в 
электронном виде (в том числе 
электронных образов документов, 
скрепленных электронной подписью)
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● установление единых правил 
организации хранения, комплектования, 
учета и использования документов 
Архивного фонда Российской 
Федерации и других архивных 
документов в организациях, 
предусматривающих основные 
требования по обеспечению 
сохранности архивных документов, в 
том числе электронных документов, 
постоянного и временного сроков 
хранения
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Основы законодательства РФ 
о нотариате (с 2014 г.)
● 23) удостоверяют равнозначность 

электронного документа документу 
на бумажном носителе;

● 24) удостоверяют равнозначность 
документа на бумажном носителе 
электронному документу

● Использование электронных 
документов нотариусом
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ФЗ «Об информации, информационных 
технологиях и о защите информации»
от 27.07.2006 № 149-ФЗ (ред. 13.07.2015), 

● Статья 10.1. Обязанности 
организатора распространения 
информации в сети "Интернет"

*
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Федеральный закон от 
13.07.2015 N 263-ФЗ

● «О внесении изменений в отдельные 
законодательные акты Российской 
Федерации в части отмены ограничений 
на использование электронных 
документов при взаимодействии 
физических и юридических лиц с 
органами государственной власти и 
органами местного самоуправления»
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ГОСТ Р 54471- 2011/ISO/TR 
15801:2009

● Системы электронного 
документооборота. Управление 
документацией. Информация, 
сохраняемая в электронном виде

● Рекомендации по обеспечению 
достоверности и надежности
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ГОСТ
● ГОСТ Р 54989-2012/ISO/TR 18492:2005 

«Обеспечение долговременной 
сохранности электронных 
документов», (ИСО/ТО 18492:2005 
«Обеспечение долговременной 
сохранности электронных документов» 
(Long-term preservation of electronic 
document-based information), вводится в 
действие 01.05.2013

● утвержден Приказом Федерального агентства по 
техническому регулированию и метрологии от 
17.09.2012. № 325-ст *
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Метод. рекомендации
● Рекомендации по обеспечению сохранности 

информации, записанной на оптических 
дисках (РГА НТД).

● Рекомендации по организации хранения, 
комплектования, учета  электронных 
документов Архивного фонда РФ и других 
архивных документов в государственных 
органах, органах местного самоуправления 
и организациях

*
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*
75

Общегосударственная 
СЭД 

SaaS (Software as a Service)
 облачные технологии



Центр хранения электронных 
документов

● Ведомственная СЭД

● ПК «Архивный фонд»

● ПК «Фондовый каталог»

● ПК «Центральный фондовый каталог»

*
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*
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Центральный фондовый 
каталог

*
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Место службы ДОУ
● Взаимодействие службы ДОУ и 

IT-службы
● Роль службы ДОУ при 

внедрении автоматизированных 
технологий управления 
документами.

*
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*
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Документооборот как 
зеркало системы 

управления



Документы. 
Классификация и анализ

● Поступившие
● Созданные в организации

– Исходящие
– Внутренние

*
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Входящие документы.
● По видам
● Инициативные или ответные
● Требует исполнения или для 

сведения
● По корреспондентам

– Вышестоящие, нижестоящие, не 
соподчиненные

– Частные лица

*
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Входящие по видам
● распорядительные 

(постановления, решения, 
приказы, распоряжения, 
указания);

● информационно-справочные 
(акты, справки, докладные 
записки, письма и т.д.;

● учетно-отчетные и др.
*
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*
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Входящие 
документы

Виды документов Инициативные
или ответные Корреспонденты

Требующие
исполнения

или 
присланные
для сведения

Вышестоящие Нижестоящие Не соподчинённые Частные лица



*
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Документы, созданные в 
организации

● Внутренние
– По видам
– Инициативные или по исполнению

● Исходящие
– По корреспондентам
– Инициативные или ответные
– Требуют ответа или нет

*
86



*
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Документы, 
создаваемые в 
организации

Внутренние Исходящие

Виды 
документов

Инициативные
или

 во исполнение
 заданий

По 
корреспондентам

Ожидающие ответа
или нет

Инициативные
или

ответные



Определение пути движения 
документа в зависимости от 
его классификации и 
важности

*
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*
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Прямоточность движения 

документов.

Доведение документа до 

исполнителя



*
90

Оптимизация бумажного 
делопроизводства как 
обязательное условие 
перехода к электронному 
документообороту



● Корпоративные 
информационные 
системы и электронный 
архив организации

*
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Автоматизация на различных этапах 
ДОУ: 

1. Создание документов
2. Оформление документов
3. Визирование и согласование
4. Движение документов внутри 

организации
5. Регистрация и контроль исполнения
6. Приём-передача документов
7. Архивное хранение.



*
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Создание и оформление документов
● Использование шаблонов документов
● Шаблоны на основе бланка организации
(постановление Правительства РФ от 

14.12.2006 № 767 (п. 4) 
● Бланки для e-mail, защита бланка
● Автотекст
● Шрифтовое оформление (Times New 

Roman, Arial, Courier) . Проблемы MS 
Office 2007-2010.

● Печать документов: цветовое оформление, 
контроль печати, кластеризация печати



*
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Контроль объёмов и стоимости 
печати. JetCAPS



*
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Сохранение документов в 
автоматизированных системах.
● Структура папок в соответствии с 

номенклатурой дел
● Имена файлов
● Проблема – многочисленные дублетные 

файлы
● Почему не рекомендуется сохранять 

файлы на «рабочий стол»



*
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Заполнение свойств документа



*
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*
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*
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Движение документов внутри 
организации
● Организация визирования
● Программы маршрутизации

– Жёсткая маршрутизация
– Гибкая маршрутизация

● Режим исправлений



Движение документов

● Системы маршрутизации
● Настройка маршрутизации: редакторы 

маршрутных схем
● Состояние документа в системе
● Контрольные сроки маршрутизации
● Переадресация: безусловная, условная, 

автоматическая, ручная

*
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Создание типовых схем 
движения документов



*
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*
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*
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Маршрутизация WorkFlow



Подписание документа

● Электронная подпись
● Использование подписи при 

визировании
● Виды подписей
● Электронная подпись и длительное 

хранение

*
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●Правовой статус 
электронного 
документа (ЭД) в РФ

*
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*
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Электронная подпись

● Законодательная основа использования
● Что такое ЭП
● Как это должно работать?
● Как это работает на практике.



*
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Появление ЭЦП
● Письмо Высшего Арбитражного суда РФ от 

19.08.1994 №С1-7/ОП-587
● Письмо Высшего Арбитражного суда РФ от 

07.06.1995 №С1-7/03-316
● Федеральный закон «Об информации, 

информатизации и защите информации» от 
20.02.1995 № 24-ФЗ и от 27.07.2006 № 149-ФЗ

● Гражданский кодекс РФ, ст.160, п.2, ст.434 п.2, ст. 
847, п.3.

● Временное Положение от 12.03.1998 № 20-П «О 
правилах обмена электронными документами 
между Банком России, кредитными организациями 
(филиалами) и другими клиентами Банка России 
при осуществлении расчетов через расчетную сеть 
Банка России» с изменениями и дополнениями (в 
новой редакции) от 11.04.2000, (Указание ЦБ РФ № 
774-У)



*
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ФЗ «Об информации, информационных 
технологиях и о защите информации»
от 27.07.2006 № 149-ФЗ (ред. 21.07.2014), ст.11

● До 2011 г. : Электронное сообщение, подписанное 
электронной цифровой подписью или иным аналогом 
собственноручной подписи, признается электронным 
документом, равнозначным документу, подписанному 
собственноручной подписью 

● В целях заключения гражданско-правовых договоров или 
оформления иных правоотношений, в которых участвуют 
лица, обменивающиеся электронными сообщениями, обмен 
электронными сообщениями, каждое из которых подписано 
электронной подписью или иным аналогом 
собственноручной подписи отправителя такого сообщения, 
в порядке, установленном федеральными законами, иными 
нормативными правовыми актами или соглашением сторон, 
рассматривается как обмен документами.



*
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Федеральный закон
«Об электронной цифровой подписи»

 № 1-ФЗ от 10.01.2002
● электронная цифровая подпись — реквизит 

электронного документа, предназначенный 
для защиты данного электронного 
документа от подделки, полученный в 
результате криптографического 
преобразования информации с 
использованием закрытого ключа 
электронной цифровой подписи и 
позволяющий идентифицировать владельца 
сертификата ключа подписи, а также 
установить отсутствие искажения 
информации в электронном документе; 



Электронная подпись
● Федеральный закон от 6 апреля 2011 

года № 63 «Об электронной подписи» 
(ред. 28.06.2014)

● Федеральный закон от 6 апреля 2011 
года № 65 «О внесении изменений в 
отдельные законодательные акты…»

*
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Постановление Правительства РФ от 
25.06.2012 № 634 (ред. 28.10.2013)

●"О видах электронной подписи, 
использование которых допускается при 
обращении за получением государственных 
и муниципальных услуг«

●"Правила определения видов электронной 
подписи, использование которых 
допускается при обращении за получением 
государственных и муниципальных услуг"

*
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Постановление Правительства РФ от 
25.01.2013 № 33 (ред. 05.12.2014)

●«Об использовании простой электронной 
подписи при оказании государственных и 
муниципальных услуг»

● «Правила использования простой 
электронной подписи при оказании 
государственных и муниципальных услуг»

*
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Электронная подпись

● информация в электронной форме, 
которая присоединена к другой 
информации в электронной форме 
(подписываемой информации) или 
иным образом связана с такой 
информацией и которая используется 
для определения лица, подписывающего 
информацию

*
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● Простая электронная подпись
● Усиленная электронная подпись

–усиленная неквалифицированная 
электронная подпись 

–усиленная квалифицированная 
электронная подпись 

*
115



Простая электронная подпись

● Простой электронной подписью 
является электронная подпись, которая 
посредством использования кодов, 
паролей или иных средств 
подтверждает факт формирования 
электронной подписи определенным 
лицом.

*
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Усиленная ЭП
● 1) получена в результате криптографического 

преобразования информации с 
использованием ключа электронной подписи;

● 2) позволяет определить лицо, подписавшее 
электронный документ;

● 3) позволяет обнаружить факт внесения 
изменений в электронный документ после 
момента его подписания;

● 4) создается с использованием средств 
электронной подписи.

*
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Усиленная ЭП

● Хэш-сумма
● Закрытый и открытый ключ
● Владелец ключа (сертификата ключа 

подписи)
● Дата подписания, срок жизни ключа, 

срок жизни подписи)
● Удостоверяющий центр



Квалифицированная ЭП

● 1) ключ проверки электронной подписи 
указан в квалифицированном сертификате;

● 2) для создания и проверки электронной 
подписи используются средства электронной 
подписи, получившие подтверждение 
соответствия требованиям, установленным в 
соответствии с настоящим Федеральным 
законом.

*
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● закрытый ключ электронной цифровой 
подписи — уникальная последовательность 
символов, известная владельцу сертификата 
ключа подписи и предназначенная для 
создания в электронных документах 
электронной цифровой подписи с 
использованием средств электронной 
цифровой подписи;

● открытый ключ электронной цифровой 
подписи — уникальная последовательность 
символов, соответствующая закрытому ключу 
электронной цифровой подписи, доступная 
любому пользователю информационной 
системы и предназначенная для 
подтверждения с использованием средств 
электронной цифровой подписи подлинности 
электронной цифровой подписи в 
электронном документе; 



*
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Электронная подпись
(сертификат ключа подписи)

● Принципы работы криптосистемы с 
открытым ключом

● Что такое Хэш-сумма
● Инфраструктура открытых ключей 

(Public Key Infrastructure, PKI)
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Использование цифровой подписи



*
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Использование цифровой подписи
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Признание иностранной подписи
● 1. Электронные подписи, созданные в 

соответствии с нормами права иностранного 
государства и международными стандартами, в 
Российской Федерации признаются электронными 
подписями того вида, признакам которого они 
соответствуют.

● 2. Электронная подпись и подписанный ею 
электронный документ не могут считаться не 
имеющими юридической силы только на том 
основании, что сертификат ключа проверки 
электронной подписи выдан в соответствии с 
нормами иностранного права.
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Варианты систем авторизации

● Идентификация по паролю.
● Биометрические системы.
● Электронный документ и руководитель. 

Мелкие хитрости.



*
126

Авторизация с помощью 
внешнего носителя. 
Универсальная карта.



*
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Биометрические системы 
идентификации
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ФЗ «О персональных данных»
от 27.07.2006 № 152-ФЗ

● Статья 11. Биометрические персональные 
данные

● Сведения, которые характеризуют физиологические и 
биологические особенности человека, на основании 
которых можно установить его личность 
(биометрические персональные данные) и которые 
используются оператором для установления личности 
субъекта персональных данных, могут 
обрабатываться только при наличии согласия в 
письменной форме субъекта персональных данных
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Составные части электронного 
документа 

● Файл документа + ЭЦП
● Регистрационная карточка со 

сведениями о документе (запись в БД)
● Открытый ключ
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Электронные и бумажные 
документы

● Работа с электронными документами и с 
бумажными часто идет параллельно. 

● Документ в электронной форме используется на 
этапах создания, редактирования, согласования, для 
информационно-справочной работы. 

● Электронные документы – внутренние документы, 
документы временного срока хранения. 

● Бумажные документы - долговременного и 
постоянного срока хранения, внешние документы.
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Регистрация документов

● Регистрация – подтверждение факта 
создания или получения документа в 
определенное время (день) путем 
внесения его в регистрационную форму с 
присвоением номера и записью основных 
данных о документе, что позволяет 
создать базу данных о всех документах 
организации для последующего контроля 
и информационно-справочной работы
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Системы регистрации

● Журнальная регистрация
● Карточная регистрация (с конца XIX в.)
● Преимущества автоматизированных 

систем регистрации



Пост. 477 ред. от 07.09.2011 
● Адресант
● Адресат
● Должность, фамилия и 

инициалы лица, 
подписавшего документ

● Вид документа
● Дата документа
● Номер документа
● Дата поступления 

документа
● Входящий номер 

документа
● Ссылка на исходящий 

номер и дату документа

● Наименование либо аннотация 
документа

● Индекс дела
● Сведения о переадресации 

документа
● Количество листов основного 

документа
● Количество приложений
● Общее количество листов 

приложений
● Указания по исполнению 

документа
● Должность, фамилия и 

инициалы исполнителя
● Отметка о 

конфиденциальности *
133



*
134

Основные поля регистрационной 
карточки

● Дата получения (регистрации)
● Регистрационный номер
● Номер бланка (для внутренних 

и исходящих)
● Вид документа
● Название структурного 

подразделения
● Количество листов
● Количество листов приложений
● Дата документа
● Номер документа
● Корреспондент (адрес, 

реквизиты, ФИО)

● Краткое содержание
● Автор резолюции
● Текст резолюции
● Отв. исполнитель, 

соисполнители
● Срок исполнения
● Ход исполнения документа
● Дата фактического 

исполнения
● № дела
● Связанные документы
● Уникальный идентификатор 

документа
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Особенности ведения БД

● Регистрация решений коллегиальных 
органов.

● Поручения руководства.
● Интеграция с БД по кадрам
● Поиск по уволенным сотрудникам
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Работа с адресной книгой
● Регистрация входящих документов
● Регистрация исходящих документов
● Подготовка телефонных переговоров руководителя
● Подготовка командировок
● Недопущение дублетных записей
● Распоряжение Администрации Президента РФ и 

Аппарата Правительства РФ от 16.07.2008 № 
943/788: Перечень полных и сокращенных 
наименований федеральных органов 
исполнительной власти (с изм. 2008-2010 гг.)

● Интеграция с CRM (customer relationship management) 
системами.
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● Документы, требующие ответа 
(исполнения)

● Отдельные пункты распорядительных 
документов (приказы, решения, 
постановления, протоколы)

● Устные поручения руководства

Постановка на контроль
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● По существу (руководителем)
● Сроковый контроль

– Текущий
– Предупредительный контроль.

 
● Итоговый контроль. Статистика.
 

● Отпуск, увольнение, длительная 
командировка – перенос сроков, замена 
исполнителя.

 

Контроль исполнения
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Контроль исполнения

● Текущий (предупредительный) 
контроль.

 
● Итоговый контроль. Статистика.
 

● Отпуск, увольнение, длительная 
командировка – перенос сроков, 
замена исполнителя.
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Информационно-справочная работа

● Недостатки журнальной и карточной 
системы регистрации

● Наведение справок:
– У кого, где, в какой стадии рассмотрения 

находится конкретный документ – до 5 мин.
– В каких документах содержится информация по 

данному вопросу – до 15 мин.
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Текущее хранение документов

● Составление и ведение номенклатуры дел
– Методика составления номенклатуры дел
– Примерные и типовые номенклатуры дел
– Переутверждение номенклатуры дел

● Хранение документов в текущем 
делопроизводстве
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Формирование дел
● Требования к оформлению обложки дел
● Документы, законченные в 

делопроизводстве
● Документ-ответ и входящий документ
● Назначение ответственного за 

делопроизводство
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Выдача документов и дел

● Лист-заместитель
● Выдача дел (изъятие)

– Нумерация страниц
– Заверительная запись
– Внутренняя опись документов дела
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Обработка дел
● Выявление дел по номенклатуре

– Переходящие (д.м.н., нормативно-
методические, действующие комиссии и т.п.)

– Дела временного хранения
– Дела долговременного и постоянного срока 

хранения
● Обработка дел

– Временного срока хранения
– Долговременного и постоянного срока
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Экспертиза ценности дел

● При составлении номенклатуры дел
● При обработке дел и передаче в архив
● При передаче на государственное 

хранение
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Экспертная комиссия

● Положение об ЭК
● Состав комиссии
● Функции ЭК

– Согласование номенклатуры дел
– Согласование описи дел постоянного и 

долговременного хранения
– Согласование акта на выделение дел к 

уничтожению
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Сроки хранения электронных 
документов

● Кардинальное расширение возможностей 
поиска и хранения документов при их 
переводе в электронную форму.

● Возможность увеличения сроков хранения 
электронных копий документов для 
информационно-справочных целей.
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Изменение схем работы с 
документами
● Хранение документов в структурных 

подразделениях

● Выведение бумажных документов из 
обращения

● Централизованное хранение документов
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Преимущества
● сохранность документов
● качество формирования дел
● ускорение поиска 
● компактное хранение 
● экономия расходных материалов
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Приём-передача документов

● Использование программ для работы с 
факсами.

● Использование электронной почты. 
● Автоматическая сортировка по папкам
● Особенности массовой рассылки. Spam.
● Централизованная обработка 

электронной почты.
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Эффективное использование 
рабочего времени

● Системы обмена сообщениями. ICQ, 
Windows Messenger.

● IP-телефония, видеоконференции.

● Контроль пользователей
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Web-сайт
● Федеральный закон от 09 февраля 2009 г. № 8-ФЗ 

«Об обеспечении доступа к информации о 
деятельности государственных органов и органов 
местного самоуправления» (ред. от 28.12.2013)

● Постановление Правительства РФ от 24.11.2009 № 
953 «Об обеспечении доступа к информации о 
деятельности Правительства Российской 
Федерации и федеральных органов исполнительной 
власти».

● Регулярность обновления сайта
● Публикация документов непосредственно службой 

ДОУ.
● Intranet. Корпоративный портал.
● Content Management System (CMS-системы)



Электронный архив

● Небольшая организация
– Хранение документов на уровне файловой 

системы
● Средняя и крупная организация

– Аппаратные и программные решения для 
электронного архива

● Взаимодействие архивистов, службы 
ДОУ с IT-службой

*
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Электронный архив

● Комплектование: 
– Электронный архив как часть СЭД.
– Оцифровка документов (ретроконверсия)

● Статус: документ или часть НСА?
● Организация хранения
● Обеспечение сохранности
● Экспертиза ценности и передача на 

гос. хранение
*
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● Быстрое увеличение доли 
документов, создаваемых и 
хранящихся в электронной форме

● Оперативность доступа к 
документам

● Выполнение сложных запросов 
требует полнотекстового поиска

● Обеспечение сохранности
● Сокращение площадей для 

оперативного хранения

Почему электронный архив ?



Электронные образы 
документов
● Что сканировать
● На чём сканировать
● В какие форматы сканировать
● Как учитывать и хранить, использовать?
● Страховая копия или НСА?

*
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Ретроспективное сканирование

● Собственными силами
● Аренда техники
● Привлечение внешних фирм
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OMNISCAN 5000 TT
with automatic electronic
image correction of the

book curve
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Сканирование нерасшитых оригиналов



*
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ПО для массового ввода



*
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Надпечатка штрих-кода



*
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Kofax Express 



*
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Kofax 
VRS
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Сроки хранения электронных 
документов

● Кардинальное расширение возможностей 
поиска и хранения документов при их 
переводе в электронную форму.

● Возможность увеличения сроков хранения 
электронных копий документов для 
информационно-справочных целей.
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Хранение документов
● Иерархические 

системы хранения, 
оптические и 
магнитооптические 
библиотеки

● RAID-массивы
● Расчёт 

необходимой 
ёмкости для 
хранения 
документов.



Возможности виртуализации 
для работы с файлами 
устаревших форматов

*
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Обеспечение сохранности 
электронных документов 
● Создание региональных центров 

хранения
● Центр хранения электронных 

документов (ЦХЭД)
● Хранение документов как федеральных 

архивов, так и страховых копий 
регионов, документы ведомств.

● Сроки ведомственного хранения

*
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Обеспечение сохранности
● Стабильное электропитание
● Антивирусная защита
● Резервное копирование

– Документов
– Баз данных

● Хранение на носителях с однократной 
записью.

● Разграничение прав пользователей
● Защита от несанкционированного внешнего 

доступа: firewall, пароли, ключи, шифрование 
трафика. Защита при удалённом и 
беспроводном доступе.



Защита документов

● Необходимая и достаточная
● Защита от несанкционированного 

доступа
● Аутентификация программно-

аппаратными средствами
● Защита уровня сети
● Использование закрытого контура

*
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ПО для отдельных рабочих мест

● «Коробочные» решения
● Бесплатное (freeware), условно-

бесплатное (shareware) ПО в Internet
● Microsoft Office Extension
http://www.microsoft.ru/offext/
http://www.offext.ru/
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ПО для автоматизации 
организаций
● Разработка оригинального ПО
● Установка типовой системы
● Настраиваемые решения с адаптацией 

под конкретные рабочие места с учётом 
специфики организации
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Внедрение СЭД

● Подготовка технического задания (ТЗ)
● Обоснование выбора конкретной СЭД
● Разработка плана внедрения 

(последовательность работ, этапы, 
сроки, исполнители 

● Создание рабочей группы
● Знакомство сотрудников с СЭД, её 

преимуществами, порядком внедрения
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Внедрение СЭД

●  формирование системы 
стимулирования сотрудников для 
активизации их участия во 
внедренческих работах; 

● Обучение сотрудников работе с СЭД
● Организация оперативной помощи 

сотрудникам при освоении СЭД
● Преодоление конфликтных ситуаций
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Требования к ПО

● Масштабируемость
● Наращиваемость функциональности, 

модульность
● Интеграция с другим ПО
● Надёжность производителя и 

поставщика
● Работа с документами устаревших 

форматов



*
175

Требования к поставщику 
решений

● Опыт внедрения аналогичных решений
● Положительные отзывы организаций и 

сотрудников, уже использующих 
систему в работе

● Техническая поддержка и обучение 
пользователей

● Политика лицензирования
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Международные стандарты

● Использование международных стандартов 
на этапе выбора, составления ТЗ.

● Европейский стандарт MoReq (Model 
requirements for the management of electronic 
records) – см. 
http://www.cornwell.co.uk/edrm/moreq.asp

● MoReq2010 http://www.moreq2.eu/
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Проблемы внедрения 
автоматизированных систем

● Организационные
● Психологические
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Основные системы автоматизации 

● Documentum
● Hummingbird DM (OpenText)
● Microsoft SharePoint Portal Server
● ALESTA Library
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Documentum 5
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Интеграция с приложениями
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Hummingbird DM
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Решения на платформе 
Domino/Lotus Notes

● InterTrust: CompanyMedia, OfficeMedia
● Институт развития Москвы: DISS-

системы
● АйТи – БОСС-Референт
● Интерпроком ЛАН - Эскадо-

Документооборот
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Решения российских разработчиков

● Дело – Электронные офисные системы
● Евфрат, Евфрат-Документооборот - 

Cognitive Technologies
● Директум, Летограф,
● 1-С:Документооборот, 1С:Архив
● Эффект Офис - Гарант Интернэшнл
● LanDocs – ЛАНИТ
● ОПТИМА-WorkFlow
и другие
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Программа «Дело»
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OPTIMA



*
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PayDox – работа через браузер
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Программа «Евфрат Е1»
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Источники дополнительных 
сведений
● Журнал «Делопроизводство» 

Конференции DOCFLOW, конференции 
по системам Lotus Notes

● Конференции Федеральной архивной 
службы и ВНИИДАД vniidad.ru

● Сайты docflow.ru intertrust.ru gdm.ru 
top-personal.ru termika.ru eos.ru edou.ru
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