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Цель работы,
актуальность темы

Цель работы

Провести полный анализ операционной системы 
Windows 10;
Обнаружить каналы утечек;
предложить пути настройки для безопасной 
работы ОС.

Актуальность темы
Дипломная работа является актуальной, так как, 
современном мире безопасность информаций 
является одним из ключевых факторов мира.



Операцио́нная систе́ма, сокр. ОС (англ. operating system, OS) — 
комплекс взаимосвязанных программ, предназначенных для управления 
ресурсами компьютера  и организации взаимодействия с пользователем.
В логической структуре типичной вычислительной системы операционная 
система занимает положение между устройствами с их 
микроархитектурой, машинным языком и, возможно, собственными 
собственными (драйверами) — с одной стороны — и прикладными 
программами с другой.
Windows 10 — операционная система для персональых 
компьютеров и рабочих станций, разработанная корпорацией Microsoft в 
рамках семейства Windows NT. После Windows 8.1 система получила 
номер 10, минуя 9. Серверный аналог Windows 10 — Windows 
Server 2016.

ОС



Операционная система Разработчик Рыночная доля

Android Google 40%

Windows Microsoft 36%

iOS Apple 13%

macOS Apple 5%

Linux Canonical и др. 1%

Статистика ОС



Виды ОС
Основные:
Windows 10 «Домашняя» — базовая версия для пользователей ПК, ноутбуков и 
планшетных компьютеров. Поставляется с ноутбуками и нетбуками.
Windows 10 Pro — версия для ПК, лэптопов и планшетов с функциями для малого 
бизнеса типа CYOD (выбери своё устройство).
Windows 10 «Корпоративная» — версия для более крупного бизнеса с расширенными 
функциями управления корпоративными ресурсами, безопасности и т. д.

Производные:
Windows 10 China Government Edition — специальная редакция для КНР, содержит 
меньшее количество штатных приложений Microsoft (каких именно — не уточняется) 
и дополнительные настройки безопасности, наличие которых необходимо для 
сертификации ОС для использования в государственных учреждениях.

Windows 10 Team — редакция для стран Евросоюза  отсутсвуют ряд программ, но воз-
Можно добавить в ручную.  
Windows 10 Enterpise LTSC N. Для Южной Кореи Есть ссылки на 
альтернативное ПО):



Телеметрия 
Использование персональных данных вызвало опасения пользователей и 
новостных сайтов.  Microsoft собирает множество данных об использовании 
компьютера с помощью сервисов телеметрии, которые пользователь не может 
отключить. Согласно заявлению о конфиденциальности, Windows 10 собирает 
данные, используемые для улучшения продуктов и служб. Примерами таких 
данных являются имя, адрес электронной почты, предпочтения и интересы, 
журнал браузера, журнал поиска и история файлов, данные телефонных 
звонков и SMS, конфигурация устройств и данные с датчиков, а также данные 
об использовании приложений. Также могут собираться все данные, вводимые 
с клавиатуры, рукописно или через системы распознавания речи. Сбор данных 
может происходить при установке программ, использовании голосового 
поиска, открытии файлов и вводе текстов. Собранные данные могут 
передаваться третьей стороне с согласия пользователя для предоставления 
запрошенных услуг, а также предоставляться изготовителям оборудования. 
Часть критики также относится к тому, что Windows 10 делится паролями 
от Wi-Fi с другими пользователями. 



наблюдение
мы стали наблюдать за её сетевым поведением с помощью TCPView. Никаких 
других действий при этом не выполнялось. Поначалу всё было тихо — как в 
«Семерке». Лишь фирменный магазин приложений показывал готовность 
получить данные через сеть доставки контента от Akamai Technologies.



наблюдение
внезапно ожил системный процесс \Windows\System32\svchost.exe. Он установил 
подключение к удалённому узлу 191.232.139.254 и отправил на него 7,5 КБ.

Можно было узнать принадлежность IP-адреса через сервис WHOIS, но 
спрашивать Shodan информативнее.



наблюдение

Как стало ясно из описания, это робот поисковой системы Bing. Если бы в 
тесте был сделан хоть один поисковый запрос (даже локальный), тогда 
соединение не вызывало бы никаких возражений. Однако мы просто сидели 
и смотрели в TCPView на то, как компьютер начинает шпионить за нами



чем больше активности, тем интенсивней работают спящие 
шпионские программы.

За полчаса в сеть ушло около восьми тысяч пакетов. Как показало изучение 
логов, большинство соединений устанавливалось по адресам в пределах одной 
из крупных подсетей. У принадлежащих им айпишников часто менялись два-три 
последних октета. Это говорит о том, что Microsoft развернула огромную сеть 
для обработки всей стекающейся от пользователей Windows информации.



⚫ ОС MS Windows, плюсы.
Поддержка очень большого ассортимента компьютерного 
оборудования

⚫ Огромное количество прикладных программ, на сегодняшний 
день это уже, наверное, более ста тысяч наименований.

⚫ Большое количество специалистов, которые более или менее 
хорошо знают семейство ОС Windows. То есть, если вам 
потребуется помощь, вы ее найдете легко и за умеренную цену.

⚫ ОС GNU/Linux, плюсы.
⚫ Сравнительно низкая стоимость. 
⚫ Практическое отсутствие, по крайней мере, на сегодняшний 

день, вредоносных программ для этой платформы.
⚫ Независимость от разработчика.



⚫ ОС MS Windows, минусы.Сравнительно высокая 
стоимость. 

⚫ Очень большое количество вредоносных программ
⚫  Жесткая зависимость от разработчика.
⚫   ОС GNU/Linux, минусы
⚫ Значительно худшая, чем для платформы Windows, 

поддержка компьютерного оборудования, в 
особенности внешнего, такого как, например принтеры 
или USB устройства.

⚫ Значительно меньшее, чем для платформы Windows, 
количество прикладных программ.

⚫ Меньшее, чем для платформы Windows, количество 
хороших или приличных специалистов.









СПАСИБО 
ЗА ВНИМАНИЕ





























Антивирусы
⚫ 1Антивирусы 
⚫ Для современного пользователя интернета существует довольно много угроз: фишинговые сайты, спам-рассылки, 

вредоносное программное обеспечение, трояны. С большинством из них успешно справляются антивирусы. 
Современный антивирус — это целый комплекс защитных средств, состоящий, как правило, из следующих 
модулей:

⚫ файловый антивирус;
⚫ проактивная защита;
⚫ защита от сетевых вторжений;
⚫ почтовый фильтр;
⚫ безопасный веб-сёрфинг;
⚫ родительский контроль.
⚫ Представленные ниже антивирусы в той или иной степени обладают этой функциональностью и позволяют 

обеспечить защиту от большинства современных угроз.
⚫ 1. Kaspersky Total Security 2017
⚫ 2. McAfee Total Protection 2017
⚫ 3. ESET Internet Security 10
⚫ 4. Norton Security
⚫ 5. Bitdefender Total Security 2017
⚫ 6. Avast Internet Security
⚫ 7. Windows Defender



Программы


