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Определение структуры НБ
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Основания для определения структуры НБ:
- разновидности субъектов деятельности, о безопасности которых 

идет речь (или объектов обеспечения безопасности); 
- разновидности ценностей (благ, достояния, ресурсов) субъекта, 

которые надо защищать от ущерба. 
Основные виды безопасности: 
- безопасность личности; 
- безопасность коллектива, малой или большой социальной группы;
- безопасность нации, этноса; 
- безопасность общества; 
- безопасность государства как института власти в целом и 

отдельных его органов;
- безопасность страны; 
- безопасность коалиции стран (эту безопасность часто называют 

коллективной, например, ОДКБ — Организация Договора о 
коллективной безопасности);

- безопасность человечества. 



Понятие «нация» 
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Два основных смысла: 
- этнический (нация как этап 

развития этнических образований: род 
— племя — народность — нация);

- политический (нация как 
гражданство, как принадлежность к 
данной стране). 



Классификация ценностей 
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⎯ по сферам общественной жизни, деятельности — 
геополитические; политические; правовые; экономические; научно-
технические; социальные; культурные; информационные, 
экологические, военные и т.п.; 

⎯ с философских позиций — материальные; духовные 
(психологические); материально-духовные; 

⎯ по важности — второстепенные, несущественные, 
существенные, жизненно-важные, приоритетные, «стратегические», 
критические; 

⎯ по степени закрытости — особой важности; совершенно 
секретные, секретные, ДСП и т.д. (это относится и к сведениям, и к 
людям, и к объектам, и к территориям, и т.п.);

⎯ по месту нахождения — внутри страны; за рубежом;
⎯ по вовлеченности в деятельность — реальные; 

потенциальные (возможные); 
⎯ с позиций существования — реальные и виртуальные. 



Классификация ценностей 
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⎯ экономика, финансы — экономическая, финансовая, 
энергетическая, продовольственная и т.п. безопасность;

 ⎯ наука, инженерия, техника, образование — безопасность 
системы образования, научная, техническая (техногенная), 
транспортная и т.п. безопасность; 

⎯ политика и право — политическая (в том числе 
государственная) и общественная безопасность; 

⎯ социально-бытовая сфера — социальные виды 
безопасности (демографическая и миграционная безопасность, 
охрана здоровья и пр.); 

⎯ духовная жизнь, культура — духовная (идеологическая, 
психологическая), культурная и т.п. безопасность; 

⎯ информационная сфера (инфраструктура) — 
информационная (информационно-техническая и информационно-
психологическая) безопасность;

⎯ военное дело (вооруженная борьба) — военная (оборонная) 
безопасность.



Национальное достояние
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⎯ население страны (его количество и качество – здоровье, 
образование, квалификация и т.п.); 

⎯ территория страны (включая примыкающие водные 
поверхности земли и части воздушной оболочки, соотнесенной с 
территорией); 

⎯ природные (минеральные и биологические) ресурсы 
территории (в том числе и еще не разведанные и не оцененные 
полезные ископаемые); 

⎯ материальные ресурсы в имуществе — производственные 
фонды, инфраструктура и транспортные средства, жилой фонд и 
другие здания, продукция промышленности, сельского хозяйства (в 
том числе и незаконно вывезенные капиталы); 

⎯ интеллектуальные, духовно-материальные ценности — 
знания, информация, художественные и духовные ценности, 
созданные и накопленные народами России за все время их 
культурно-исторического развития. 



Национальное достояние
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Моральные и эстетические ценности:
- патриотизм;

- национальная гордость;
- национальное достоинство;
- национальное самосознание;
- морально-психологическое состояние народа и войск 

(сил) страны.
     Здоровье, образование и квалификация населения 

(человеческий капитал).
     Информационная инфраструктура страны. 
     Плодородные земли (пашня).
     Экологические условия.
     Ресурсы чистой пресной воды.
     Энергоресурсы, особенно углеводороды.



Национальное богатство 
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⎯ основной капитал (фонды, средства), 
материальные активы — около 4,5—5 трлн. 
долл. 
⎯ домашнее имущество — около 2 трлн. 

долл. 
⎯ лес — 63 трлн. долл. 
⎯ минерально-сырьевая и топливно-

энергетическая база — 270 трлн. долл. 
⎯ интеллектуальный потенциал —            

10 трлн. долл. 
В целом получается более 350 трлн. долл. 



Национальное богатство 
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В озере Байкал сосредоточено около 
1/5 мировых запасов пресной воды и 
более 4/5 запасов России. 

Водные ресурсы — важный 
компонент национального достояния 
России. 

Доказанных мировых запасов нефти 
хватит еще примерно на 30 лет. 



Стратегия развития России до 2020 года 
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«Разворачивается ожесточенная борьба за ресурсы. И 
во многих конфликтах, внешнеполитических акциях, 
дипломатических демаршах «пахнет» газом и нефтью. В 
этом контексте понятен растущий интерес внешнего 
мира к России и Евразии в целом. Да, действительно, 
Бог не обидел нас природными богатствами. Как 
результат — нам всё чаще приходится сталкиваться с 
рецидивами политики сдерживания. Но за всем этим, по 
большому счёту, зачастую стоит стремление навязать 
нам нечестную конкуренцию и обеспечить себе доступ 
к нашим ресурсам» [Путин 2008]. 



Стратегия национальной безопасности 
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Цель геополитической и военной стратегии согласно 
«Стратегии национальной безопасности США» — «обеспечить 
безопасный доступ к ключевым районам мира, стратегическим 
коммуникациям и глобальным ресурсам» 

В «Стратегии национальной безопасности Российской 
Федерации до 2020 года» подчеркивается, что «в условиях 
конкурентной борьбы за ресурсы не исключены решения 
возникающих проблем с применением военной силы — может 
быть нарушен сложившийся баланс сил вблизи границ 
Российской Федерации и границ ее союзников»



Стратегия национальной безопасности 
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В «Стратегии национальной безопасности Российской Федерации до 
2020 года» также отмечается, что «негативное влияние будут оказывать 
вероятные рецидивы односторонних силовых подходов в международных 
отношениях, противоречия между основными участниками мировой 
политики, угроза распространения оружия массового уничтожения и его 
попадания в руки террористов, а также совершенствование форм 
противоправной деятельности в кибернетической и биологической 
областях, в сфере высоких технологий. Усилится глобальное 
информационное противоборство, возрастут угрозы стабильности 
индустриальных и развивающихся стран мира, их социально-
экономическому развитию и демократическим институтам. Получат 
развитие националистические настроения, ксенофобия, сепаратизм и 
насильственный экстремизм, в том числе под лозунгами религиозного 
радикализма. Обострятся мировая демографическая ситуация и проблемы 
окружающей природной среды, возрастут угрозы, связанные с 
неконтролируемой и незаконной миграцией, наркоторговлей и торговлей 
людьми, другими формами транснациональной организованной 
преступности. Вероятно распространение эпидемий, вызываемых новыми, 
неизвестными ранее вирусами. Более ощутимым станет дефицит пресной 
воды»



Стратегия национальной безопасности 
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В «Стратегии национальной 
безопасности Российской Федерации до 
2020 года» основными приоритетами 
национальной безопасности определены    
национальная оборона,

государственная 

и общественная безопасность.



Структура национальной безопасности
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Геополитическая безопасность.

Оборонная (военная) безопасность.

Политическая безопасность.

Экономическая безопасность.

Социальная безопасность.

Продовольственная безопасность.

Демографическая безопасность.

Экологическая безопасность.

Информационная безопасность.

Психологическая безопасность (сознание человека как объект 
национальной безопасности).

Культурологическая безопасность.

Научно-техническая безопасность.



Структура национальной безопасности
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Принципы обеспечения НБ:
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1. Приоритет интересов и безопасности перед:

∙ Интересами и безопасностью иных субъектов геополитики;

∙ Корпоративными интересами юридических и физических лиц;

∙ Идеологическими и политическими интересами.

2. Законность.

3. Ответственность органов и сил государственной безопасности в 
лице их руководителей за обеспечение безопасности перед законом.

4. Информированность общества при строгом соблюдении 
государственной, служебной и коммерческой тайны.

5. Единство государственной политики в области обеспечения 
государственной безопасности.

• Эффективность и оптимальность мер по обеспечению 
национальной безопасности.

• Внепартийность.



Геополитическая безопасность
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Геополитическая безопасность – 
гарантированная конституционными, 
законодательными и практическими способами 
защищенность и обеспеченность государственных 
интересов.

Суть геополитической безопасности состоит в 
защищенности государственных геополитических 
интересов, территориального, экономического, 
политического и информационного пространства в 
системе глобальных политических отношений.



Геополитическая безопасность
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Геополитическая безопасность – это состояние 
защищенности геополитических интересов страны.

Цель ГПБ – обеспечение защищенности 
геополитических интересов страны: территории, 
политического, экономического и 
информационного пространства в системе 
глобальных отношений.

Критерий ГПБ – баланс сил на международной 
арене.



Геополитическая безопасность
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Геополитическая безопасность – это состояние 
защищенности геополитических интересов страны.

Цель ГПБ – обеспечение защищенности 
геополитических интересов страны: территории, 
политического, экономического и информационного 
пространства в системе глобальных отношений.

Критерий ГПБ – баланс сил на международной арене.
Объект ГПБ - государство
Объекты ГПБ:
-геополитические интересы, в первую очередь: 

территориальная целостность государства, 
информационное, экономическое и политическое 
пространство;

-интересы других субъектов геополитики.



Угрозы ГПБ
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противоречия между морскими и континентальными 
державами, между странами Севера и Юга

и другие, специфические для каждой страны, 
например, для России:
- ликвидация РФ как собирательной державы государств 

антиантлантической коалиции;
- политика мондиализма, в рамках которого РФ рассматривается как 

сырьевой источник мирового сообщества;
- рост исламского фундаментализма и его интеграция с 

одновременным ослаблением и дроблением РФ;
- ослабление внеполитической самостоятельности ООН;
- рост геополитической роли транснациональных корпораций;
- демографический взрыв в Азии, одновременно с 

демографическими проблемами в РФ;
- резкое развитие технологий и экономическая неспособность РФ 

встроиться в этот мировой процесс.



Военная безопасность
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Военная безопасность –
это способность защитить суверенитет, 

территориальную целостность и население страны 
от внешних и внутренних угроз.

Цель военной безопасности – защита 
государственных интересов от внешних угроз.

Критерий военной безопасности – 
поддержание вооруженных Сил в состоянии, 
обеспечивающем, обороноспособность границ



Военная безопасность
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Объекты ВБ – государственные интересы 
(суверенитет, территориальная целостность и 
др.)

Объекты ВБ:
- государство;
-вооруженные силы;
-военно-промышленный комплекс.



Угрозы военной безопасности:
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- агрессивные устремления иностранных государств и 
военных блоков;

-развал отечественных вооруженных сил, военно-
промышленного комплекса и науки;

- «утечка умов» из армии и оборонных отраслей 
промышленности;

-недостаточное финансирование субъектов военной 
безопасности;

-контроль иностранных государств над предприятиями 
военно-промышленного комплекса;

- шпионаж в пользу иностранных государств;
- падение духовно-нравственных основ и патриотизма 

населения;
- снижение уровня подготовки военнослужащих.



Сферы военной безопасности:
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∙ государст венные границы;
∙ вооруженные силы;
∙ сдерживание;
∙ военное образование;
∙ военная наука;
∙ военная промышленность



Принципы применения военной силы 

25

∙ применение всех имеющихся в её распоряжении 
сил и средств, включая ядерное оружие, если все 
другие меры разрешения кризисной ситуации 
исчерпаны или оказа лись неэффективными;

∙ применение военной силы внутри страны 
допускается в строгом соответствии с 
Конституцией Российской Федера ции и 
федеральными законами в случаях возникновения 
угрозы жизни граждан, территориальной 
целостности страны, а также угрозы 
насильственного изменения                    кон 
ституционного строя.



Виды военной опасности
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∙ глобальной, т.е. исходящей от стран, 
обладающих страте гическими ядерными силами;

∙ региональной - исходящей от сопредельных 
государств, обладающих значительными 
армиями;

∙ локальной - исходящей от субъектов РФ и СНГ в 
связи с возможным обострением между ними 
противоречий на экономической, 
территориальной, региональной или иной основе.



Политическая безопасность
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Совокупность мер по выявлению, предупреждению и 
устранению тех факторов, которые могут нанести ущерб 
политическим интересам страны, народа, общества, 
граждан, обусловить политический регресс и даже 
политическую гибель государства, а также превратить 
власть и политику из созидательно-конструктивной в 
разрушительную силу, источник бед и несчастий для людей, 
страны. 

Это - безопасность власти и политики:
а) для данной страны, ее народа и граждан;
б) для самих себя (чтобы не уподоблялись рубящим сук, 

на котором сидят);
в) для мирового сообщества.



Политическая безопасность
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Сущность политической безопасности 
определяется возможностью про водить независимую внешнюю и 
внутреннюю политику и решать вопросы государственного устройства. 
Зависит от внутриполитической стабильности и устойчивости 
положения государства на международной арене.

Политическая безопасность характеризуется состоянием, при 
котором обеспечивается массовая поддержка конституционного 
политического режима, обеспечивающая его устойчивость и 
защищенность граждан от произвола государства. 

Политическая безопасность характеризуется также состоянием, 
при котором политический плюрализм и связанная с ним политическая 
борьба не приобретает характер антагонистического противостояния, 
подрывающего основы существования и государства, и общества.



Политическая безопасность
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Политическая безопасность - это состояние защищенности 
политической жизни страны.

Цели ПБ определяются типом государства (демократическое, 
авторитарное и др.), например, цели ПБ РФ:

- обеспечение доступности народных масс к процессам выработки и 
проведению в жизнь внутренней и внешней политики РФ;

- недопущение использования политики, как средства блокировки и 
подавления большинства населения РФ;

- защита государственных и национальных интересов РФ при смене 
политической власти.

Критерий ПБ: наличие политических партий и общественных 
движений в том числе оппозиционных.



Политическая безопасность
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Субъекты ПБ – ветви власти:
- законодательные;
- исполнительные;
- судебные.
 
Объект ПБ – политическая жизнь страны в ее взаимодействии с 

внешним миром.
 
Опасности и угрозы для ПБ:
- отсутствие или бесправие оппозиции;
- преобладание в политической жизни элитарной политики или 

политики толпы;
- потеря обществом политической управляемости;
- спешная смена действующей Конституции или отмена реально 

использующихся и действующих в интересах
страны законов.
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Экономическая безопасность - это состояние, в котором народ (через 
государство) может уверенно, без вмешательства и давления извне, 
определять пути и формы своего экономического развития. Экономическая 
безопасность является синтетической категорией политики и политологии, 
тесно связанной с категориями экономической независимости, 
экономического давления, шантажа, принуждения и агрессии, 
экономического суверенитета и т.п. 

Экономическая безопасность – такое состояние экономической 
системы, характеризующееся её устойчивостью и стабильностью к 
внешним и внутренним угрозам, способностью самостоятельно находить 
пути и формы своего развития, постоянно быть в состоянии готовности для 
создания разных систем и механизмов по защите её национальных 
интересов.

Таким образом, экономическая безопасность играет весомую роль, 
поскольку все остальные виды безопасности в той или иной степени не 
могут реализовываться без экономического обеспечения.
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Социальная безопасность - есть совокупность мер по защите 
интересов страны и общества в социальной сфере, развитие социальной 
структуры и отношений в обществе, системы жизнеобеспечения и 
социализации людей, образ жизни нынешнего и будущих поколений в 
соответствии с потребно стями прогресса.

Социальная безопасность включает в себя обеспечение безопасности 
жизни населения, предотвращение преступлений и насилия против 
личности и собственности, предотвращение рисков и возможного ущерба 
от террористических и иных угроз, а также оценку социальной 
напряженности, результатом которой могут стать мощные социальные 
взрывы, вплоть до гражданской войны;

Суть социальной безопасности состоит в прочном гражданском мире, 
построенном на справедливом распределении общественного богатства. 

Критерий – благополучие среднего слоя населения численностью не 
менее 75%.
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Субъект СБ – система государственной и общественной социальной защиты 
(комплекс государственных институтов и самодеятельных групп, организаций, 
объединений и партий, ставящих перед собой задачу социальной защиты 
населения).

Объект СБ – социальная сфера общества (социальные права, справедливость, 
свобода, демократия, инфраструктура социального обеспечения: системы 
здравоохранения, образования, соцкультбыта и отдыха с их материальным фондом).

Социальные опасности (угрозы) – это действия одних классов, групп, слоев и 
личностей, направленные (преднамеренно или бессознательно) на уничтожение 
других, а также на лишение здоровья, прав и свобод, жизненно важных условий и 
объектов, замедление развития и консервацию отсталости, причинение ущерба, 
ведущего к физической и духовной деградации, разрушению личности, семьи, 
этноса, общества, народа, государства в том числе:

-несправедливое распределение собственности доходов жизненных благ;

- уничтожение государственных социальных институтов;

- ухудшение глобальной социальной обстановки в мире;

- проникновение иностранного капитала в социальную сферу и овладение ее 
инфраструктурой и др.
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В соответствии с Указом Президента РФ от 30 января 2010 года № 120 "Об 
утверждении Доктрины продовольственной безопасности Российской 
Федерации"

Продовольственная безопасность Российской Федерации – состояние 
экономики страны, при котором обеспечивается продовольственная независимость 
Российской Федерации, гарантируется физическая и экономическая доступность 
для каждого гражданина страны пищевых продуктов, соответствующих 
требованиям законодательства Российской Федерации о техническом 
регулировании, в объемах не меньше рациональных норм потребления пищевых 
продуктов, необходимых для активного и здорового образа жизни.

Продовольственная безопасность РФ является одним из главных 
направлений обеспечения национальной безопасности страны в среднесрочной 
перспективе, фактором сохранения ее государственности и суверенитета, 
важнейшей составляющей демографической политики, необходимым условием 
реализации стратегического национального приоритета – повышение качества 
жизни российских граждан путем гарантирования высоких стандартов 
жизнеобеспечения.
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Стратегической целью продовольственной безопасности является обеспечение 
населения страны безопасной сельскохозяйственной продукцией, рыбной и иной 
продукцией из водных биоресурсов (далее - рыбная продукция) и продовольствием. 
Гарантией ее достижения является стабильность внутреннего производства, а также 
наличие необходимых резервов и запасов.

Основными задачами обеспечения продовольственной безопасности 
независимо от изменения внешних и внутренних условий являются:

1. Своевременное прогнозирование, выявление и предотвращение внутренних и внешних 
угроз продовольственной безопасности, минимизация их негативных последствий за счет 
постоянной готовности системы обеспечения граждан пищевыми продуктами, формирования 
стратегических запасов пищевых продуктов.

2. Устойчивое развитие отечественного производства продовольствия и сырья, 
достаточное для обеспечения продовольственной независимости страны.

3. Достижение и поддержание физической и экономической доступности для каждого 
гражданина страны безопасных пищевых продуктов в объемах и ассортименте, которые 
соответствуют установленным рациональным нормам потребления пищевых продуктов, 
необходимых для активного и здорового образа жизни.

4. Обеспечение безопасности пищевых продуктов.
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Критерии продовольственной безопасности 
Для оценки состояния продовольственной безопасности в качестве 

критерия определяется удельный вес отечественной сельскохозяйственной, 
рыбной продукции и продовольствия в общем объеме товарных ресурсов (с 
учетом переходящих запасов) внутреннего рынка соответствующих 
продуктов, имеющий пороговые значения в отношении:

· зерна - не менее 95 процентов;
· сахара - не менее 80 процентов;
· растительного масла - не менее 80 процентов;
· мяса и мясопродуктов (в пересчете на мясо) - не менее 85 процентов;
· молока и молокопродуктов (в пересчете на молоко) - не менее 90 

процентов;
· рыбной продукции - не менее 80 процентов;
· картофеля - не менее 95 процентов;
· соли пищевой - не менее 85 процентов.
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Риски продовольственной безопасности
 Обеспечение продовольственной безопасности сопряжено с рисками, которые 

могут существенно ее ослабить. Наиболее значимые риски относятся к следующим 
категориям:

1. Макроэкономические риски, обусловленные снижением инвестиционной 
привлекательности отечественного реального сектора экономики и 
конкурентоспособности отечественной продукции, а также зависимостью 
важнейших сфер экономики от внешнеэкономической конъюнктуры;

2. Технологические риски, вызванные отставанием от развитых стран в уровне 
технологического развития отечественной производственной базы, различиями в 
требованиях к безопасности пищевых продуктов и организации системы контроля 
их соблюдения;

3. Агроэкологические риски, обусловленные неблагоприятными 
климатическими изменениями, а также последствиями природных и техногенных 
чрезвычайных ситуаций;

4. Внешнеторговые риски, вызванные колебаниями рыночной конъюнктуры и 
применением мер государственной поддержки в зарубежных странах.
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Демографическая безопасность - состояние демографических 
процессов, которое достаточно для воспроизводства населения без 
существенного влияния внешнего фактора и обеспечения людскими 
ресурсами защиты геополитических интересов государства;

Демографическая безопасность определяется соотношением и 
взаимо действием этносов, проживающих на определенной территории, и 
госу дарственности, которая организует их взаимоотношения и проживание.

Суть демографической безопасности России состоит в сохранении 
стабильной этно-пропорциональной структуры, генетически здорового 
народонаселения страны, исключением межнациональной миграции 
населения. Демографическая безопасность важна с точки зрения 
стабильного политического функционирования государства. Недооценивать 
эту проблему нельзя, она носит фундаментальный, естественный, 
природный характер.
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ДЕМОГРАФИЧЕСКАЯ БЕЗОПАСНОСТЬ (ДБ) – это 
состояние защищенности количества и этнического состава 
населения страны от внешних и внутренних угроз.

Цель ДБ – обеспечение регулирования количества 
населения страны с сохранением этно-пропорциональной 
структуры и генетического здоровья людей.

Критерий ДБ – сохранение и увеличение средней 
продолжительности жизни, улучшение генетического и 
физического здоровья людей, регулирование (например, 
прироста населения России, стабилизация или уменьшение в 
перенаселенных странах) количества населения страны, 
сохранение этно-пропорциональной структуры.
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Объект ДБ – население страны

Субъекты БД: Минздрав; Минэкономики.

Угрозы ДБ:

- отсутствие в обществе возможностей регулирования количества 
населения страны (социальной

поддержки многодетных семей и др.);

- отсутствие заинтересованности граждан в регулировании численности 
семьи;

- рост социальной безвыходности, алкоголизма, наркомании;

- общественная деградация института семьи;

- антисемейная политика средств массовой информации;

- непропорциональное соотношение между рождаемостью в 
этнических группах и численностью этих
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Экологическая безопасность - это проблема взаимоотношений 
общест ва и природы, сохранение окружающей среды. Во 
взаимоотношениях ме жду обществом и природой произошел качественный 
скачок, когда в ре зультате резкого увеличения численности населения, 
интенсивной индуст риализации и урбанизации нашей планеты 
хозяйственные нагрузки начали повсеместно превышать способность 
экономических систем к самоочище нию и регенерации. 

Экологическая безопасность – совокупность состояний, процессов и 
действий, которая обеспечивает экологический баланс в окружающей среде 
и не приводит к жизненно важному ущербу (или угрозам таких ущербов), 
наносимому природной среде и человеку. Объектами экологической 
безопасности выступают права, материальные и духовные потребности 
личности, природные ресурсы и природная среда либо материальная основа 
общественного и государственного развития;

Суть экологической безопасности состоит в обеспечении устойчивого 
и оптимального на длительных отрезках времени равновесия между 
природными и антропогенными экосистемами, техносферой и населением 
экосистемы.
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Цель экологической безопасности (ЭБ) – обеспечение устойчивого и 
оптимального на длительных отрезках времени равновесия между 
природными и антропогенными экосистемами, техносферой и населением.

Критерии ЭБ – не ухудшающее видовое разнообразие биосферы, 
состояние почв и гидросферы, степень антропогенной деградации 
ландшафтов, состояние здоровья населения.

Объект ЭБ – природные и антропогенные экосистемы, находящиеся в 
системном взаимодействии друг с другом и внешними антропогенными 
системами, и объектами.

Субъекты ЭБ:

- законодательная, исполнительная, судебная власть;

- прокуратура;

- общественные организации.
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Угрозы ЭБ:
- неконтролируемый рост техносферного и антропогенного воздействия 

на экосистемы;
- природные глобальные изменения и катастрофы.
Экологическая безопасность выдвинулась на передний план в 

последние годы в связи с ухудшением мировой экологической ситуации.
Главной за дачей ЭБ является устранение экологической опасности, 

охрана окружающей среды; включает совокупность мер политического, 
экономического, юри дического, научно-технического, конверсионного 
характера, направленных на снижение и снятие экологической угрозы, 
стабилизацию природоохран ной обстановки. Эти меры осуществляются в 
национальных, региональных и международных рамках.

Важнейшим направлением обеспечения экологической безопасности 
представляется создание Единой системы производственного экологиче 
ского мониторинга (ЕСПЭМ) ТЭК (территориальный экономический ком 
плекс). Создание такой системы необходимо осуществить на единой кон 
цептуальной основе, чтобы обеспечить совместимость ее отраслевых под 
систем, систем мониторинга компаний и отдельных предприятий.
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Информационная безопасность - состояние защищен ности 
информационной среды общества, обеспечивающее ее формирова ние и 
развитие в интересах граждан, организаций и государства. Защита 
информации включает деятельность по предотвращению утечки 
защищаемой информации, несанкционированных и непреднамеренных 
воздействий на защищаемую информацию, то есть это процесс, 
направленный на достижение подобного состояния;

В расширенном изложении информационная безопасность - это спо 
собность государства, общества, личности обеспечить необходимыми ин 
формационными ресурсами свое устойчивое функционирование в любых 
условиях жизнедеятельности.

Суть информационной безопасности состоит в проведении 
правовых, организационных и технических мероприятий при 
формировании и использовании информационных технологий, 
инфраструктуры и информационных ресурсов, защите информации и прав 
субъектов, участвующих в информационной деятельности.

 



Информационная безопасность

46

∙ национальные интересы, угрозы им и обеспечение защиты 
от этих угроз выражаются, реализуются и осуществляются 
через информацию и информационную сферу;

∙ человек и его права, информация и информационные 
системы и право на них – это основные объекты не только 
информационной безопасности, но и основные элементы 
всех объектов безопасности во всех ее областях;

∙ решение задач национальной безопасности связано с 
использованием информационного подхода как основного 
научно-практического метода;

∙ проблема национальной безопасности имеет ярко 
выраженный информационный характер.
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Важнейшими задачами обеспечения информационной 
безопасности Рос сийской Федерации являются:

∙  реализация конституционных прав и свобод 
граждан Российской Феде рации в сфере 
информационной деятельности;

∙ совершенствование и защита отечественной 
информационной инфра структуры, интеграция 
России в мировое информационное пространство; 
противодействие угрозе развязывания 
противоборства в информацион ной сфере.
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ (ИБ)- это 
состояние защищенности информационных ресурсов, 
технологии их формирования и использования, а также прав 
субъектов информационной деятельности.

Цель ИБ – защита информации и прав субъектов 
информационной деятельности при формировании 
информационных технологий, инфраструктуры и 
информационных ресурсов путем проведения правовых, 
организационных и технических мероприятий.

Критерий ИБ – гарантированная защищенность 
информации от утечки, искажения, утраты или иных форм 
обесценивания.
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Объекты ИБ – информация, затрагивающая 
государственные, коммерческие, интеллектуальные и 
личностные интересы, а также средства и инфраструктура ее 
обработки и передачи.

Субъекты ИБ:
- органы государственной власти;
- средства массовой информации;
- граждане и общественные объединения;
- предприятия и организации независимо от
формы собственности.
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Угрозы ИБ:
- информационная война;
- деятельность разведывательных и специальных служб 

иностранных государств;
- деятельность иностранных негосударственных структур и 

организаций, несовместимая с безопасностью и интересами 
государства;

- преступные действия иностранных и международных 
криминальных групп, структур и отдельных лиц;

- противозаконная деятельность юридических и 
физических лиц, а также иных субъектов в области 
формирования, использования и распространения 
информации, включая нарушение установленных регламентов 
сбора и использования информации.
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