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◼ В двадцать первом веке, помимо опасностей 
подстерегающих наше физическое здоровье, появились 
опасности, что ставят под угрозу наше финансовое 
благополучие. 

◼ Благодаря тому, что технологии сейчас развиваются 
семимильными шагами, у мошенников появляется всё 
больше способов обмануть простых людей, которые в силу 
неосведомлённости, как раз и попадаются на подобные 
уловки.

◼ Зачастую, жертвами подобных мошенничеств становятся 
люди пожилого возраста, которые могут быть неимоверно 
доверчивы.

◼ Сегодня мы и поговорим об одном из видов мошенничества, 
а именно о: телефонном мошенничестве.



Определение

◼ Телефонное мошенничество – это сравнит
ельно новый вид выманивания у граждан 
денег или ценностей, пышным цветом 
расцветший после массового 
распространения мобильных телефонов.



Способы обмана по СМС

◼ Одним из самых распространённых видов телефонного мошенничества – это 
мошенничество по СМС. Смысл данных мероприятий прост – это выманить 
из жертвы деньги, либо же получить доступ к вашей банковской карте, или 
аккаунтам в социальных сетях и т.д, с целью заполучить данные обманутого, 
дабы, в конце концов, начать шантаж и выудить деньги.

◼ Мошенники не погнушаться использовать в своих целях имена ваших 
близких, а также, могут принять личину работника банка, который будет 
сообщать вам о каких-то противоправных действиях с вашей банковской 
картой.



Как избежать обмана через СМС

◼ Дабы избежать обмана, нужно придерживаться всего лишь нескольких простых 
правил:

◼ 1) Не реагировать на СМС с постороннего номера телефона
◼ 2) ЕСЛИ в тексте сообщения фигурируют имена ваших родственников/друзей, 

которые просят вашей помощи, то вам следует позвонить им и лично уточнить есть ли 
какие-либо проблемы.

◼ 3) ЕСЛИ мошенник принимает личину работника банка и просит у вас какие-либо 
данные карты и т.д, следует позвонить в банк и уточнить, совершаются ли с вашей 
банковской картой противоправные действия. После этого следует просто 
проигнорировать сообщение, либо же просто с самого начала просто 
проигнорировать текст. 



Способы обмана по телефонной связи

◼ Вторым по значимости обманом по 
телефону – это обман по телефонной 
связи. 

◼ Одними из самых распространённых видов 
этого обмана – это “слишком короткий 
вызов” и “проверка связи” 



◼ Цель первого обмана – это заставить человека перезвонить 
злоумышленнику.

◼ На телефонный номер жертвы поступает вызов с неизвестного номера. 
Сразу же после этого, звонок сбрасывается. Таким образом, обманщик 
пытается спровоцировать жертву на ответные действия пытаясь взыграть на 
любопытстве и возможном ожидании важного звонка. Звонок на телефон 
злоумышленника очень дорого обойдется нерадивой жертве.

◼ Целью второго обмана – это заполучить запись вашего голоса 
с утвердительными ответами. Для этого звонящий может сообщить, что 
проводится проверка связи, и задать простые вопросы (например, 
хорошо ли вам его слышно). Наиболее часто в этом случае люди отвечают 
«да», и в этом весь подвох.

◼ Дело в том, что многие банки планомерно вводят биометрическую 
идентификацию, благодаря которой для совершения финансовых операций 
будет достаточно вашего лица и голоса. Тут-то злоумышленникам и поможет 
запись разговора и якобы согласия на списание средств.

Осторожно – обман.



Как избежать подобных обманов

◼ Дабы не попасться на эти уловки, 
достаточно лишь просто не реагировать на 
звонки с посторонних номеров, а также, не 
отвечать утвердительно на вопросы 
незнакомых людей.

◼ Перед тем, как перезвонить на какой-то 
неизвестный номер, посмотрите кто им 
владеет, забив его в интернет. Обычно, 
номера злоумышленников утекают в сеть и 
их легко опознать.


