
БЕЗОПАСНОСТЬ 
ДЕТЕЙ В 

ИНТЕРНЕТЕ



Основные правила для 
школьников младших классов:

■ Всегда спрашивайте родителей о незнакомых вещах в Интернете. Они 
расскажут, что безопасно делать, а что нет.

■ Прежде чем начать дружить с кем-то в Интернете, спросите 
у родителей как безопасно общаться.

■ Никогда не рассказывайте о себе незнакомым людям. Где вы живете, 
в какой школе учитесь, номер телефона должны знать только ваши 
друзья и семья.

■ Не отправляйте фотографии людям, которых вы не знаете. Не надо 
чтобы незнакомые люди видели фотографии Вас, Ваших друзей или 
Вашей семьи.

■ Не встречайтесь без родителей с людьми из Интернета вживую. 
В Интернете многие люди рассказывают о себе неправду.

■ Общаясь в Интернете, будьте дружелюбны с другими. Не пишите 
грубых слов, читать грубости так же неприятно, как и слышать. 
Вы можете нечаянно обидеть человека.

■ Если вас кто-то расстроил или обидел, обязательно расскажите 
родителям.



Как помочь ребенку избежать 
столкновения с нежелательным 
контентом:
■ Приучите ребенка советоваться со взрослыми и немедленно сообщать о 

появлении нежелательной информации подобного.Объясните детям, что 
далеко не все, что они могут прочесть или увидеть в Интернете – правда. 
Приучите их спрашивать о том, в чем они не уверены

■ Старайтесь спрашивать ребенка об увиденном в Интернете. Зачастую, 
открыв один сайт, ребенок захочет познакомиться и с другими подобными 
ресурсами;

■ Включите программы родительского контроля и безопасного поиска, 
которые помогут оградить ребенка от нежелательного контента;

■ Постоянно объясняйте ребенку правила безопасности в Сети;



     Защита данных
 

   Вредоносные программы (вирусы, черви, 
«троянские кони», шпионские программы, боты 
и др.) могут нанести вред компьютеру и 
хранящимся на нем данным. Они также могут 
снижать скорость обмена данными и даже 
использовать ваш компьютер для 
распространения вируса, рассылать от вашего 
имени спам с адреса электронной почты или 
профиля какой-либо социальной сети.



Предупреждение столкновения с 
вредоносными программами:
■  Установите на все домашние компьютеры специальные почтовые фильтры и 

антивирусные системы для предотвращения заражения программного обеспечения и 
потери данных. Такие приложения наблюдают за трафиком и могут предотвратить как 
прямые атаки злоумышленников, так и атаки, использующие вредоносные приложения.

■ Используйте только лицензионные программы и данные, полученные из надежных 
источников. Чаще всего вирусами бывают заражены пиратские копии программ, особенно 
игр.

■ Объясните ребенку, как важно использовать только проверенные информационные 
ресурсы и не скачивать нелицензионный контент.

■ Периодически старайтесь полностью проверять свои домашние компьютеры.

■ Делайте резервную копию важных данных.

■ Старайтесь периодически менять пароли (например, от электронной почты) и не 
используйте слишком простые пароли.



Правила безопасного интернета

 Все чаще об опасностях в сети говорят 
учителя, детские психологи и сами 
родители. Интернет может оказывать 
негативное влияние на психику детей и 
даже тормозить их физическое развитие. 
Бывают случаи, когда чрезмерно 
длительное общение в Интернете и игры 
за компьютером отвлекают школьников от 
реального мира, что отрицательно 
сказывается на их успеваемости и 
всестороннем развитии. Какие же 
опасности таит в себе интернет для детей?



■ Нежелательный контент. Многие родители боятся, что их чадо, сидя за 
компьютером, наткнется на страницу с не безопасным содержанием. Это может 
быть порнография, информация о создании взрывчатых веществ, суициде, 
употреблении алкоголя, наркотиков или табачных изделий.

■  Опасные знакомства. В Интернете существует много чатов и форумов, где с 
детьми разного возраста могут знакомиться люди с плохими намерениями. Это 
самый большой риск бесконтрольного общения в сети. Есть угроза, что 
подросток станет членом какой-либо группы (радикальной или культовой), в 
которую входить не стоило. Эти сообщества реальны и не безопасны для детей, 
однако ребенок может даже не знать о них. Интернет служит инструментом для 
ознакомления с этой информацией или даже для реального участия в таких 
организациях.

■ Реальная встреча. Родители должны обращать особое внимание на то, с кем 
встречается их ребенок, особенно, если он планирует пойти на встречу к 
друзьям, с которыми познакомился в Интернете. Такие сходки не безопасны, 
даже, если это открытое сообщество легальной тематики, подконтрольное 
модератору. Где гарантия, что на страничке одногодки вашего чада не «сидит» 
взрослый человек с дурными целями. Помните, что в Интернете общаются люди 
разных возрастов и у некоторых из них есть серьезные сексуальные отклонения.



■ Пропаганда жестокости, насилия, 
нетерпимости.

■ Форумы и сообщества в социальных сетях с 
очень вредным для ребенка содержанием. 

■ Ребенок может передать приватную 
информацию личного характера о себе, о своих 
родителях, заполняя различные формы на сайтах. 
Некоторые личности в интернете притворяются 
детьми, чтобы раскрутить ребенка на общение.

■ Ребенок может подвергнуться 
оскорблениям со стороны других 
пользователей.

■ Может скачать вирусную программу на 
компьютер (например, блокировщик windows, 
блокировщик рабочего стала, «вымогатели»), 
всплывающие окна.

■ Может купить что-то, используя родительскую 
кредитку, пластиковую карту. Когда ребенок в 
интернете, если вы ничего не делаете, не 
используете никакие способы обезопасить его, 
здесь самая настоящая рулетка: куда ребенок 
попадет, что он будет читать, с кем он будет 
общаться.



Как научить ребенка быть 
осторожным при знакомстве с 
новыми людьми в Интернете 

■ Общение в Интернете может повлечь за собой коммуникационные риски, такие как 
незаконные контакты (например, груминг), киберпреследования, кибербуллинг и др. 

Даже если у большинства пользователей чат-систем (веб-чатов или IRC) добрые 
намерения, среди них могут быть и злоумышленники. В некоторых случаях они хотят 
обманом заставить детей выдать личные данные, такие как домашний адрес, телефон, 
пароли к персональным страницам в Интернете и др. В других случаях они могут 
оказаться преступниками в поисках жертвы. Специалисты используют специальный 
термин «груминг», обозначающий установление дружеских отношений с ребенком с 
целью вступления в сексуальный контакт. Знакомство чаще всего происходит в чате, на 
форуме или в социальной сети от имени ровесника ребенка. Общаясь лично («в 
привате»), злоумышленник входит в доверие к ребенку, пытается узнать личную 
информацию и договориться о встрече. 



■ Предупреждение груминга: 
Будьте в курсе, с кем контактирует в Интернете ваш 
ребенок, старайтесь регулярно проверять список 
контактов своих детей, чтобы убедиться, что они 
лично знают всех, с кем они общаются;

■ Объясните ребенку, что нельзя разглашать в 
Интернете информацию личного характера (номер 
телефона, домашний адрес, название/номер 
школы и т.д.), а также пересылать интернет-
знакомым свои фотографии;

■ Если ребенок интересуется контактами с людьми 
намного старше его, следует провести 
разъяснительную беседу;

■ Не позволяйте вашему ребенку встречаться с 
онлайн-знакомыми без вашего разрешения или в 
отсутствии взрослого человека. Если ребенок 
желает встретиться с новым интернет-другом, 
следует настоять на сопровождении ребенка на эту 
встречу;  

■ Итересуйтесьсьь тем, куда и с кем ходит ваш 
ребенок.



Источники:

■ https://www.google.ru/safetycenter/families/start/security/
■ http://tvoi-detki.ru/bezopasnyj-internet-dlya-detej/
■ http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-an

d-teachers-detail.php?ID=639
■ http://s-gorn-tog.edusite.ru/p43aa1.htm


