
Основы веб-программирования.
Лекция 1. 



● Сеть Интернет представляет собой множество 
компьютеров, соединенных друг c другом 
кабелями, радиосигналами. Однако, одних 
проводов и радиоволн для передачи 
информации недостаточно. Передающая и 
принимающая сторона должны придерживаться 
ряда соглашений. Такой набор правил 
называется протоколом передач. Протокол — 
набор правил, который позволяет системам, 
взаимодействующим в сети, обмениваться 
данными в наиболее удобной для них форме.



W3C
Консо́рциум Всеми́рной паути́ны (англ. World Wide 
Web Consortium, W3C) — организация, 
разрабатывающая и внедряющая технологические 
стандарты для Всемирной паутины. W3C 
разрабатывает для Интернета единые принципы и 
стандарты (называемые «рекомендациями», англ. 
W3C Recommendations), которые затем 
внедряются производителями программ и 
оборудования. 



Организация передачи данных





Особенности протокола TCP/IP
• Гарантия корректной доставки данных до места 

назначения
• Представление передаваемой информации в 

виде потока
• Способность выбрать оптимальный путь 

распространения сигнала между передающей и 
принимающей стороной

• Разбиение данных на пакеты и доставка их по 
отдельности



Особенности протокола UDP

• Не гарантирует доставку
• Предназначен для широковещательной передачи
• Сообщения поступают в любом порядке
• Высокая скорость



Версии протокола IP
● Любой компьютер, подключенный к Интернету и 

желающий обмениваться информацией должен 
иметь уникальное  имя — IP адрес. Вот уже 
примерно 30 лет среднестатистический IP-адрес 
выглядит примерно так: 127.12.232.56. Такая 
адресация присутствовала в версии IPv4. В 
настоящий момент наблюдается дефицит 
адресов, и разработана новая версия протокола 
IPv6. Адрес в новом протоколе выглядит 
примерно так: 2a03:f480:1:23:13:ca.



Служба имен доменов
● DNS (англ. Domain Name System — система 

доменных имён) — компьютерная 
распределённая система для получения 
информации о доменах. Чаще всего 
используется для получения IP-адреса по имени 
хоста (компьютера или устройства). При 
использовании DNS любой компьютер в сети 
может иметь не только IP-aдрес, но также и 
символическое имя. Например, example.msu.ru



Порт
● Для адресации отдельных машин в интернете 

существуют IP-адреса, для определения 
программного обеспечения, использующего Сеть 
для обмена данными — порт. Порт — некий 
идентификатор процесса, целое число в 
диапазоне от 0 до 65535. Порт записывается 
после IP-адреса или доменного имени через 
двоеточие. Например, http://yandex.ru:80



Немного терминологии
● Сервер — любой отдельно взятый компьютер в 

Интернете, который позволяет другим машинам 
использовать себя в качестве посредника при 
передаче данных.

● Узел — любая сущность, имеющая уникальный 
IP-адрес в Интернете.

● Порт — некоторое число, которое 
идентифицирует программу, желающую 
принимать данные из Интернета.



● URL — единый указатель ресурса. В общем 
случае выглядит примерно так: 
http://example.com:80/path/to/document.html

● Разберем URL по отдельности:
• http — высокоуровневый протокол для обмена 

данных с Web-сервером.
• example.com — имя хоста 
• :80 — номер порта
• /path/to/document — пусть к конкретному 

файлу на сервере



HTTP

HTTP — широко распространённый протокол 
передачи данных, изначально предназначенный 
для передачи гипертекстовых документов (то есть 
документов, которые могут содержать ссылки, 
позволяющие организовать переход к другим 
документам).



● Протокол HTTP предполагает использование 
клиент-серверной структуры передачи данных. 
Клиентское приложение формирует запрос и 
отправляет его на сервер, после чего серверное 
программное обеспечение обрабатывает данный 
запрос, формирует ответ и передаёт его обратно 
клиенту. После этого клиентское приложение 
может продолжить отправлять другие запросы, 
которые будут обработаны аналогичным 
образом.



Запрос к серверу
● GET / HTTP/1.1
● Host: example.msu.ru



 Ответ сервера
● HTTP/1.1 200 OK
● Server: nginx/1.2.1
● Date: Sat, 08 Mar 2014 22:53:46 GMT
● Content-Type: application/octet-stream
● Content-Length: 7
● Last-Modified: Sat, 08 Mar 2014 22:53:30 GMT
● Connection: keep-alive
● Accept-Ranges: bytes

● Wisdom



TELNET
● Протокол прикладного уровня TELNET (от англ. 

TErminaL NETwork) — сетевой протокол для 
реализации текстового интерфейса по сети. 
Название telnet получили также клиентские 
программы реализации данного протокола, 
практически для всех существующих 
операционных систем. Протокол Telnet – один из 
старейших сетевых протоколов, 
разрабатывавшихся как средство связи между 
удаленными терминалами в тестовом режиме. 



Принцип работы HTTP



Безопасность HTTP
● Сам по себе протокол HTTP не предполагает 

использование шифрования для передачи 
информации. Тем не менее, для HTTP есть 
распространённое расширение, которое реализует 
упаковку передаваемых данных в криптографический 
протокол SSL или TLS.

● Название этого расширения — HTTPS (HyperText 
Transfer Protocol Secure). Для HTTPS-соединений 
обычно используется TCP-порт 443. HTTPS широко 
используется для защиты информации от перехвата.



Использование HTTPS
● Электронные платежные системы (банки, 

электронные деньги и прочее);
● Сервисы принимающие и отправляющие 

приватную информацию и персональные 
данные, например у Яндекса это: Паспорт, 
Такси, Директ, Метрика, Почта, Деньги, 
Вебмастер и другие;

● Социальные сети и личные кабинеты в 
интернет-сервисах;

● Поисковые системы.



• Больше вычислительных мощностей, чем в обычном 
HTTP

Передается больше данных
Нельзя использовать кэширование

Минусы HTTPS



Одним из главных достоинств асимметричного 
шифрования является возможность является то, что две 
стороны, ранее совершенно не знающие друг друга, 
могут установить защищенное соединение, изначально 
обмениваясь данными по открытому соединению.

Асимметричное шифрование





Принцип работы HTTPS
● Клиент и сервер договариваются о значении двух переменных 

● Root — простое число из 3-5 цифр

● Prime — очень большое число из 300 и более цифр

● Client“s key — ключ, генерируемый на стороне клиента

● Server key — ключ, генерируемый на стороне сервера

● Client mixture = (root ^ Client key) % prime — смесь, которая передается 
Серверу

● Server mixture = (root ^ Server key) % prime — смесь, которая передается 
Клиенту.

● Выражения с эквивалентным значением, которые и служат ключом.

● (Server mixture ^ Client key) % prime

● (Client mixture ^ Server key) % prime



Веб-сервер
● Веб-сервер — представляет из себя 

специализированное оборудование, которое 
принимает и отвечает на запросы по протоколу 
HTTP. Также веб-сервером это специальное ПО, 
например Apache или Ngnix. Работает веб-
сервер в связке с клиентом, который отправляет 
и принимает запросы. Таким клиентом является 
браузер. Он отправляет веб-серверу запрос с 
определенны URL адресом, в ответ сервер 
отдает запрошенную информацию, html 
страницы, изображения, видео контент.   



Apache
● Apache — это HTTP сервер, обладающий высокой 

надежностью и гибкостью, под HTTP сервером 
следует понимать программное обеспечение для 
обработки HTTP запросов. Основная работа Apache 
это обработка и ответ на HTTP запросы и 
генерирование динамическое содержание страниц. 
Apache имеет механизм для определения 
виртуальных хостов, благодаря чему на одном IP 
адресе может находится неограниченное количество 
сайтов, именно таким образом работает виртуальный 
хостинг. Также существует большое количество 
модулей, позволяющих ему работать с большинством 
популярных языков программирования и расширять 
функциональность.  



БД
● База данных – это информационная модель, 

позволяющая упорядоченно хранить данные.
● Программное обеспечение, предназначенное 

для работы с базами данных, называется 
система управления базами данных (СУБД).



PHP
● PHP — язык программирования, 

сконструированный специально для ведения 
Web-разработок и его код может внедряться 
непосредственно в HTML.




