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Вопросы к разделу 4.2
1. Какие внутрифирменные документы, использует предприятие 

для регулирования правовых отношений по защите 
конфиденциальной информации?

2. В какие виды договоров может быть также включено условие о 
неразглашении коммерческой тайны?

3. Какими способами осуществляется защита прав  обладателя 
коммерческой тайны?

4. Назовите виды угроз информации в автоматизированных 
системах?

5. Где указаны нормы ответственности за компьютерные 
преступления?

6. На каких законах основана правовая защита электронных 
документов?
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5. Правовые основы использования организационных и 
технических методов защиты информации 

5.1. Правовые основы деятельности службы безопасности 

Служба безопасности (СБ) фирмы это самостоятельное

 структурное подразделение, которое решает задачи

 обеспечения защиты жизненно важных интересов фирмы 

в условиях коммерческого риска и конкурентной борьбы.

Деятельность СБ должна быть основана на 

государственных и внутрифирменных нормативных 

документах. 
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Законы РФ:
«О частной детективной и охранной деятельности» от 

11.3.1992 №2487-1, ред. от 10.01.2003 №15-ФЗ, 
«О безопасности» от 5.3.1992 №2446-1,
«Об оружии» от 13.12.1996 №150-ФЗ, 
«Об информации…» от 27.13.2006 № 149-Ф3, 
«О ведомственной охране» от 14.4.1999 №77-ФЗ,
 ГК РФ и Трудовой Кодекс.

Постановления Правительства РФ:
 «Вопросы частной детективной и охранной деятельности» 

от 14.8.1992 №587,
«Об организации ведомственной охраны» от 12.7.2000 

№514. 
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Внутренние документы:
-Устав фирмы, трудовые договоры, правила внутреннего 

трудового распорядка, должностные обязанности 
руководителей, специалистов, рабочих и служащих, 
положение о СБ;

-инструкция по организации режима и охраны;
-инструкция по защите КТ;
-перечень сведений, составляющих КТ;
-инструкция по работе с конфиденциальной информацией для 

руководителей, специалистов и технического персонала;
-инструкция по хранению документов, содержащих КТ в 

архиве;
-инструкция по инженерно - технической защите информации;
-инструкция о порядке работы с иностранными 

представителями.
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Основным документом, регулирующим вопросы создания и 
деятельности СБ, является 

Закон РФ «О частной детективной и охранной 
деятельности», №2487-1 от 11.03.92г. (ред. от 
07.02.2011 N 4-ФЗ)

Основные положения:

� Частная детективная и охранная деятельностосуществляется
    физическими и юридическими лицами, имеющими 

специальное разрешение (лицензию) (ст.1,4), которая 
выдается органом  внутренних дел (лица, занимающиеся 
частной  детективной деятельностью, не вправе осуществлять 
оперативно – розыскные действия).

� Предприятия, независимо от организационно-правовых форм, 
вправе учреждать обособленные подразделения (службы 
безопасности)  для осуществления охранно-сыскной деятельности в 
интересах собственной безопасности учредителя (ст.14).
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В целях сыска
разрешается предоставление следующих

7 видов услуг (ст. 3):

� сбор сведений по гражданским делам;

� изучение рынка, сбор информации для деловых 
переговоров, выявление некредитоспособных 
или ненадежных деловых партнеров;

� установление фактов недобросовестной 
конкуренции, а также разглашения сведений, 
составляющих коммерческую тайну;
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� выяснение биографических и других данных 
об отдельных гражданах (с их письменного 
согласия) при заключении ими трудовых и иных 
контрактов;

� поиск без вести пропавших граждан;
� поиск утраченного имущества;
� сбор сведений по уголовным делам на 

договорной основе с участниками процесса. В 
течение суток с момента заключения контракта с 
клиентом на сбор таких сведений частный 
детектив обязан письменно уведомить об этом 
следователя, прокурора или суд, в чьем 
производстве находится уголовное дело.
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В целях охраны 
разрешается предоставление следующих 5 видов услуг:

� защита жизни и здоровья граждан;
� охрана имущества собственников;
� проектирование, монтаж и эксплуатационное 

обслуживание средств охранно - пожарной 
сигнализации;

� консультирование клиентов по вопросам 
защиты от противоправных посягательств;

� обеспечение порядка в местах проведения 
массовых мероприятий.
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При осуществлении частной сыскной 
деятельности допускается (ст. 5):

� использование видео- и аудиозаписи, кино- и 
фотосъемки, 

� технических и иных средств, не причиняющих 
вреда жизни и здоровью граждан и окружающей 
среде, 

� средств оперативной радио- и телефонной 
связи,

� устный опрос граждан и должностных лиц (с 
их согласия), наведение справок, изучение 
предметов и документов (с письменного 
согласия их владельцев), внешний осмотр 
строений, помещений и других объектов.
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Частным детективам запрещается (ст. 7):
� выдавать себя за сотрудников 

правоохранительных органов;
� осуществлять видео- и аудиозапись, фото- и 

киносъемку в служебных или иных помещениях 
без письменного согласия на то 
соответствующих должностных или частных лиц;

� проведение сыскных действий, нарушающих 
тайну переписки, телефонных переговоров и 
телеграфных сообщений либо связанных с 
нарушением гарантий неприкосновенности 
личности или жилища;
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� скрывать от правоохранительных органов 
ставшие им известными факты готовящихся, 
совершаемых или совершенных преступлений;

� разглашать сведения, касающиеся вопросов 
обеспечения защиты жизни и здоровья граждан 
и (или) охраны имущества заказчика;

� получать и использовать информацию 
органов, осуществляющих оперативно-розыскную 
деятельность;

� использовать методы сыска (ст. 12).
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Лицензия не выдается (ст. 6):
1) гражданам, не достигшим двадцати одного 

года;
2) гражданам, состоящим на учете в органах 

здравоохранения по поводу психического 
заболевания, алкоголизма или наркомании;

3) гражданам, имеющим судимость за 
совершение умышленного преступления;

4) гражданам, которым предъявлено обвинение 
в совершении преступления (до разрешения 
вопроса об их виновности в установленном 
законом порядке);
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5) гражданам, уволенным с государственной 
службы, из судебных, прокурорских и иных 
правоохранительных органов по 
компрометирующим их основаниям;

6) бывшим работникам правоохранительных 
органов, осуществлявшим контроль за частной 
детективной и охранной деятельностью, если со 
дня их увольнения не прошел год;

7) гражданам, не представившим документы, 
перечисленные в части второй настоящей 
статьи.
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Продление срока действия удостоверения 

частного охранника осуществляется только 
после повышения квалификации в 
образовательных учреждениях (ст. 11).

Частная охранная организация может быть 
создана только в форме общества с 
ограниченной ответственностью и не может 
осуществлять иную деятельность, кроме 
охранной (ст. 15). 
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В статью 15.
Руководитель частной охранной организации 

должен иметь высшее профессиональное 
образование и пройти повышение 
квалификации для руководителей частных 
охранных организаций.

 
Обязательное требование - наличие у 

руководителя частной охранной организации 
удостоверения частного охранника (ст. 15).
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В ходе осуществления частной детективной 
деятельности разрешается применять – 

� специальные средства, 

а при осуществлении частной охраной 
деятельности –

� специальные средства и огнестрельное 
оружие только в случаях и в порядке, 
предусмотренных настоящим Законом.
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 Охранник при применении специальных 
средств или огнестрельного оружия обязан:

� предупредить о намерении их использовать;

� стремиться, чтобы любой ущерб, причиненный 
при устранении опасности, был минимальным;

 
� немедленно уведомить прокурора о всех 

случаях смерти или причинения телесных 
повреждений.
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Перечень видов специальных средств, 
используемых группой охраны СБ в 
соответствии с данным законом и 
Постановлением Правительства от 14.8.1992 
N 587:

�  жилет защитный;
�  шлем защитный;
�  спецсредство «Черемуха» и его аналоги ТУ 

6-02-832-76;
�  газовый пистолет ТУ БВ-Г.000;
�  наручники ТУ 87.2.026-88;
�  палка резиновая (пластиковая).
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Виды вооружения охранников, (порядок 
приобретения, учета, хранения и ношения 
оружия регламентируются Правительством РФ):

�  9мм пистолет ПМ ТУ 9375-88;
�  ружье охотничье гладкоствольное 

ТУ 3-3.1421-83;
�  боеприпасы к оружию ТУ А9003-80.
Частные детективы и охранники обязаны 

проходить периодическую проверку на 
пригодность к действиям в условиях, связанных 
с применением специальных средств и 
огнестрельного оружия, определяемой МВД.
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На частную детективную и охранную 
деятельность распространяются правила 
применения специальных средств, 
установленные Правительством РФ для 
органов внутренних дел.

Частные детективы и охранники имеют право 
применять (ст. 18):

1) специальные средства в следующих случаях:
� для отражения нападения;
� для пресечения преступления, когда 

правонарушитель оказывает физическое 
сопротивление.
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2) огнестрельное оружие  

� для отражения нападения;
� для предупреждения (выстрелом в воздух).
Контроль и надзор за частной детективной и 

охранной деятельностью (ст. 20).
Контроль за частной детективной и охранной 

деятельностью осуществляют Министерство 
внутренних дел.

Надзор за исполнением настоящего Закона 
осуществляют Генеральный прокурор РФ и 
подчиненные ему прокуроры.
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Задачи службы безопасности
1. Определение сведений, составляющих КТ; лиц, имеющих к 
ним доступ; предприятий - партнеров на которых
возможна утечка общих секретов.

2. Выявление лиц и предприятий, проявляющих интерес к КТ
 предприятия.

3. Разработка системы защиты документов с грифом КТ.
4. Определение уязвимых участков на предприятии, аварии 
или сбои в работе которых могут нанести урон предприятию.

5. Планирование, обоснование и организация мероприятий по 
защите экономической информации (техническое
оснащение, подготовка кадров).

6. Взаимодействие с ОВД.
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СБ для сохранения КТ принимает меры по 
� максимальному ограничению круга лиц, 

допускаемых к КТ;
� физической сохранности документов, 

содержащих такие сведения;
� обработки информации с грифом «КТ» на 

защищенных ЭВМ;
� внесению требований по конфиденциальности 

конкретной информации в договоры с 
внутренними и внешнеторговыми партнерами,

 

а также проводит другие мероприятия по 
решению руководства. 
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Руководитель 
фирмы

Совет по
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Группа 
ЗИ
(6) 

Группа по
работе с 
кадрами  

(5) 

Группа
режима

(4) 

Группа
охраны

(3) 



Служба безопасности должна быть готова к 
возникновению кризисных ситуаций

Кризисная группа создается в структуре системы 
безопасности фирмы для быстрого преодоления 
чрезвычайных ситуаций.

В состав группы входят ключевые фигуры фирмы: директор, 
руководители подразделений, филиалов, служб,

    гл. бухгалтер, юрист и др.

Деятельность этой группы тщательно планируется, а вся 
информация о ней должна быть конфиденциальной и 
максимально защищена.
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Кризисной группой разрабатываются следующие 
виды планов действий:

� при угрозе взрыва;
� при захвате заложников или похищения

 сотрудников фирмы;
� при вымогательстве;
� при нападении на сотрудников и помещения

фирмы;
� при природных и техногенных катастрофах
    и т.п.

Кризисные планы составляются не более чем в 2-3 экз. и 
       хранятся у руководителя и начальника СБ.

27



Частным детективам запрещается
     проведение оперативно-розыскных мероприятий и
     использование специальных и иных технических средств,
     предназначенных для негласного получения информации.

Перечень специальных технических средств (СТС),
     утвержденных постановлением Правительства РФ от
    1 июля 1996 г. № 770:

1. СТС для негласного получения и регистрации
    акустической информации.
2. СТС для негласного визуального наблюдения и
    документирования.
3. СТС для негласного прослушивания телефонных 
    переговоров.
4. СТС для негласного перехвата и регистрации информации
    с технических каналов связи.
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5. СТС для негласного контроля почтовых сообщений и 
    отправлений.
6. СТС для негласного исследования предметов и
    документов.
7. СТС для негласного проникновения и обследования
    помещений, транспортных средств и других объектов.
8. СТС для негласного контроля за перемещением
    транспортных средств и других объектов.
9. СТС для негласного получения (изменения, уничтожения) 
    информации с технических средств ее хранения,
    обработки и передачи.
10. СТС для негласной идентификации личности.

Ответственность за данные нарушения указана
    в статьях УК РФ.
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УК РФ. Статья 203. Превышение полномочий частным 
детективом или работником частной охранной 
организации, имеющим удостоверение частного 
охранника, при выполнении ими своих должностных 
обязанностей

 1. Совершение частным детективом или работником 
частной охранной организации действий, выходящих 
за пределы полномочий, установленных 
законодательством РФ, и повлекших существенное 
нарушение прав и законных интересов граждан, 
организаций или государства, -

наказывается штрафом в размере от ста тысяч до 
трехсот тысяч рублей или в размере заработной платы 
или иного дохода осужденного за период от одного года 
до двух лет, либо ограничением свободы на срок до двух 
лет,
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либо лишением свободы на срок до двух лет с 
лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок до двух 
лет.

2. То же деяние, совершенное с применением насилия или 
с угрозой его применения либо с использованием 
оружия или специальных средств и повлекшее тяжкие 
последствия, -

наказывается лишением свободы на срок от трех до 
семи лет с лишением права занимать определенные 
должности или заниматься определенной деятельностью 
на срок до трех лет.
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Контрольные  вопросы

1. Каким законом регулируются вопросы создания и деятельности 
частных СБ?

2. Кем выдаются лицензии на осуществление частной детективной 
и охранной деятельности?

3. Какое оружие и специальные средства могут применяться при 
осуществлении частной охраной деятельности?

4. Могут ли частные охранники использовать специальные 
технические средства, предназначенные для негласного 
получения информации?

5. Правовая ответственность за превышение полномочий 
служащими частных охранных или детективных служб.
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