
По итогам 9 месяцев 2019 года в г. Петрозаводске 
зарегистрировано:
666 Дистанционных хищений денежных средств 
граждан (425 мошенничеств и 241 кража с 
банковского счета), рост составил 35% (около 
12,5% от общего количества зарегистрированных 
преступлений).
Причиненный злоумышленниками ущерб 
составил более 19,5 млн. рублей, рост на 2,8 млн. 
рублей.



Вам пришло СМС-СООБЩЕНИЕ о попытке списания 
средств, либо блокировании карты. 

Предложен номер для связи.
Что делать?

1) НЕ ПЕРЕЗВАНИВАЙТЕ по указанным номерам!

2) Свяжитесь с Вашим банком по номеру службы 
поддержки, указанному на Вашей карте!
Обращайте внимание на смс , которые вам приходят на 
телефон во время общения.

Запомните: Никому не сообщайте 

3 цифры на обороте Вашей карты и 
пароли СМС-сообщений!



Вам позвонили и сообщили:
Вам полагается пересчет пенсионных выплат,
Вас просят пройти к терминалу, либо  «разморозить» счет.

Что делать? 
1) Не называйте данные Вашей карты, цифры на её обороте и 
СМС-пароли, поступающие Вам после совершения звонка!
2) Не проходите к терминалам и не выполняйте инструкций 
мошенников!
3) Если вы убеждены, что с вами  говорит именно сотрудник, 
задайте ему встречный вопрос, о какой карте идет речь. Не 
торопитесь сами сообщать информацию о своих картах и 
счетах, в том числе в других банках. Возьмите паузу, прервите 
звонок и трезво оцените ситуацию! Не поддавайтесь на уговоры 
и уловки!



Вам позвонили и сообщили:
Ваш родственник/ друг/ знакомый нарушил ПДД 
и просит  перевести деньги в качестве взятки  
сотруднику ДПС, либо передает ему трубку для 
разговора, решения «проблемы».

 Что делать? 
1) Не переводите деньги!
2) Позвоните Вашему родственнику/другу по 
известному Вам номеру, убедитесь, что с ним всё в 
порядке.
3) Задайте контрольный вопрос.



Вам позвонили и сообщили: 
Задержаны мошенники, над ними состоялся 
суд, и Вам положена компенсация (по БАДам, 
лекарствам и т.д.) Вам прислали фиктивное 
решение суда или требуют выслать копии 
Ваших документов.
 

Что делать? 
1) Не переводите деньги!
2) Сообщите родственникам или обратитесь в 
полицию.



В сети Интернет:
Ваш родственник/ друг/ знакомый просит у 
Вас денег в долг в социальной сети.
 

Что делать? 
1) Не переводите деньги!
2) Задайте контрольный вопрос.
3) Позвоните Вашему родственнику/другу по 
известному Вам номеру. 
4) Либо напишите смс на номер телефона. Не 
переводите деньги, даже если человек не 
отвечает.



В сети Интернет:
Вы хотите совершить покупку он-лайн.

Якобы продавец просит Вас перевести 
предоплату либо полную оплату.  

Что делать? 

1) Не переводите деньги сразу.

2) Пользуйтесь только
 проверенными сайтами.

3) Оплачивайте товар
 после получения.



Вам позвонили и предложили: 
Пройти курсы обучения игры на бирже. По 
телефону предлагают открыть  счет и делать 
ставки от Вашего имени.

Что делать? 
1) Прервите разговор: скорее всего Ваш 
собеседник не тот, за кого себя выдает.
2) Сообщите родственникам о своем намерении.



Важно: 
Преступники могут обратиться к Вам по имени, 
называть Ваши персональные данные. 
Не спешите верить им на слово! 
В случае сомнения, САМИ обратитесь в банк, 
пенсионное отделение, другой орган.

Преступники могут представиться:
 - сотрудниками службы безопасности банка,
 - полиции, 
- пенсионного фонда, 
- следователями, 
- адвокатами, 
- Вашими друзьями и
родственниками,
которые сменили номер телефона. 



За 2018 год ущерб 

БОЛЕЕ 20 млн. рублей



1) Не торопитесь сразу переводить деньги.

2) Никому не сообщайте 3 цифры на обороте 
Вашей карты и пароли СМС-сообщений!

3) Посоветуйтесь с родственниками
4) При общении задайте контрольный 

вопрос
5) Сами позвоните в организацию


