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Определение

Слепая подпись разновидность ЭЦП, 
особенностью которой является то, что 
подписывающая сторона не может точно знать 
содержимое подписываемого документа. 

Дэвид Чаум 1982 год



Основная идея
Отправитель А шифрует документ и посылает его 
стороне В.

Сторона В, не видя содержимое документа, 
подписывает его и возвращает обратно стороне А.

Сторона А снимает свой шифр, оставляя на 
документе только подпись стороны В.
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Свойства

Нулевое разглашение. 
Непрослеживаемость.
Неподложность. 

 Подписывающую 
сторону не обманут
(никакого 
использования во вред)



Полностью слепая подпись

● Начальное сообщение 
●  
● Алиса зашифровывает
● и отправляет Бобу
●  
● Боб подписывает и отправляет
● обратно
●  
● Алиса получает и убирает
● свое шифрование



Слепая подпись
N сообщений Боба

N зашифрованных 
сообщений Боба

N-1 расшифрованных 
сообщений Боба

Подписанное слепой 
подписью письмо



Слепая подпись Чаума



Банковская сфера



Тайное голосование
 ГОСТ Р 34.10-2001

1) Избирателем устанавливается защищенное 
соединение с валидатором
2) избиратель генерирует избирательный бюллетень
И хеширует бюллетень
3) Избиратель добавляет к хешу бюллетеня маскирующий 
множитель и отправляет в-ру
4) Валидатор проверяет: Голосовал ли уже избиратель? 
Нет — подписывает замаскированный хэш
5) Избиратель извлекает маскирующий множитель и 
отправляет бюллетень счетчику
6) Счетчик проверяет корректность подписи, 
идентификатор и прибавляет голос



Спасибо :-)


