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Введение

  Преступления в сфере информационных технологий 
включают как распространение вредоносных вирусов, взлом 
паролей, кражу номеров кредитных карточек и других 
банковских реквизитов (фишинг), так и распространение 
противоправной информации (клеветы, материалов 
порнографического характера, материалов, возбуждающих 
межнациональную и межрелигиозную вражду и т.п.) через 
Интернет, коммунальные объекты.
 Кроме того, одним из наиболее опасных и 
распространенных преступлений, совершаемых с 
использованием Интернета, является мошенничество.
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Введение

Общественная опасность противоправных действий в области 
электронной техники и информационных технологий 
выражается в том, что они могут повлечь за собой нарушение 
деятельности автоматизированных систем управления и 
контроля различных объектов, серьёзное нарушение работы 
ЭВМ и их систем, несанкционированные действия по 
уничтожению, модификации, искажению, копированию 
информации и информационных ресурсов, иные формы 
незаконного вмешательства в информационные системы, 
которые способны вызвать тяжкие и необратимые последствия, 
связанные не только с имущественным ущербом, но и с 
физическим вредом людям.



Введение

Объект работы - проблема ответственности за преступления в сфере 
информационных технологий.
Предметом работы выступают правовые нормы, предусматривающие 
ответственность за преступления в сфере компьютерной 
информации, содержащиеся в отечественном уголовном 
законодательстве.
Цель работы – выявить правовые нормы, предусматривающие 
ответственность за преступления в сфере компьютерной 
информации, содержащиеся в отечественном уголовном 
законодательстве.
Для достижения поставленной цели были решены следующие 
задачи:
1. Рассмотрены виды преступлений в сфере информационных 
технологий.
2. Выявлены виды ответственности за преступления в сфере 
информационных технологий.



1.Сущность и виды преступлений в сфере информационных 
технологий

В результате произошедших в России на рубеже XXI века социально-
экономических и политических преобразований, а также в связи с бурным 
процессом развития научно-технической революции сформировался новый вид 
общественных отношений - информационные. Данные общественные отношения 
образовались в связи с появлением информационных ресурсов, имеющих свои 
отличительные особенности:

1) они непотребляемы и подвержены не физическому, а моральному износу;

2) они по своей сути нематериальны и несводимы к физическому носителю, в 

котором воплощены;

3) их использование позволяет резко сократить потребление остальных видов 

ресурсов, что в конечном итоге приводит к колоссальной экономии средств;

4) процесс их создания и использования осуществляется с помощью 

компьютерной техники. 6



1.Сущность и виды преступлений в сфере информационных 
технологий

Одним из первых регуляторов такого рода общественных отношений стал 
Федеральный закон РФ "Об информации, информатизации и защите информации", 
вступивший в действие с 22 февраля 1995г. За период с 1992 по 1995 гг. были 
приняты и другие законы и подзаконных нормативные акты, регламентирующих эти 
специфические отношения - Закон РФ от 23 сентября 1992г. "О правовой охране 
программ для электронных вычислительных машин и баз данных"; Закон РФ от 9 
июля 1993г. "Об авторском праве и смежных правах"; Закон РФ от 21 июля 1993г. "О 
государственной тайне"; Федеральный закон РФ от 16 февраля 1995г. № 15-ФЗ "О 
связи" и др.. В России компьютерная преступность имеет высокую степень 
латентности в связи с общей криминогенной обстановкой и отсутствием до недавнего 
времени соответствующих норм уголовного законодательства, а также 
специфичностью самой компьютерной сферы, требующей специальных познаний.



1.Сущность и виды преступлений в сфере информационных 
технологий

Неизбежным следствием появления новых общественных отношений стали 

правонарушения в сфере компьютерной информации, в том числе и в форме 

преступлений, которые представляют реальную угрозу для нормального развития и 

течения общественной жизни. Необходимость установления уголовной 

ответственности за причинение вреда в связи с использованием именно компьютерной 

информации вызвана возрастающим значением и широким применением ЭВМ во 

многих сферах деятельности и наряду с этим повышенной уязвимостью 

компьютерной информации по сравнению, например, с информацией, 

зафиксированной на бумаге и хранящейся в сейфе. О повышенной уязвимости 

компьютерной информации свидетельствует и то, что в силу специфичности данного 

вида информации достаточно сложно в короткие сроки определить был ли 

осуществлен неправомерный доступ, какая именно часть компьютерной информации 

была объектом изучения, определенные трудности существуют и в связи с 

необходимостью ограничения неправомерного доступа.



1.Сущность и виды преступлений в сфере информационных 
технологий

В России компьютерная преступность имеет высокую степень 

латентности в связи с общей криминогенной обстановкой и отсутствием до 

недавнего времени соответствующих норм уголовного законодательства, а 

также специфичностью самой компьютерной сферы, требующей 

специальных познаний. По мнению специалистов, только 10-15% 

компьютерных преступлений становятся достоянием гласности, т.к. 

организации, пострадавшие вследствие совершения подобного рода 

преступлений, весьма неохотно предоставляют информацию, поскольку это 

может привести к потере их репутации или к совершению повторных 

преступлений.



1.Сущность и виды преступлений в сфере информационных 
технологий

Структура компьютерной преступности весьма многолика: 1) 

преступления, связанные с незаконным доступом к компьютерной 

информации; 2) преступления, связанные с хищением информации; 3) 

распространение вредоносных программ; 4) нарушение правил эксплуатации 

ЭВМ, системы ЭВМ или их сети и др.

В соответствии с действующим уголовным законодательством Российской 
Федерации под преступлениями в сфере компьютерной информации 
понимаются совершаемые в сфере информационных процессов и посягающие 
на информационную безопасность деяния, предметом которых являются 
информация и компьютерные средства



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Административно-правовые санкции, связанные непосредственно с информацией, 
определены в отношении нарушения установленного законом порядка сбора, 
хранения, использования или распространения информации о гражданах 
(персональных данных) (ст. 13.11), нарушения правил защиты информации (ст. 
13.12), незаконной деятельности в области защиты информации (ст. 13.13), 
разглашения информации с ограниченным доступом (ст. 13.14), злоупотребления 
свободой массовой информации (ст. 13.15), воспрепятствования распространению 
продукции средства массовой информации (ст. 13.16), нарушения правил 
распространения обязательных сообщений (ст. 13.17), воспрепятствования 
уверенному приему радио- и телепрограмм (ст. 13.18), нарушения порядка 
представления статистической информации (ст. 13.19), нарушения правил 
хранения, комплектования, учета или использования архивных документов (ст. 
13.20), нарушения порядка изготовления или распространения продукции средства 
массовой информации (ст. 13.21), нарушения порядка представления обязательного 
экземпляра документов, письменных уведомлений, уставов и договоров (ст. 13.23). 



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Административно-правовые санкции установлены, в частности, в отношении нарушения 
права гражданина на ознакомление со списком избирателей, участников референдума (ст. 
5.1), нарушения установленного порядка опубликования документов, связанных с 
подготовкой и проведением выборов, референдумов (ст. 5.5), нарушения в ходе 
избирательной кампании условий рекламы предпринимательской и иной деятельности (ст. 
5.9), изготовления или распространения анонимных агитационных материалов (ст. 5.12), 
непредоставления возможности обнародовать опровержение или иное разъяснение в защиту 
чести, достоинства или деловой репутации (ст. 5.13), умышленного уничтожения или 
повреждения печатных материалов, относящихся к выборам, референдуму (ст. 5.14), 
непредоставления сведений об итогах голосования или о результатах выборов (ст. 5.25), 
непредоставления информации, необходимой для проведения коллективных переговоров и 
осуществления контроля за соблюдением коллективного договора, соглашения (ст. 5.29), 
отказа в предоставлении гражданину информации (ст. 5.39), уклонения от безвозмездной 
передачи копий геодезических или картографических материалов и данных в 
государственныйкартографо-геодезический фонд РФ (ст. 7.25), сокрытия или искажения 
экологической информации (ст. 8.5), сокрытия сведений о внезаконном падеже или об 
одновременных массовых заболеваниях животных (ст. 10.7), нарушения законодательства о 
рекламе (ст. 14.3) и т.д.



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность
Значительный перечень административных правонарушений, содержащихся в КоАП, 
касается противоправных действий в области связи. К их числу отнесены: самовольная 
установка или эксплуатация узла проводного вещания (ст. 13.1), самовольное подключение к 
сети электрической связи оконечного оборудования (ст. 13.2), самовольное проектирование, 
строительство, изготовление, приобретение, установка или эксплуатация радиоэлектронных 
средств и (или) высокочастотных устройств (ст. 13.3), нарушение правил проектирования, 
строительства, установки, регистрации или эксплуатации радиоэлектронных средств и (или) 
высокочастотных устройств (ст. 13.4), нарушение правил охраны линий или сооружений 
связи (ст. 13.5), использование несертифицированных средств связи либо предоставление 
несертифицированных услуг связи(ст. 13.6), несоблюдение установленных правил и норм, 
регулирующих порядок проектирования, строительства и эксплуатации сетей и сооружений 
связи (ст. 13.7), изготовление, реализация или эксплуатация технических средств, не 
соответствующих стандартам или нормам, регулирующим допустимые уровни 
индустриальных радиопомех (ст. 13.8), самовольное строительство или эксплуатация 
сооружений связи (ст. 13.9), изготовление в целях сбыта либо сбыт заведомо поддельных 
государственных знаков почтовой оплаты, международных ответных купонов, 
использование заведомо поддельных клише франкировальных машин, почтовых штемпелей 
или иных именных вещей (ст. 13.10), повреждение телефонов-автоматов(ст. 13.24) и т.д. 



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

За совершение административных правонарушений в информационной сфере установлены и 
применяются, как правило, такие виды административных наказаний, как предупреждение, 
административный штраф, конфискация орудия совершения или предмета 
административного правонарушения. 

Так, согласно ст. 13.12 КоАП, нарушение условий, предусмотренных лицензией на 
осуществление деятельности в области защиты информации (за исключением информации, 
составляющей государственную тайну), от трехсот до пятисот рублей; на должностных лиц 
— от пятисот до одной тысячи рублей; на юридических лиц — от пяти тысяч до десяти 
тысяч рублей.



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Использование несертифицированных информационных систем, баз и банков данных, а 
также несертифицированных средств защиты информации, если они подлежат обязательной 
сертификации (за исключением средств защиты информации, составляющей 
государственную тайну), влечет наложение административного штрафа на граждан в 
размере от пятисот до одной тысячи рублей с конфискацией несертифицированных средств 
защиты информации или без таковой; на должностных лиц — от одной тысячи до двух 
тысяч рублей; на юридических лиц — от десяти тысяч до двадцати тысяч рублей с 
конфискацией несертифицированных средств защиты информации или без таковой. 



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

В соответствии со ст. 13.20 КоАП нарушение правил хранения, комплектования, учета или 
использования архивных документов влечет предупреждение или наложение 
административного штрафа на граждан в размере от ста до трехсот рублей; на должностных 
лиц — от трехсот до пятисот рублей. 

Административно-правовая ответственность строится на началах вины, существующей в 
форме умысла и форме неосторожности. 



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Специфика гражданско-правовых отношений, характеризующихся равенством 
участников, предопределяет особенности гражданско-правовой ответственности, которая, 
как было показано выше, выступает одной из разновидностей юридической 
ответственности. Главной из этих особенностей является имущественный характер 
принудительных мер воздействия на правонарушителя. 
Комплекс гражданско-правовых мер, носящих имущественный характер, с помощью 
которых производится восстановление (признание) нарушенных (оспариваемых) 
субъективных прав в информационной сфере, достаточно неоднороден по своим 
общественным последствиям и юридической природе. Какие из принудительных 
гражданско-правовых мер следует отнести к разряду влекущих для нарушителя 
неблагоприятные последствия имущественного плана? Это будут меры, связанные с 
возмещением убытков, взысканием неустойки и компенсацией морального вреда. 
Имущественные издержки нарушителя, являющиеся следствием применения данных мер, 
должны компенсировать или, говоря другими словами, эквивалентно восполнить 
имущественную сферу потерпевшего. Меры гражданско-правовой ответственности 
предусмотрены в общем плане в информационном законодательстве и в ГК РФ.



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Административное правонарушение признается совершенным умышленно, если лицо, его 
совершившее, сознавало противоправный характер своего действия (бездействия), 
предвидело его вредные последствия и желало наступления таких последствий или 
сознательно их допускало либо относилось к ним безразлично. 



2. Виды ответственности за преступления в сфере 
информационных технологий

2.1. Административная ответственность

Административное правонарушение признается совершенным по 
неосторожности, если лицо, его совершившее, предвидело возможность 
наступления вредных последствий своего действия (бездействия), но без 
достаточных к тому оснований самонадеянно рассчитывало на 
предотвращение таких последствий либо не предвидело возможности 
наступления таких последствий, хотя должно было и могло их предвидеть.



2. Виды ответственности за преступления в сфере 
информационных технологий
2.2.Уголовная ответственность

   Уголовная ответственность относится к одному из видов 
юридической ответственности и является по своему содержанию 
наиболее строгим из них. Уголовная ответственность возлагается 
только за совершение деяния, содержащего все признаки состава 
преступления, предусмотренного уголовным законодательством. 
Другие виды ответственности могут наступать как за совершение 
правонарушений, содержащих состав преступления, так и за 
совершение иных проступков. 
   Под уголовной ответственностью чаще всего понимают обязанность 
лица, совершившего преступление, претерпеть наказание, 
заключающееся в лишениях личного или имущественного характера, 
порицающее его за совершенное преступление

20
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Уголовная ответственность носит личный характер, т.е. 
возлагается на виновное в совершении преступления физическое 
лицо (ст. 19 УК РФ). В соответствии со ст. 8 УК РФ основанием 
уголовной ответственности является совершение деяния, 
содержащего все признаки состава преступления, 
предусмотренного УК РФ. Таким образом, единственным и 
достаточным основанием уголовной ответственности является 
наличие в совершенном деянии состава преступления. 
Законодатель не раскрывает само понятие состава, однако в 
уголовно-правовой доктрине под ним понимают совокупность 
объективного и субъективных признаков (объект преступления, 
объективная сторона преступления, субъективная сторона 
преступления, субъект преступления). 
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Уголовное законодательство РФ устанавливает значительное количество норм, 
в соответствии с которыми деяния, совершение в информационной сфере, 
признаются уголовно наказуемыми. Данные нормы рассредоточены в 
следующих главах УК РФ: преступления против свободы, чести и достоинства 
личности (гл. 17), преступления против конституционных прав и свобод 
человека и гражданина (гл. 19), преступления против собственности (гл. 21), 
преступления в сфере экономической деятельности (гл. 22), преступления 
против общественной безопасности (гл. 24), преступления против здоровья 
населения и общественной нравственности (гл. 25), преступления в сфере 
компьютерной информации (гл. 28), преступления против основ 
конституционного строя и безопасности государства (гл. 29), преступления 
против государственной власти, интересов государственной службы и службы 
в органах местного самоуправления (гл. 30), преступления против правосудия 
(гл. 31), преступления против порядка управления (гл. 32), преступления 
против мира и безопасности человечества (гл. 34). 

22
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 Уголовно-правовые санкции, связанные с информацией прямо или опосредованно, 

установлены в отношении таких деяний, как клевета (ст. 129), оскорбление (ст. 130), 

нарушение неприкосновенности частной жизни (ст. 137), нарушение тайны переписки, 

телефонных переговоров, почтовых, телеграфных или иных сообщений (ст. 138), отказ в 

предоставлении гражданину информации (ст. 140), фальсификация избирательных 

документов, документов референдума или неправильный подсчет голосов (ст. 142), 

воспрепятствование законной профессиональной деятельности журналистов (ст. 144), 

хищение предметов, имеющих особую ценность (ст. 164), заведомо ложная реклама (ст. 

182), незаконные получение и разглашение сведений, составляющих коммерческую или 

банковскую тайну (ст. 183), злоупотребление при выпуске ценных бумаг (эмиссии) (ст. 

185), программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ 

или их сети (ст. 274), государственная измена (ст. 275), шпионаж (ст. 276), разглашение 

государственной тайны (ст. 283) и т. д.. 23



За совершение преступлений применяются наказания, виды которых определены ст. 44 
УК РФ. К ним, в частности, относятся: штраф, лишение права занимать определенные 
должности или заниматься определенной деятельностью, исправительные работы, 
конфискация имущества, арест, лишение свободы на определенный срок, пожизненное 
лишение свободы. Так, согласно ст. 140 УК РФ неправомерный отказ должностного 
лица в предоставлении собранных в установленном порядке документов и материалов, 
непосредственно затрагивающих права и свободы гражданина, либо предоставление 
гражданину неполной или заведомо ложной информации, если эти деяния причинили 
вред правам и законным интересам граждан, наказываются штрафом в размере до 
двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за 
период до восемнадцати месяцев либо лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок от двух до пяти лет. 

В соответствии со ст. 183 УК РФ собирание сведений, составляющих коммерческую или 
банковскую тайну, путем похищения документов, подкупа или угроз, а равно иным 
незаконным способом с целью разглашения либо незаконного использования этих 
сведений, наказывается штрафом в размере от ста до двухсот минимальных размеров 
оплаты труда или в размере заработной платы или иного дохода осужденного за период 
от одного до двух месяцев либо лишением свободы на срок до двух лет. 24
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Незаконное разглашение или использование сведений, составляющих коммерческую или 
банковскую тайну, без согласия их владельца, совершенные из корыстной или иной личной 
заинтересованности и причинившие крупный ущерб, наказываются штрафом в размере до 
восьмидесяти тысяч рублей или в размере заработной платы или иного дохода 
осужденного за период от одного до шести месяцев либо лишением свободы на срок до 
двух лет. 

Более строгое наказание предусмотрено за деяния, повлекшие разглашение 
государственной тайны. Согласно ст. 283 УК РФ разглашение сведений, составляющих 
государственную тайну, лицом, которому она была доверена или стала известна по службе 
или работе, если эти сведения стали достоянием других лиц, при отсутствии признаков 
государственной измены, наказывается штрафом в размере до ста двадцати тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период до одного года с 
лишением права занимать определенные должности или заниматься определенной 
деятельностью на срок до трех лет либо лишением свободы на срок до трех лет. 

То же деяние, повлекшее тяжкие последствия, наказывается лишением свободы на срок от 
трех до семи лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет. 25



Специфика гражданско-правовых отношений, характеризующихся равенством 
участников, предопределяет особенности гражданско-правовой ответственности, которая, 
как было показано выше, выступает одной из разновидностей юридической 
ответственности. Главной из этих особенностей является имущественный характер 
принудительных мер воздействия на правонарушителя. 

Комплекс гражданско-правовых мер, носящих имущественный характер, с помощью 
которых производится восстановление (признание) нарушенных (оспариваемых) 
субъективных прав в информационной сфере, достаточно неоднороден по своим 
общественным последствиям и юридической природе. 

Какие из принудительных гражданско-правовых мер следует отнести к разряду влекущих 
для нарушителя неблагоприятные последствия имущественного плана? Это будут меры, 
связанные с возмещением убытков, взысканием неустойки и компенсацией морального 
вреда. Имущественные издержки нарушителя, являющиеся следствием применения 
данных мер, должны компенсировать или, говоря другими словами, эквивалентно 
восполнить имущественную сферу потерпевшего. Меры гражданско-правовой 
ответственности предусмотрены в общем плане в информационном законодательстве и в 
ГК РФ.

26
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Согласно п. 2 ст. 17 Федерального закона «Об информации, информационных 
технологиях и о защите информации» лица, права и законные интересы которых 
были нарушены в связи с разглашением информации ограниченного доступа или 
иным неправомерным использованием такой информации, вправе обратиться в 
установленном порядке за судебной защитой своих прав, в том числе с исками о 
возмещении убытков, компенсации морального вреда, защите чести, 
достоинства и деловой репутации. При этом требование о возмещении убытков 
не может быть удовлетворено в случае предъявления его лицом, не 
принимавшим мер по соблюдению конфиденциальности информации или 
нарушившим установленные законодательством РФ требования защиты 
информации, если принятие этих мер и соблюдение таких требований являлись 
обязанностями данного лица. 
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В случае если распространение определенной информации ограничивается или 
запрещается федеральными законами, гражданско-правовую ответственность за 
распространение такой информации не несет лицо, оказывающее услуги: 

· по передаче информации, предоставленной другим лицом, при условии ее 
передачи без изменений и исправлений; 

· по хранению информации и обеспечению доступа к ней при условии, что это 
лицо не могло знать о незаконности распространения информации.



В ст. 1100 и 1101 ГК РФ определено, в частности, что компенсация 
морального вреда осуществляется в случаях, когда вред причинен 
распространением сведений, порочащих честь, достоинство и деловую 
репутацию. Компенсация морального вреда осуществляется в денежной 
форме и независимо от вины причинителя вреда. В соответствии со ст. 58 
Закона РФ «О средствах массовой информации» умаление свободы 
массовой информации, т.е. воспрепятствование в какой бы то ни было 
форме со стороны граждан, должностных лиц государственных органов и 
организаций, общественных объединений законной деятельности 
учредителей, редакций, издателей и распространителей продукции средства 
массовой информации, а также журналистов, в том числе посредством 
осуществления цензуры, влечет ответственность в соответствии с 
законодательством РФ. Обнаружение органов, организаций, учреждений 
или должностей, в задачи либо функции которых входит осуществление 
цензуры массовой информации, влечет немедленное прекращение их 
финансирования и ликвидацию. 

29
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Гражданско-правовая ответственность за правонарушения в информационной 
сфере подразделяется на договорную и внедоговорную. Договорная 
ответственность возникает при нарушении условий договора, которым 
предусмотрены санкции, прямо не обеспеченные нормами действующего 
законодательства. Внедоговорная ответственность возникает при причинении 
личности потерпевшего или его имуществу вреда, который не связан с 
неисполнением нарушителем договорных обязательств. Внедоговорную 
ответственность обычно именуют деликтной. Примером деликтной 
ответственности будут являться меры по возмещению вреда, причиненного 
вследствие недостоверной или недостаточной информации о товаре (работе, 
услуге), предусмотренные ст. 1095 ГК РФ. 
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Для наступления ответственности должны существовать специфические 
основания. Применительно к гражданско-правовой ответственности такими 
основаниями будут являться условия, образующие в совокупности состав 
гражданского правонарушения. В Доктрине гражданского права и на ее основе 
сформировался взгляд, в соответствии с которым состав правонарушения в 
имущественной сфере образуют следующие факты: 

· противоправность поведения (действия или бездействия) лица, на которое 
предполагается возложить ответственность; 

· наличие у потерпевшего убытков или вреда, в том числе морального; 

· наличие причинной связи между противоправным характером поведения 
нарушителя и наступившими последствиями в виде убытков или вреда у 
потерпевшего; 

· наличие вины правонарушителя. 
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Если иное не установлено законом (например, правилами ст. 1100 ГК РФ), 
возникновение ответственности связывается с одновременным наличием всех 
этих фактов. 

Так, состав гражданского правонарушения (деликта), совершенного вследствие 
использования незаконных методов получения информации, находящийся в 
режимекоммерческой тайны, будут образовывать следующие факты. 
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Противоправность поведения, состоящая в том, что лицо получило 
информацию, обладающую действительной или потенциальной коммерческой 
ценностью в силу ее неизвестности, помимо воли обладателя этой информации, 
например, путем несанкционированного сбора либо находки документов, 
содержащих сведения, отнесенные к коммерческой тайне и последующего их 
разглашения. Установление факта противоправности поведения 
предполагаемого нарушителя выступает определяющим звеном при 
квалификации правонарушения, которое фиксируется для сведений, 
находящихся в режиме коммерческой тайны, присущими характеру этих 
сведений методами. Выявленный факт утраты соответствующих документов 
должен быть доведен до сведения руководителя организации или 
уполномоченного должностного лица, которые обязаны принять решение о 
проведении разбирательства (проверки). В ходе разбирательства должны быть 
собраны фактические данные, имеющие отношение к данному событию, 
которые в дальнейшем могут использоваться в качестве доказательств в суде.
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При оценке наличия убытков у обладателя информации может учитываться 
большое количество факторов, производных от характера правонарушения. При 
этом принцип полноты возмещения причиненных убытков, 
присущийгражданско-правовой ответственности, требует, чтобы 
правонарушитель возместил их в полном объеме, включая как реальный ущерб, 
так и неполученные доходы. Оценивая убытки обладателя информации, 
находящейся в режиме коммерческой тайны, следует учитывать такие факторы, 
как неизвестность информации конкурентам, потребителям продукции, 
контрагентам по договорам, возможность использования информации путем 
продажи ее заинтересованным лицам, влияние на конъюнктуру рынка и т.п. 
Размер убытков должен быть подтвержден соответствующими документами.
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Для возложения ответственности на лицо, незаконными методами получившее 
информацию, находящуюся в режиме коммерческой тайны, необходимо наличие 
причинной связи между действиями правонарушителя и возникшими убытками. 
При этом необходимо иметь в виду, что противоправное поведение лица только 
тогда является причиной убытков, когда оно прямо (непосредственно) связано с 
этими убытками. В рассматриваемом нами случае юридически значимой 
причинной связью будет связь между разглашением сведений, отнесенных к 
коммерческой тайне и наступившими вследствие этого разглашения убытками 
обладателя информации. 
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информационных технологий

2.3.Гражданско-правовая ответственность
Необходимым условием для привлечения лица, незаконными методами 
получившего информацию, находящуюся в режиме коммерческой тайны, 
является его вина, которая выступает в качестве субъективного условия 
ответственности. Это условие имеет значительную специфику по сравнению с 
другими фактами, образующими состав правонарушения. Данная специфика 
обусловлена, во-первых,особенностями гражданско-правовых отношений и, во-
вторых, ролью субъективного отношения нарушителя к собственным действиям, 
квалифицируемым по закону как правонарушение. 

По общему правилу правонарушитель сам должен доказать отсутствие своей 
вины в разглашении сведений, отнесенных к коммерческой тайне. 
Соответственно обладатель информации не обязан доказывать вину лица, 
незаконно получившего информацию. Отсутствие вины правонарушителя за 
изъятиями, установленными законом, освобождает его от гражданско-правовой 
ответственности. 



Заключение

Под преступлением в сфере компьютерной информации и 

высоких технологий (компьютерным преступлением) следует 

понимать запрещенное уголовным законом общественно опасное 

деяние, посягающее на нормальный порядок развития отношений в 

сфере компьютерной информации и безопасное функционирование 

ЭВМ, системы ЭВМ или их сети, причиняющее при этом вред 

личным правам и интересам, неприкосновенности частной сферы, 

имущественным правам и интересам, общественной и 

государственной безопасности, конституционному строю, 

совершенное виновно любым из предусмотренных в Уголовном 

законе способов.
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Уголовный закон должен быть дополнен рядом норм, устанавливающих 
ответственность за преступления в сфере компьютерной информации, а 
редакции некоторые из действующих статей должны быть изменены. Так, в ст. 
165 УК РФ к способам причинения имущественного ущерба следует добавить 
модификацию компьютерной информации. Статью 272 УК РФ изложить в 
новой редакции - дать понятие и установить уголовную ответственность за 
компьютерный саботаж. В связи с тем, что неправомерный доступ к 
компьютерной информации не подпадает под понятие компьютерного 
саботажа, предлагается выделить в ст.272.1 УК РФ (несанкционированный 
доступ к компьютерной информации) и ст.272.2 УК РФ (неправомерное 
завладение компьютерной информацией). Ввести новые статьи - ст. 159.1 УК 
РФ (компьютерное мошенничество), ст.272.3 УК РФ (модификация 
компьютерной информации), 272.4 УК РФ (изготовление и сбыт специальных 
средств для получения несанкционированного доступа компьютерной системе 
или сети). Введение новых статей в УК РФ предлагается сделать сообразно 
способам совершения компьютерных преступлений. 

Заключение



Заключение

Среди мер по совершенствованию уголовно-правовых норм, 

регламентирующих отношения в сфере компьютерной информации, 

должны быть: систематизация квалифицирующих признаков в ст.272-274 

УК РФ и увеличение количества способов совершения компьютерных 

преступлений, непосредственно закрепленных в Уголовном законе. К таким 

способам следует отнести: 1) несанкционированный доступ к 

компьютерной информации (закрепить в ст.272.1 УК РФ); 2) неправомерное 

завладение компьютерной информацией (закрепить в ст.272.2 УК РФ); 3) 

модификация компьютерной информации (закрепить в ст.272.3 УК РФ); 4) 

изготовление и сбыт специальных средств для получения 

несанкционированного доступа к компьютерной системе или сети 

(закрепить в ст.272.4 УК РФ).



Список использованных источников
1. О государственной тайне: Закон РФ от 21 июля 1993г. // СПС "Гарант"

2. О правовой охране программ для электронных вычислительных машин и баз данных: Закон РФ от 23 сентября 

1992г. // СПС "Гарант"

3. О связи: Федеральный закон РФ от 16 февраля 1995г. № 15-ФЗ // СПС "Гарант"

4. Об авторском праве и смежных правах: Закон РФ от 9 июля 1993г. // СПС "Гарант"

5. Об информации, информатизации и защите информации": Федеральный закон от 22 февраля 1995 // СПС 

"Гарант"

6. Об информации, информационных технологиях и о защите информации: Федеральный закон от 27 июля 2006 

года № 149-ФЗ // СПС "Гарант"

7. Уголовный кодекс Российской Федерации: Федеральный закон от 13 июня 1996 года № 63-ФЗ // СПС "Гарант"

8. Быков В., Нехорошев А., Черкасов В. Совершенствование уголовной ответственности за преступления, в сфере 

компьютерных технологий // Центр исследования компьютерных преступлений. 2011. № 4. С. 3-6.

9. Гульбин Ю. Преступления в сфере компьютерной информации // Российская юстиция. 2010. № 4. С.17-20.

10.Толеубекова Б. Х. Компьютерная преступность: вчера, сегодня, завтра. М.: Приор, 2009. С. 35.

40


