
Продуктовая линейка
средств защиты информации

ГК «Конфидент»



Конфиде́нт – человек, с которым ведут интимные разговоры, 
которому поверяют секреты, тайны. ◆ 
(«Замечу вскользь, что в эту несчастную неделю я вынес много тоски, 
оставаясь почти безотлучно подле бедного сосватанного друга моего 
в качестве ближайшего его конфидента». Ф. М. Достоевский, «Бесы», 

1872 г. (Цитата из Викитеки.))

Более 20 лет на рынке 
информационной безопасности.

ГК «КОНФИДЕНТ»

Сертификаты 
совместимости

Сотни тысяч пользователей 
Dallas Lock по всей России

Более 3000 проектов в год 
с использованием Dallas Lock 

Более 500 
партнёров 
по РФ

Лицензии 
регуляторов



КОМПАНИЯ 
«КОНФИДЕНТ»

Пользователи Dallas Lock
• МЧС России
• ФСО России
• ФНС России 
• МВД России 
• ФСИН России 
• ФСТЭК России 
• ФТС России 
• ФСКН России 
• Роскомнадзор
• Рособрнадзор
• Росстат 
• Федеральное медико-биологическое агентство РФ 
• Федеральное дорожное агентство РФ 
• Банк России 
• Национальный банк Республики Абхазия
• Правительство Москвы 
• Правительство Санкт-Петербурга 
• Администрации субъектов РФ 
• Департаменты и центры занятости населения 

субъектов РФ
• Министерства и департаменты здравоохранения 

и социального развития субъектов  
• Фонды ОМС субъектов РФ
• Министерства и комитеты по управлению имуществом, по земельным отношениям субъектов РФ
• Высшие учебные заведения

• ОАО «ТАНЕКО» 
• ООО «Газпром межрегионгаз»
• ОАО «Владимирская областная электросетевая компания»
• ОАО «СибурТюменьГаз»
• ЗАО «Донэнергосбыт»
• ООО «Саратовское предприятие городских электрических сетей»
• ОАО «Первобанк»
• ОАО «Первый Республиканский Банк»
• ООО  «Страховое общество «Сургутнефтегаз»
• ООО «Росгосстрах-Медицина» 
• НПФ ВТБ
• НПФ «Сургутнефтегаз»
• ОАО «Детский мир»
• ОАО «Объединенная авиастроительная корпорация» 
• ОАО «РСК МиГ»
• ОАО «Ангстрем»
• ФГУП «Росморпорт»
• ФГУП «ПО «Октябрь»
• ФГУП «ГосНИИПП» ФСТЭК России
• ФГУП «Гостехстрой» ФСТЭК России
• ОАО «Улан-Удэнский авиационный завод» 

(«Вертолеты России») и другие



ПРОДУКТОВАЯ ЛИНЕЙКА  DALLAS LOCK



ПРОДУКТОВАЯ ЛИНЕЙКА  DALLAS LOCK

Характеристика DL 8.0-K DL 8.0-C DL Linux СЗВИ СДЗ
Тип СЗИ ПО* ПО* ПО* ПО* ПАК*

Централизованное управление Да** – 

Сертификат соответствия 
ФСТЭК России

№ 2720 от 
25.09.2012 

действителен 
до 25.09.2018

№ 2945 от 
16.08.2013 

действителен 
до 16.08.2019

№ 3594 от 
04.07.2016

действителен 
до 04.07.2019

Решение о 
сертификации 

№ 5160 от 
12.05.2016

№ 3666 от 
25.11.2016

действителен 
до 25.11.2019

Класс защищенности СВТ 5 3 5 5*** –

Класс защищенности МЭ 3 3 – – –

Класс защиты СОВ 4 4 – – –

Класс защиты СКН 4 2 – – –

Уровень контроля отсутствия НДВ 4 2 4 4*** 2

Класс АС 1Г 1Б**** 1Г 1Г 1Б

Уровень защищенности ПДн
Класс ГИС / АСУ ТП 1

* ПО (Программное обеспечение), ПАК (Программно-аппаратный комплекс).
** Централизованное управление продуктом СЗВИ разработано, плановое окончание сертификации – 2 квартал 2017 г. 
*** Планируемый срок окончания сертификационных испытаний в системе ФСТЭК России – 2 квартал 2017 г. 
**** МЭ для DL 8.0-C – до 1B включительно, СОВ для DL 8.0-C – до 1Г включительно.



ПРОДУКТОВАЯ ЛИНЕЙКА  DALLAS LOCK



ПРОДУКТОВАЯ ЛИНЕЙКА  DALLAS LOCK



ПРОДУКТОВАЯ ЛИНЕЙКА  DALLAS LOCK



НОВЫЙ ПОРТАЛ DALLAS LOCK

- Личные кабинеты: 
для Партнера и для Конечного пользователя

- новая структура из 7 разделов: 
«Компания», «Продукты», «Решения», «Услуги», 
«Заказчики», «Купить», «Контакты»

- инфографика

Преимущества регистрации на портале Dallas Lock



СЗИ DALLAS LOCK 8.0 
(НСД, СКН, МЭ, СОВ)

СЗИ Dallas Lock 8.0 для ОС Windows™ (НСД, СКН, МЭ, СОВ) – 
сертифицированная система защиты информации накладного типа для автономных АРМ 
и сложных сетевых инфраструктур.

• Dallas Lock 8.0-К (защита конфиденциальной информации);
• Dallas Lock 8.0-С (защита конфиденциальной информации и гостайны).

Dallas Lock 8.0-К Dallas Lock 8.0-С
Сертификаты
соответствия

№ 2720 от 25.09.2012 г.
действителен до 25.09.2018 г.

№ 2945 от 16.08.2013 г.
действителен до 16.08.2019 г.

Анализ 
уязвимостей В процессе

Одной из первых в России успешно 
прошла проверку по новейшим 

требованиям ФСТЭК России

Защита информации:
• в АС до класса защищенности 

1Б включительно
• в ГИС до 1 класса защищенности 

включительно
• в ИСПДн для обеспечения 

1 уровня защищенности ПДн
• в АСУ ТП до 1 класса защищенности 

включительно

Windows XP (SP 3)
Windows Server 2003 (R2) (SP 2) 
Windows Vista (SP 2) 
Windows Server 2008 (SP 2) 
Windows 7 (SP 1) 
Windows Server 2008 (R2) (SP 1)

Windows 8 
Windows Server 2012
Windows 8.1
Windows Server 2012 (R2) 
Windows 10

Поддерживаются 32- или 64-битные версии 
ОС Windows:



МОДУЛИ СЗИ DALLAS LOCK 8.0

СЗИ DALLAS LOCK 8.0 
(НСД, СКН, МЭ, СОВ)

Клиентский модуль Dallas Lock 8.0 Реализует полный функционал Dallas Lock 8.0 по защите АРМ вне 
зависимости от варианта использования (автономный/сетевой)

Сервер безопасности Осуществляет централизованное управление защищенными компьютерами 
(СЗИ НСД, СКН, МЭ). Позволяет организовать Домен безопасности Dallas 
Lock даже в одноранговой сети

Консоль сервера безопасности Позволяет удаленно подключиться к Серверу безопасности Dallas Lock 8.0

Менеджер серверов безопасности Позволяет объединять несколько Серверов безопасности в Лес 
безопасности

Сервер лицензий Дополнительный инструмент для централизованного управления, 
позволяет снизить затраты и повысить надежность комплексной системы 
защиты информации. 
Рекомендуется для виртуализированной инфраструктуры, при построении 
отказоустойчивых терминальных систем и кластеров безопасности, при 
необходимости гибкого перераспределения общей квоты клиентских 
лицензий Dallas Lock 8.0 между Серверами безопасности Dallas Lock 8.0

Межсетевой экран Осуществляет контроль и фильтрацию проходящих через сетевые 
интерфейсы ПК сетевых пакетов в соответствии с заданными правилами

Система обнаружения и 
предотвращения вторжений

Гибридная система уровня узла в программном исполнении, расширяет 
функционал модуля «Межсетевой экран», обнаруживает и блокирует 
угрозы безопасности, совмещает функции сетевой и хостовой СОВ

Средство контроля съемных 
машинных носителей информации

Обеспечивает контроль подключения съемных носителей



НСД DALLAS LOCK 8
СКН DALLAS LOCK 

НСД Dallas Lock 8 – 
система защиты информации
накладного типа для автономных
АРМ и сложных сетевых 

инфраструктур, предназначена для защиты 
конфиденциальной информации (версии «К» 
и «С») и для защиты информации, 
содержащей сведения, составляющие 
государственную тайну (версия «С») до 
уровня совершенно секретно.

Сертифицирован по 5 (версия 8.0-К) 
и 3 (версия 8.0-С) классам защищенности 
СВТ от НСД.

СКН Dallas Lock – 
входит в состав СЗИ Dallas Lock
8.0, программное решение для 
контроля подключения устройств. 

Сертифицировано по 4 (версия 8.0-К) 
классу защиты СКН в соответствии с 
профилем ИТ.СКН.П4.ПЗ и 2 (версия 8.0-С) 
классу защиты СКН в соответствии с 
профилем ИТ.СКН.П2.ПЗ.



МЭ DALLAS LOCK 8
СОВ DALLAS LOCK 

МЭ Dallas Lock 8 – 
модуль СЗИ Dallas Lock 8.0,
выполняет функции 
распределенного персонального 

межсетевого экрана с централизованным 
управлением, аудитом событий ИБ и 
предназначен для защиты рабочих станций 
и серверов от НСД по сети.

Сертифицирован по 3 (версии 8.0-К, 8.0-С) 
классам защищенности МЭ.

СОВ Dallas Lock – 
модуль СЗИ Dallas Lock 8.0, 
расширяет функционал модуля 
«Межсетевой экран» СЗИ Dallas 

Lock 8.0, гибридная система обнаружения 
и предотвращения вторжений уровня узла 
в программном исполнении. 

Сертифицирована по 4 (версии 8.0-К, 
8.0-С) классу защиты СОВ 
(в соответствии с профилем защиты ИТ.
СОВ.У4.ПЗ).



СЗИ НСД DALLAS LOCK LINUX

СЗИ НСД Dallas Lock Linux – 
сертифицированная система защиты информации накладного типа 
для защиты конфиденциальной информации.

Dallas Lock Linux
Сертификат
соответствия

№ 3594 от 04.07.2016 г.
действителен до 04.07.2019 г.

Защита информации:
• в АС до класса защищенности 

1Г включительно
• в ГИС до 1 класса защищенности 

включительно
• в ИСПДн для обеспечения 

1 уровня защищенности ПДн
• в АСУ ТП до 1 класса защищенности 

включительно

• Debian 7.8

• Centos 7

• Fedora 20; Fedora 24*

• OpenSuse 12; OpenSuse 42*

• Red Hat Enterprise Linux 7

• Ubuntu 16.04*
* Реализация запланирована в рамках ИК1, плановое окончание 

прохождения инспекционного контроля - 2 квартал 2017 г.

Поддерживаются 64-битные дистрибутивы 
ОС Linux:

При использовании совместно с СЗИ НСД Dallas Lock 8.0, предназначенной для защиты 
Windows-платформ, возможно построение комплексной системы защиты информации в 
гетерогенной среде.  



СДЗ Dallas Lock – 
средство доверенной загрузки, решение уровня платы расширения для защиты 
конфиденциальной информации и информации, содержащей сведения, составляющие
государственную тайну до уровня «совершенно секретно» включительно.

СДЗ DALLAS LOCK

СДЗ Dallas Lock
Сертификат
соответствия

№ 3666 от 25.11.2016 г.
действителен до 25.11.2019 г.

Защита информации:
• в АС до класса защищенности 

1Б включительно
• в ГИС до 1 класса защищенности 

включительно
• в ИСПДн для обеспечения 

1 уровня защищенности ПДн
• в АСУ ТП до 1 класса защищенности 

включительно

Поддерживается работа в любых ОС, 
использующих файловые системы: FAT12, FAT16, 
FAT32, NTFS, Ext2, Ext3, Ext4, VMFS*. 

* Изделия с поддержкой файловой системы VMFS будут доступны для 
приобретения после прохождения процедуры инспекционного контроля 
(плановый срок окончания — 1 квартал 2017 года).



СЗВИ Dallas Lock – 
система защиты информации в виртуальных инфраструктурах, предназначена 
для комплексной многофункциональной защиты конфиденциальной информации 
от несанкционированного доступа в виртуальных средах на базе vSphere 

(гипервизор ESXi).

СЗВИ DALLAS LOCK

СЗВИ Dallas Lock
Сертификат
соответствия

Решение о сертификации № 5160 от 12.05.2016 г.
Планируемый срок окончания сертификационных испытаний в системе ФСТЭК 

России – 2 квартал 2017 г. 

Поддерживаемые гипервизоры:
VMware ESXi версии 5.5, 6.0, 6.5*, Microsoft 
Hyper-V*.

* Реализация поддержки гипервизоров VMware версии 6.0, 6.5 и 
Microsoft Hyper-V заложена в рамках планового обновления. 

Защита информации:
• в АС до класса защищенности 

1Г включительно
• в ГИС до 1 класса защищенности 

включительно
• в ИСПДн для обеспечения 

1 уровня защищенности ПДн
• в АСУ ТП до 1 класса защищенности 

включительно



МОДУЛИ СЗВИ DALLAS LOCK

СЗВИ DALLAS LOCK

Сервер лицензий 
(рекомендуется)

Осуществляет централизованное управление лицензиями в рамках 
Домена безопасности. 

Рекомендуется при построении отказоустойчивых терминальных 
систем и кластеров безопасности, при необходимости гибкого 
перераспределения общей квоты клиентских лицензий Dallas Lock 8.0 
между Серверами безопасности Dallas Lock 8.0

Сервер безопасности СЗВИ
(реплицированный СБ – 
рекомендуется)

Осуществляет централизованное управление компонентами системы 
защиты виртуализации: клиентскими частями СЗИ НСД Dallas Lock 
8.0 и СЗИ НСД Dallas Lock Linux, агентами на ESXi-серверах, СДЗ. 
Использование реплицированного СБ позволяет балансировать 
нагрузку между несколькими СБ в Домене безопасности

Клиентская часть 
СЗИ НСД Dallas Lock

Включает в себя встроенный персональный МЭ. Устанавливается на 
гостевые ОС (виртуальные машины) семейства Windows, а также на 
систему управления виртуальной средой – vCenter или VMware 
vSphere Client, развернутую на ОС семейства Windows. Для гостевых 
ОС СЗИ НСД Dallas Lock поставляется отдельно

Клиентская часть 
СЗИ НСД Dallas Lock Linux

Устанавливается на гостевые ОС (виртуальные машины) семейства 
Linux. Для гостевых ОС СЗИ НСД Dallas Lock Linux поставляется 
отдельно

СДЗ Dallas Lock Аппаратная плата доверенной загрузки. Обеспечивает защиту от 
загрузки нештатной ОС и от подмены исполняемых файлов штатной 
ОС. Устанавливается на СБ, vCenter, ESXi



Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Идентификация и аутентификация субъектов доступа и объектов 
доступа (ИАФ)

Инструменты 
по реализации 

требований

∙ Идентификация и аутентификацию субъектов доступа по имени 
пользователя, паролю и аппаратному идентификатору.
∙ Идентификация объектов доступа:

• терминалов, ЭВМ и узлов сети ЭВМ – по логическим именам;
• внешних устройств и внешних носителей информации – 

по серийному номеру и типу носителя;
• программ, томов, каталогов, файлов, записей – по именам

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ) 
СЗИ НСД Dallas Lock Linux

ВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ МЕР ПО ЗИ
ПРИКАЗОВ ФСТЭК РОССИИ № 21, 17 И 31



Требования 
при построении КСЗИ 

в ГИС (группы мер) 

Управление доступом субъектов доступа к объектам доступа 
(УПД)
Межсетевое экранирование (УПД.3)

Инструменты 
по реализации 

требований

∙ Разграничение доступа дискреционным и мандатным 
принципами, не зависимыми от ОС механизма
∙ Управление (фильтрация, маршрутизация, контроль соединений, 

однонаправленная передача и иные способы управления) 
информационными потоками между устройствами, сегментами 
информационной системы, а также между ИС

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ) 
СЗИ НСД Dallas Lock Linux
МЭ Dallas Lock 8.0

ВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ МЕР ПО ЗИ
ПРИКАЗОВ ФСТЭК РОССИИ № 21, 17 И 31



Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Ограничение программной среды (ОПС)

Инструменты 
по реализации 

требований
∙ Организация замкнутой программной среды, в том числе 

автоматизированными способами

Решения 
Dallas Lock СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)

ВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ МЕР ПО ЗИ
ПРИКАЗОВ ФСТЭК РОССИИ № 21, 17 И 31



Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Защита машинных носителей информации (ЗНИ)

Инструменты 
по реализации 

требований

∙ Контроль устройств: разграничение доступа к устройствам, аудит 
событий.
∙ Преобразование жесткого диска, преобразование сменных 

накопителей.
∙ СКН. Управление доступом к машинным носителям информации 

(ЗНИ.2).
∙ СКН. Контроль подключения машинных носителей информации 

(ЗНИ.7)
Решения 

Dallas Lock СКН Dallas Lock 8.0

ВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ МЕР ПО ЗИ
ПРИКАЗОВ ФСТЭК РОССИИ № 21, 17 И 31



Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Регистрация событий безопасности (РСБ)

Инструменты 
по реализации 

требований
∙ Ведение журналов событий, настройку журналов

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux

ВОЗМОЖНОСТЬ ВЫПОЛНЕНИЯ МЕР ПО ЗИ
ПРИКАЗОВ ФСТЭК РОССИИ № 21, 17 И 31



Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Антивирусная защита (АВЗ)

Инструменты 
по реализации 

требований
∙ Обеспечение целостности: контроль целостности папок, файлов, 

веток реестра, восстановление файлов и реестра

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Обнаружение вторжений (СОВ)

Инструменты 
по реализации 

требований

∙ Сбор событий, связанных с безопасностью защищаемой системы, 
хранение информации о событиях.
∙ Отслеживание модификаций объектов ФС и реестра.
∙ Сигнализацию событий НСД, нарушения целостности; блокировку 

ПК.
∙ Обнаружение и предотвращение сетевых атак

Решения 
Dallas Lock СОВ Dallas Lock 8.0
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Контроль (анализ) защищенности информации (АНЗ)

Инструменты 
по реализации 

требований

∙ Контроль целостности программных средств СЗИ НСД и отдельно 
назначенных объектов, проверка целостности. 
∙ Самотестирование механизмов защиты СЗИ

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Обеспечение целостности информационной системы и 
информации (ОЦЛ)

Инструменты 
по реализации 

требований

∙ Назначение и проверка целостности объектов (ФС и реестра) 
различными способами.
∙ Сохранение резервной копии файлов СЗИ НСД

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Обеспечение доступности информации (ОДТ)

Инструменты 
по реализации 

требований

∙ Восстановление файлов в случае обнаружения нарушения 
целостности.
∙ Реплицирование серверов безопасности

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Защита среды виртуализации (ЗСВ)

Инструменты 
по реализации 

требований

∙ Полноценное управление доступом внутри виртуальных машин
∙ Управление доступом к объектам виртуальной инфраструктуры 

(гипервизор, виртуальные машины и т. д.)

Решения 
Dallas Lock СЗВИ Dallas Lock
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Защита технических средств (ЗТС)

Инструменты 
по реализации 

требований
∙ Защита от утечек информации путем разграничения доступа к 

устройствам

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
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Требования 
при построении КСЗИ 

в ГИС (группы мер) 
Защита информационной системы, ее средств, систем связи и 
передачи данных (ЗИС)

Инструменты 
по реализации 

требований

∙ Защита путем контроля целостности объектов. 
∙ Изоляция процессов (выполнение программ) в выделенной 

области памяти.
∙ Очистка остаточной информации различными способами для 

различных данных: оперативной памяти, конфиденциальной 
информации, объектов ФС.
∙ Защита мобильных тех. средств: поддерживается работа на 

планшетах с Windows 8, 8.1

Решения 
Dallas Lock

СЗИ Dallas Lock (НСД, СКН, МЭ, СОВ)
СЗИ НСД Dallas Lock Linux
МЭ Dallas Lock
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Вопросы?



ООО «Конфидент»
Центр защиты информации
192029, г. Санкт-Петербург,
пр. Обуховской Обороны, д. 51, лит. К
Тел.: +7 (812) 325-10-37 (многоканальный)


