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3Программа профессиональной переподготовки направлена на 
формирование профессиональных компетенций, 
необходимых для профессиональной деятельности в области 
обеспечения ИБ и КСЗИ.

Программа является преемственной к основным 
образовательным программам высшего 
образования по: 
∙ направлению подготовки 10.03.01 

«Информационная безопасность», профиль 
подготовки «Безопасность 
автоматизированных систем» квалификация 
(степень) – бакалавр;

∙ специальности 10.05.03 «Информационная 
безопасность автоматизированных систем», 
квалификация – специалист по защите 
информации.

Программа ориентирована на 
профессиональный стандарт «Специалист по 
безопасности автоматизированных систем»

Кому необходима профессиональная 
переподготовка?
∙ Специалистам, работающим в области 
ИБ

∙ Соискателям лицензий ФСБ России, 
чья деятельность связана с 
криптографией 

∙ Лицензиатам ФСБ России для 
продления лицензий 

∙ Специалистам, планирующим сменить 
деятельность на работу в сфере ИБ.



Описание образовательной 
программы 4

Эксплуатационная 
деятельность 
∙ принятие участия в экс плуа та 

ции под сис тем управ ле ния ИБ 
различных объектов 
информатизации;

∙ ад ми ни ст ри рование под сис те м 
ИБ различных объектов 
информатизации;

∙ вы пол нение ра бо т по ус та нов 
ке, на строй ке и об слу жи ва нию 
тех ни че ских и про грамм но-ап 
па рат ных средств за щи ты ин 
фор ма ции;

∙ принятие участия в ор га ни за 
ции кон троль ных про ве рок ра 
бо то спо соб но сти при ме няе 
мых про грамм но-ап па рат ных, 
крип то гра фи че ских и тех ни че 
ских средств за щи ты ин фор ма 
ции. 

Организационно-управленческая деятельность
∙ фор ми ро вание ком плекса мер по ИБ с уче том его пра во вой 

обос но ван но сти, ад ми ни ст ра тив но-управ лен че ской и тех ни 
че ской реа ли зуе мо сти и эко но ми че ской це ле со об раз но сти;

∙ ор га ни зация и под дер жка вы пол не ния ком плек са мер по ИБ, 
управ лять про цес сом их реа ли за ции с уче том ре шае мых за 
дач и ор га ни за ци он ной струк ту ры автоматизированных 
систем, внеш них воз дей ст вий, ве ро ят ных уг роз и уров ня раз 
ви тия тех но ло гий за щи ты ин фор ма ции;

∙ проведение анализа ИБ объ ек тов и сис тем на со от вет ст вие 
тре бо ва ни ям стан дар тов в об лас ти защиты информации;

∙ ис поль зо вание нор ма тив ных пра во вых до ку мен тов в сво ей 
про фес сио наль ной дея тель но сти;

∙ разработка проектов нор ма тив ных и ме то ди че ских 
документов, рег ла мен ти рую щих ра бо ту по обес пе че нию ИБ 
ав то ма ти зи ро ван ных сис тем, а так же по ло же ний, ин ст рук ций 
и дру гих ор га ни за ци он но-рас по ря ди тель ных до ку мен тов в 
сфе ре про фес сио наль ной дея тель но сти;

∙ организация и сопровождение ат те ста ции объектов 
информатизации по требованиям безопасности информации.



Содержание. Базовая часть
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Модуль 1. 
Основы ИБ 

∙ Теория ИБ и методология защиты информации. 
∙ Правовое, нормативное и методическое регулирование деятельности в 
области защиты информации.

∙ Правовые основы организации защиты государственной тайны, задачи 
органов защиты государственной тайны. 

Модуль 2. ТЗИ

∙ Угрозы и уязвимости автоматизированных информационных систем. 
∙ Классификация технических каналов утечки информации. 
∙ Виды уязвимостей автоматизированных информационных систем. 
∙ Оценка уровня защищённости информационных систем. 
∙ Методы и средства технической защиты информации. 



Содержание. Базовая часть
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Модуль 3. 
Защита 

информации с 
использование

м 
шифровальны

х 
(криптографич
еских) средств 

∙ Криптографические методы защиты информации. 
∙ Обеспечение применения электронной подписи и инфраструктуры открытого 
ключа с использованием сертифицированных средств.

Модуль 4. 
Комплексная 

защита 
объектов 

информатизац
ии

∙ ИБ автоматизированных систем.
∙ Обеспечение безопасности персональных данных, обрабатываемых в 
информационных системах (ИСПДн).

∙ Особенности защиты информации, составляющей коммерческую тайну 
компании. 

∙ Обеспечение безопасности информации в ключевых системах 
информационной инфраструктуры. 



Содержание. Базовая часть 7

Модуль 5. 
Управление 

ИБ 

∙ Управление ИБ. 
∙ Организация конфиденциального делопроизводства. 
∙ Аудит ИБ. 
∙ Экономика защиты информации. 

Содержание. Вариативная 
часть∙ Подготовка документов для аттестации 

объектов информатизации по требованиям 
безопасности информации. 

∙ Методики обоснования выбора средств 
технической и криптографической защиты 
информации.

∙ Особенности эксплуатации технических 
средств защиты информации.

∙ Применение шифровальных 
(криптографических) средства защиты 
информации различных производителей.

∙ Выбор, установка, настройка и эксплуатация 
средств антивирусной защиты. 

∙ Программные средства анализа рисков ИБ.



Программа разработана с учётом 
требований и рекомендаций, 
определяемых:

Федеральным законом от 
29 декабря 2012 г. № 273-
ФЗ «Об образовании в 

Российской Федерации»;

Приказом Министерства 
образования и науки 

Российской Федерации от 01 
июля 2013 г. № 499 «Об 
утверждении Порядка 

организации и осуществления 
образовательной деятельности 

по дополнительным 
профессиональным 

программам»;

Приказом Министерства образования и 
науки Российской Федерации от 5 декабря 
2013 г. № 1310 «Об утверждении порядка 

разработки дополнительных 
профессиональных программ, содержащих 
сведения, составляющие государственную 

тайну, и дополнительных 
профессиональных программ в области 

информационной безопасности»;

Приказом Министерства образования и науки 
Российской Федерации от 09 января 2014 г. № 2 

«Об утверждении порядка применения 
организациями, осуществляющими 

образовательную деятельность, электронного 
обучения, дистанционных образовательных 
технологий при реализации образовательных 

программ».
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Организаторы(согласно перечню организаций, осуществляющих 
образовательную деятельность, имеющих дополнительные 
профессиональные программы в области ИБ, 
согласованные с Федеральной̆ службой̆ по 
техническому и экспортному контролю)
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1. Автономная некоммерческая 
организация дополнительного 
профессионального образования 
«Академия «АйТи», г. Москва 

2. Автономная некоммерческая 
организация дополнительного 
профессионального образования 
«Учебный центр «Информзащита», г. 
Москва

3. Автономная некоммерческая 
организация дополнительного 
профессионального образования 
центр повышения квалификации 
«Академия Информационных 
Систем», г. Москва 

1. Негосударственное образовательное 
учреждение дополнительного 
профессионального образования «Центр 
повышения квалификации специалистов 
по технической защите информации», г. 
Воронеж

2. Частное учреждение дополнительного 
профессионального образования 
«Региональный центр безопасности», г. 
Рязань

3. Частное учреждение дополнительного 
профессионального образования «Центр 
информационных технологий и 
безопасности информационных систем», г. 
Калуга



Результат
Слушателям, успешно 
освоившим программу 
профессиональной 
переподготовки и прошедшим 
итоговую аттестацию, выдаётся 
Диплом о профессиональной 
переподготовке, 
установленного образца.
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Спасибо за внимание!
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