
Воздержанность и труд – 
вот два истинных врача 

человека: 
труд обостряет его аппетит, 
а воздержанность мешает 

злоупотреблять им 



ТЕМА ЛЕКЦИИ:

«Правовое обеспечение 
экономической 

безопасности предприятия»





Экономическая безопасность предприятия – 
это состояние его защищенности от негативного 
влияния внешних и внутренних угроз, 
дестабилизирующих факторов, при котором 
обеспечивается устойчивая реализация основных 
коммерческих интересов и целей уставной 
деятельности.

Для каждого предприятия «внешние» и 
«внутренние» угрозы сугубо индивидуальны. Вместе с 
тем, указанные категории включают отдельные 
элементы, которые приемлемы практически к любому 
субъекту хозяйственной деятельности.





К внешним угрозам и дестабилизирующим факторам можно 
отнести противоправную деятельность криминальных структур, 
конкурентов, фирм и частных лиц, занимающихся промышленным 
шпионажем либо мошенничеством, несостоятельных деловых 
партнеров, ранее уволенных за различные проступки сотрудников 
предприятия, а также правонарушения со стороны 
коррумпированных элементов из числа представителей 
контролирующих и правоохранительных органов.

К внутренним угрозам и дестабилизирующим факторам 
относятся действия или бездействия (в том числе умышленные и 
неумышленные) сотрудников предприятия, противоречащие 
интересам его коммерческой деятельности, следствием которых 
могут быть нанесение экономического ущерба компании, утечка или 
утрата информационных ресурсов 
(в том числе сведений, составляющих коммерческую тайну и / или 
конфиденциальную информацию), подрыв ее делового имиджа в 
бизнес-кругах, возникновение проблем во взаимоотношениях с 
реальными и потенциальными партнерами (вплоть до утраты важных 
контрактов), конфликтных ситуаций с представителями 
криминальной среды, конкурентами, контролирующими и 
правоохранительными органами, производственный травматизм или 
гибель персонала и т.д.





Задачи. Принципы построения. Основные 
элементы

Количественный и качественный анализ 
перечисленных выше угроз позволяет сделать 
вывод о том, что надежная защита экономики 
любой компании возможна только при 
комплексном и системном подходе к ее 
организации. В связи с этим в лексиконе 
профессионалов, занимающихся обеспечением 
безопасности бизнеса коммерческих структур, 
появился термин «система экономической 
безопасности» предприятия.

Системой экономической безопасности 
предприятия (СЭБ) является комплекс 
организационно-управленческих, нормативно-
правовых, режимных, технических, 
профилактических и пропагандистских мер, 
направленных на качественную реализацию 
защиты интересов предприятия от внешних и 
внутренних угроз.



К числу основных задач СЭБ любой коммерческой структуры относятся:
– защита законных прав и интересов предприятия и его сотрудников; 
– сбор, анализ, оценка данных и прогнозирование развития обстановки; 
– изучение партнеров, клиентов, конкурентов, кандидатов на работу в компании; 
– своевременное выявление возможных устремлений к предприятию и его 
сотрудникам со стороны источников внешних угроз безопасности; 
– недопущение проникновения на предприятие структур экономической разведки 
конкурентов, организованной преступности и отдельных лиц с противоправными 
намерениями; 
– противодействие техническому проникновению в преступных целях; 
– выявление, предупреждение и пресечение возможной противоправной и иной 
негативной деятельности сотрудников предприятия в ущерб его безопасности; 
– защита сотрудников предприятия от насильственных посягательств; 
– обеспечение сохранности материальных ценностей и сведений, составляющих 
коммерческую тайну предприятия; 
– добывание необходимой информации для выработки наиболее оптимальных 
управленческих решений по вопросам стратегии и тактики экономической 
деятельности компании; 
– физическая и техническая охрана зданий, сооружений, территории и транспортных 
средств; 
– формирование среди населения и деловых партнеров благоприятного мнения о 
предприятии, способствующего реализации планов экономической деятельности и 
уставных целей; 
– возмещение материального и морального ущерба, нанесенного в результате 
неправомерных действий организаций и отдельных лиц; 
– контроль за эффективностью функционирования системы безопасности, 
совершенствование ее элементов.



Построение СЭБ предприятия должно 
осуществляться на основе соблюдения принципов:
– законности; 
– прав и свобод граждан; 
– централизованного управления; 
– компетентности; 
– конфиденциальности; 
– разумной достаточности, соответствия внешним и 
внутренним угрозам безопасности; 
– комплексного использования сил и средств; 
– самостоятельности и ответственности за обеспечение 
безопасности; 
– передовой материально-технической оснащенности; 
– корпоративной этики; 
– координации и взаимодействия с органами власти и 
управления.



К основным элементам СЭБ предприятия относятся:
1) защита коммерческой тайны и конфиденциальной информации; 
2) компьютерная безопасность; 
3) внутренняя безопасность; 
4) безопасность зданий и сооружений; 
5) физическая безопасность; 
6) техническая безопасность; 
7) безопасность связи; 
8) безопасность хозяйственно-договорной деятельности; 
9) безопасность перевозок грузов и лиц; 
10) безопасность рекламных, культурных, массовых мероприятий, 
деловых встреч и переговоров; 
11) противопожарная безопасность; 
12) экологическая безопасность; 
13) радиационно-химическая безопасность; 
14) конкурентная разведка; 
15) информационно-аналитическая работа; 
16) пропагандистское обеспечение, социально-психологическая, 
предупредительно-профилактическая работа среди персонала и его 
обучение по вопросам экономической безопасности; 
17) экспертная проверка механизма системы безопасности.





Для юридически правильного, эффективного и 
всестороннего использования СЭБ в защите интересов 
предприятия от всех видов недоброжелателей требования по 
обеспечению безопасности бизнеса принципы излагаются в 
соответствующих приказах руководителя, трудовых 
договорах с сотрудниками и их должностных обязанностях, 
специальных инструкциях, положениях, контрактах с 
деловыми партнерами и т.д. После чего доводятся до 
персонала под роспись в процессе занятий и инструктажей.

Все основные положения политики безопасности должны 
быть закреплены в соответствующих распорядительных 
документах, состав и содержание которых определяются 
спецификой объекта. Однако, как правило, ни одна 
организация не может обойтись без положений о 
коммерческой тайне, о защите информации, об 
администраторе безопасности сети, правил, 
разграничивающих доступ к информации, содержащейся в 
автоматизированных системах, правил допуска персонала и 
посетителей в помещения, где производится обработка 
критичной информации, порядка проведения служебного 
расследования по факту нарушения правил безопасности и т.
д.



Разработанные документы определяют функции, необходимые 
для организации работы администрации предприятия и службы 
безопасности, а также контрольно-проверочные и другие 
специальные функции, осуществляемые ими в процессе 
деятельности. Основными функциями являются:
• административно-распорядительная – подготовка решений по 
поддержанию режимов безопасности и конфиденциальности; 
определению положений, прав, обязанностей и ответственности 
должностных лиц по вопросам безопасности, а также по 
осуществлению представительских функций предприятия в данной 
области ее деятельности;
• хозяйственно-распорядительная – определение (совместно с 
другими подразделениями предприятия) ресурсов, необходимых для 
решения задач по обеспечению безопасности предприятия, 
подготовка и проведение мероприятий организационно – 
технического и правового характера, направленных на сохранность 
его собственности, в том числе интеллектуальной;
• учетно-контрольная – определение критически важных 
направлений финансово-экономической, производственно – 
коммерческой и других видов деятельности, подлежащих защите, а 
также возможных каналов утечки информации и других угроз 
финансовой стабильности и устойчивости предприятия, оценка 
источников их возникновения; налаживание действенного контроля;



• организационно-техническая – создание организационной 
структуры СБ, а также других структур по отдельным 
направлениям работы (защита информации, экономическая 
безопасность); организация взаимодействия между 
отдельными структурными подразделениями предприятия, 
способствующими достижению целей политики 
безопасности;
• планово-производственная – разработка комплексных 
программ и отдельных планов обеспечения безопасности 
предприятия, подготовка и проведение соответствующих 
мероприятий;
• материально-техническая – направляемая на 
материально – техническое и технологическое обеспечение 
деятельности СБ, оснащение ее специальной техникой;
• научно-методическая – накопление и распространение 
передового опыта в области обеспечения безопасности; 
организация обучения сотрудников других подразделений (в 
необходимом им объеме);
• информационно-аналитическая – сбор, накопление и 
обработка данных, относящихся к сфере безопасности, 
создание и использование необходимых для этого 
технических и методических средств.



При анализе финансового состояния предприятия 
(фирмы) представляет также интерес показатель 
вероятности банкротства Z, который отражает финансовую 
устойчивость предприятия (фирмы). Он оценивается по 
следующей формуле:

 

В зависимости от величины показателя Z определяется 
вероятность банкротства предприятия (фирмы): до 1,8 — 
очень высокая; 1,81—2,7 — высокая, 2,71—3,0 — возможная; 
более 3 — очень низкая.

Если получено низкое значение Z, то это следует 
понимать как сигнал опасности, показывающий 
необходимость более глубокого анализа причин, вызвавших 
снижение этого показателя экономической безопасности 
предприятия (фирмы).



Переход экономики на рыночные отношения 
требует от руководителей предприятий не только 
разработки рыночной стратегии, но и стратегии 
безопасности, обязательно включающей 
специальные программы по защите 
интеллектуальной собственности и экономической 
безопасности. Соответственно, роль подразделения, 
ответственного за проведение данной работы на 
предприятии, выполняющего функции соблюдения 
правил политики безопасности и плана защиты, 
управления средствами защиты, контроля за 
правильностью их эксплуатации, выявления попыток 
и фактов нарушений и принятия мер по их 
нейтрализации, также выходит на первый план. 
Ослабление практически любой составляющей 
инфраструктуры предприятия непосредственно 
отражается на его безопасности, поэтому процесс 
управления предприятием находятся в тесной 
взаимосвязи с вопросами безопасности.



Вопросы к практическому занятию
- В чем состоит система мер правового 
характера по обеспечению экономической 
безопасности предприятия.

- Какие проблемы правового обеспечения 
экономической безопасности российских 
предприятий вы видите? 

- Как влияет уставная деятельность 
предприятий на прогнозирование их 
банкротства?



ТЕМЫ ДЛЯ ДОКЛАДОВ
1. Показатели финансовой безопасности 

предприятия. 

2. Признаки несостоятельности 
(банкротства) предприятия. 

3. Прогнозирование банкротства 
предприятия.

4. Ключевые правовые вопросы, 
связанные с банкротством 
предприятия?


