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ЧТО ТАКОЕ СПАМ?
СПАМ – ЭТО АНОНИМНАЯ, МАССОВАЯ, НЕЗАПРОШЕННАЯ РАССЫЛКА.

• АНОНИМНАЯ - АВТОМАТИЧЕСКИЕ РАССЫЛКИ СО СКРЫТЫМ ИЛИ 

ФАЛЬСИФИЦИРОВАННЫМ ОБРАТНЫМ АДРЕСОМ;

• МАССОВАЯ - ТОЛЬКО ТАКИЕ РАССЫЛКИ ЯВЛЯЮТСЯ НАСТОЯЩИМ БИЗНЕСОМ ДЛЯ 

СПАМЕРОВ И НАСТОЯЩЕЙ ПРОБЛЕМОЙ ДЛЯ ПОЛЬЗОВАТЕЛЕЙ;

• НЕЗАПРОШЕННАЯ – ПОЛЬЗОВАТЕЛЬ НЕ ДАВАЛ СВОЕ СОГЛАСИЕ НА ПОЛУЧЕНИЕ.



ПОЧЕМУ СПАМ ЭТО ПЛОХО?
• НАГРУЗКА НА КОММУНИКАЦИИ. 2 КВ. 2015 

Г. ДОЛЯ СПАМА – 53,5%;

• ПОТЕРЯ ВРЕМЕНИ И НЕДОВОЛЬСТВО 

ПОЛУЧАТЕЛЯ.

• АНОНИМНОСТЬ СПАМА ДЕЛАЕТ ЕГО 

ПРИВЛЕКАТЕЛЬНЫМ ДЛЯ ПРОДАВЦОВ 
ПОДДЕЛЬНОЙ, НЕЛИЦЕНЗИОННОЙ, 
НЕКАЧЕСТВЕННОЙ ПРОДУКЦИИ;

Доля спам-писем в мировом трафике
https://securelist.ru/analysis/spam-quarterly/26506/spam-i-fishing-vo-vtorom-kvartale-2015/



ПОЧЕМУ СПАМ ЭТО ПЛОХО?
• СПАМ – МЕТОД РАСПРОСТРАНЕНИЯ 

ВРЕДОНОСНОГО ПО;

• СПАМ – УДОБНЫЙ СПОСОБ ДЛЯ 

МОШЕННИЧЕСТВА (ФИШИНГ, 
«НИГЕРИЙСКИЕ» ПИСЬМА, СМС НА 
КОРОТКИЕ НОМЕРА, ВЫИГРЫШИ В 
ЛОТЕРЕЮ, И Т.Д.).



ПОЧЕМУ ЖЕ СПАМА 
                              ТАК МНОГО?

•ИНТЕРНАЦИОНАЛЬНОЕ ЯВЛЕНИЕ;

•ЗАКОНЫ НЕ ИДЕАЛЬНЫ;

•МАЛО РЕАЛЬНЫХ СУДЕБНЫХ ДЕЛ;

•НЕТ СПЕЦИАЛИЗИРОВАННЫХ ОРГАНОВ;

•ТРУДНО НАЙТИ УЛИКИ;

•АНОНИМНОСТЬ.



ЧТО МОЖНО СДЕЛАТЬ?
•СПЕЦИАЛИЗИРОВАННЫЕ ОРГАНЫ И ОДНОТИПНЫЕ АНТИ-СПАМ ЗАКОНЫ В РАЗНЫХ 

СТРАНАХ;

•ЗАКОНЫ ПРОТИВ ЗАКАЗЧИКОВ СПАМА;

•РАЗВИТИЕ ЛЕГАЛЬНОЙ ИНТЕРНЕТ РЕКЛАМЫ (В Т.Ч. ПОЧТОВОЙ);

•ОБРАЗОВАНИЕ.



ИНФРАСТРУКТУРА СПАМ-РЫНКА

•ПОСТАВЩИКИ ПО, БАЗ ДАННЫХ (ЭЛЕКТРОННЫХ АДРЕСОВ); 

•ВИРУСОПИСАТЕЛИ; 

•САМИ СПАМЕРЫ (РАССЫЛЬЩИКИ); 

•РЕКЛАМОДАТЕЛИ.



ЭВОЛЮЦИЯ СПОСОБОВ РАССЫЛКИ

Рассылки с собственных 
почтовых серверов

Рассылки через 
«открытые релеи»

Использование 
динамических IP

Рассылки через proxy-
сервера

Ботнеты

Эволюция способов рассылки спама 
определялась эволюцией средств фильтрации. 
Как только один из методов рассылки начинал 
преобладать, находились эффективные 
средства борьбы с ним, и спамерам 
приходилось менять технологию. При этом, чем 
большей проблемой является спам, тем 
активнее ищутся пути противодействия, 
тем быстрее меняются технологии спамеров - их 
бизнес растет и позволяет вкладывать больше 
средств в разработку.



ТЕЛЕФОННЫЙ СПАМ
Помимо спама в электронной почте, сегодня 
пользователи по всему миру получают:
• Смс с описанием различных предложений и 

услуг;
• Сообщения в интернет-мессенджеры (Skype, 

WhatsApp);
• Спам в социальных сетях;
• Голосовой спам. 



ЭВОЛЮЦИЯ СОДЕРЖАНИЯ ПИСЕМ
•ОДИНАКОВЫЕ ПИСЬМА.

•ПЕРСОНАЛЬНОЕ ОБРАЩЕНИЕ.

•ЗАШУМЛЕНИЕ (БЕЛЫЙ ТЕКСТ, СЛУЧАЙНЫЕ ПОСЛЕДОВАТЕЛЬНОСТИ, ФРАГМЕНТЫ 
ТЕКСТОВ).

•ГРАФИЧЕСКИЙ СПАМ.

•MP3-СПАМ, ССЫЛКИ НА YOUTUBE И Т.Д.



ГРАФИЧЕСКИЙ СПАМ



СПАМ И СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ
•ПОДДЕЛКА ПОД ЛИЧНУЮ ПЕРЕПИСКУ.

•ИСПОЛЬЗОВАНИЕ ИЗВЕСТНЫХ МИРОВЫХ 
СОБЫТИЙ.

•ПОДДЕЛКА ПОД НОВОСТИ, ОТКРЫТКИ, 
СООБЩЕНИЯ СОЦИАЛЬНЫХ СЕТЕЙ.

•ПОПЫТКА ЗАПУГАТЬ ИЛИ ПРИВЛЕЧЬ.

•«НИГЕРИЙСКИЕ» ПИСЬМА, «ЦЕПОЧЕЧНЫЕ 
ПИСЬМА» (ИЛИ «ПИСЬМА СЧАСТЬЯ»).

•ОБЕЩАНИЕ НЕСУЩЕСТВУЮЩИХ УСЛУГ.



ФИШИНГ



ПРИМЕРЫ ФИШИНГА И СМС-
МОШЕННИЧЕСТВА



СПАМЕРСКАЯ РЕКЛАМА 2004
•ПРОСТАЯ

•ЛЕГКАЯ

•СЛУЧАЙНЫЙ ТЕКСТ В КОНЦЕ



СПАМЕРСКАЯ РЕКЛАМА 2005
•МАЛЕНЬКИЕ КАРТИНКИ

•ЛЕГКОЕ

•ПЕРВЫЕ ПОПЫТКИ ПРИВЛЕЧЬ 
КЛИЕНТА



СПАМЕРСКАЯ РЕКЛАМА 2006
•РАЗЛИЧНЫЕ КАРТИНКИ

•РАЗЛИЧНЫЙ РАЗМЕР ПИСЬМА

•ПОПЫТКИ СДЕЛАТЬ ПИСЬМО 
ПРИВЛЕКАТЕЛЬНЫМ ДЛЯ 
ПОЛЬЗОВАТЕЛЯ



СПАМЕРСКАЯ РЕКЛАМА 2007
•КАРТИНКИ ДЛЯ ПРИВЛЕЧЕНИЯ 

ВНИМАНИЯ

•ИНТЕРЕСНАЯ РЕКЛАМА



СПАМЕРСКАЯ РЕКЛАМА 2008
•ЦЕЛАЯ РЕКЛАМНАЯ КАМПАНИЯ



СПАМЕРСКАЯ РЕКЛАМА 2009-2015



МЕТОДЫ БОРЬБЫ СО СПАМОМ

•  



МЕТОДЫ БОРЬБЫ СО СПАМОМ

•ЧЕРНЫЕ СПИСКИ.



МЕТОДЫ БОРЬБЫ СО СПАМОМ
•КОНТРОЛЬ МАССОВОСТИ.

•ПРОВЕРКА ТЕХНИЧЕСКИХ ЗАГОЛОВКОВ.

•ГРЕЙЛИСТИНГ.

•КОНТЕНТНАЯ ФИЛЬТРАЦИЯ.

•КОМПЛЕКСНЫЕ МЕТОДЫ.



СПОСОБЫ ЗАЩИТЫ
•ИМЕТЬ 2 ЯЩИКА: ЧАСТНЫЙ И ПУБЛИЧНЫЙ.

•ЗАВОДИТЬ СЛОЖНЫЕ ИМЕНА ЯЩИКОВ, КОТОРЫЕ НЕЛЬЗЯ БУДЕТ НАЙТИ С 
ПОМОЩЬЮ ПРОСТОГО ПЕРЕБОРА.

•ЗАВОДИТЕ СЛОЖНЫЕ ПАРОЛИ, СОСТОЯЩИЕ ИЗ БУКВ И ЦИФР, А ЛУЧШЕ ВСЕГО ЕЩЕ И 
СО СМЕНОЙ РЕГИСТРОВ.

•НЕ ОСТАВЛЯТЬ СВОЙ ЯЩИК В ОТКРЫТОМ ДОСТУПЕ НИ НА КАКИХ РЕСУРСАХ.



СПОСОБЫ ЗАЩИТЫ (ПРОДОЛЖЕНИЕ)
•ЕСЛИ НУЖНО СООБЩИТЬ СВОЙ ПРИВАТНЫЙ АДРЕС — ДЕЛАТЬ ЭТО СПОСОБОМ, 

НЕПРИГОДНЫМ ДЛЯ АВТОМАТИЧЕСКОГО ПРОЧТЕНИЯ СБОРЩИКОМ АДРЕСОВ. 

«IVAN-ТОЧКА-SUSANIN-СОБАКА-MAIL-ТОЧКА-РУ» — ХОРОШИЙ СПОСОБ. 

«IVAN.SUSANIN AT MAIL.RU» — ГОРАЗДО ХУЖЕ, 

«IVAN.SUSANIN@MAIL.RU» — НИКУДА НЕ ГОДИТСЯ.

•НЕ ОТВЕЧАЙТЕ НА СПАМОВЫЕ ПИСЬМА.

•НЕ ПОЛЬЗУЙТЕСЬ «ОТПИСКАМИ» В СПАМОВЫХ ПИСЬМАХ. 

•ИСПОЛЬЗОВАТЬ СПАМ-ФИЛЬТРЫ.



ИСТОЧНИК
ACADEMY@KASPERSKY.COM

HTTP://SECURELIST.RU


