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Модель сетевого взаимодействия
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При описании практически 
любого взаимодействия 
можно выделить различные 
уровни. Например, 
представьте себе, что двум 
людям, проживающим в 
разных населенных пунктах, 
необходимо обменяться 
информацией, и они 
используют для этого 
традиционный способ 
посылки писем. Уже во 
взаимодействии такого рода 
можно выделить несколько 
уровней:…

Выделение почтовой службы 
обеспечивает возможность 
пересылки не только писем, 
но и посылок, переводов и т.
п., используя стандартные 
средства транспортной сети 
и опосредованно – 
существующие пути 
сообщения.
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Уровни модели взаимодействия открытых систем
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Уровень приложений
(Application)
Уровень представлений
(Presentation)
Сеансовый уровень
(Session)
Транспортный уровень
(Transport)
Сетевой уровень
(Network)
Канальный уровень
(Data link)
Физический уровень
(Physical)

Модель OSI

Взаимодействие в 
компьютерных сетях также 
можно описывать с помощью 
уровней…

Первые два уровня – это ваш 
сетевой кабель и компьютер. 
Подсоединяя их, вы 
совершаете первый шаг на 
пути к созданию сети….

Диаграмма актуальна 
в 2013г.
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Уровни модели взаимодействия открытых систем
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Уровни модели OSI Уровни стека 
TCP/IP

Уровень приложений
(Application)

Сетевые процессы с 
прикладными программами

уровень 
приложения

Уровень представлений
(Presentation)

Преобразование, 
шифрование, дешифрование

Сеансовый уровень
(Session)

Поддержание сеанса связи

Транспортный уровень
(Transport)

Связь между конечными 
устройствами

транспортный 
уровень

Сетевой уровень
(Network)

Адрес и маршрутизация межсетевой 
уровень

Канальный уровень
(Data link)

Физическая адресация, 
доступ к среде передачи 
данных

уровень 
сетевого 
интерфейса

Физический уровень
(Physical)

Двоичная передача

Физический уровень (Physical 
layer) определяет способ 
физического соединения 
компьютеров в сети.
Канальный уровень(Data Link 
layer) организует передачу 
данных между абонентами 
физического уровня (преду-
смотрены средства адре-
сации) и проверки ошибок.
Сетевой уровень(Network 
layer) обеспечивает доставку 
данных между компьютерами 
сети, состоящей из различных 
физических сетей. Логическая 
адресация, позволяет 
идентифицировать компьютер 
в объединенной сети и 
передать данные получателю.

Уровень представления 
осуществляет промежуточное 
преобразование данных 
исходящего сообщения в общий 
формат нижних уровней, а также 
обратное преобразование 
входящих данных.
Прикладной уровень 
предоставляет высокоуровневые 
функции сетевого 
взаимодействия, такие, как 
передача файлов, отправка 
сообщений по email и т.п.
Cтеки протоколов могут исполь-
зовать собственную схему 
деления на уровни. Так, стек 
протоколов TCP/IP разделяет 
процесс сетевого взаимодействия 
на четыре уровня: 
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Модели сетевой организации, сетевые протоколы
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7 Прикладной уровень 
Application Layer

6 Представительский  
Presentation Layer

5 Сеансовый уровень 
Session Layer

4 Транспортный уровень
Transport Layer

3 Сетевой уровень
Network Layer

2 Канальный уровень 
Data Link Layer

1 Физический уровень 
Physical Layer
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Люди должны точно понимать 
что на 2 уровне вводится 
MAC, далее на 3ем уровне IP-
адрес, на 4ом уровне порты.
Датаграмма – UDP, 
негарантированная доставка
Пакет – TCP передача данных 
в сеансах
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Отношение уровней OSI и стека TCP/IP
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Уровни 
модели OSI Протоколы Уровни стека 

TCP/IP

Application
(Уровень приложений)

WWW, 
HTTP, 

Gopher, 
WAIS

SNMP FTP
telnet, 
SSH, 

NetBIOS
SMTP TFTP

I
уровень 

приложенияPresentation
(Уровень 

представлений)

Session
(Сеансовый уровень)

TCP UDP
II

транспортный 
уровень

Transport
(Транспортный 

уровень)

Network
(Сетевой уровень)

IP ISMP RIP OSPF IPX, ARP, ICMP, IGRP III межсетевой 
уровень

Data link
(Канальный уровень)

Не регламентируется
Ethernet, Token Ring, FDDI, X.25, SPIP, 

PPP, PPPoE, WiFi

IV уровень 
сетевого 

интерфейсаPhysical
(Физический уровень)

Стек TCP/IP, 
называемый также 
стеком DoD и стеком 
Internet, является одним 
из наиболее популярных 
стеков коммуникацион-
ных протоколов. 
Разработан по иници-
ативе Министерства 
обороны США 
(Department of Defence, 
DoD) для связи 
экспериментальной сети 
ARPAnet с другими 
сателлитными сетями как 
набор общих протоколов 
для разнородной 
вычислительной среды. 

II уровень, функционируют 
протоколы управления 
передачей TCP (Transmissi
on Control Protocol) и 
протокол дейтаграмм 
пользователя UDP(User 
Datagram Protocol). TCP 
обеспечивает устойчивое 
виртуальное соединение, 
UDP – не обеспечивает 🡺 
меньше наклад. расходов.
Gopher-протокол поиска и 
перед. док, который был 
распространен до 1993 г. 
WAIS (Wide Area 
Information Servers)-
сетевая информационная 
поисковая система 
(устарела). IPX, обратить внимание что этот протокол умер и он фактически не входит в уровень стека  TCP/IP, -  УТОЧНИТЬ!!!
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Инкапсуляция
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Когда приложение посылает 
данные с использованием 
TCP, данные опускаются вниз 
по стеку протоколов, проходя 
через каждый уровень, до тех 
пор пока они не будут 
отправлены в виде потока 
битов по сети. 

+ Туннелирование

    IP пакет 
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Инкапсуляция/декапсуляция
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данные

данные

данные

сегмент/датаграмма

пакет

кадр

бит
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Адресация в сети
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Модель OSI описывает 
процессы кодирования, 
форматирования, 
сегментирования и 
инкапсуляции данных для 
передачи по сети. Поток 
данных, который посылается 
от источника к получателю, 
разделен на части и 
чередуется с сообщениями, 
путешествующими по сети от 
других хостов. 

Каждая передаваемая порция 
данных содержит достаточно 
информации, чтобы ее можно 
было доставить к получателю.
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Доставка данных конечному устройству
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Мы уже выяснили, что на 
разных уровнях модели OSI 
передаются различные 
единицы данных протокола 
(PDU).
Protocol Data Unit это 
обобщённое название 
фрагмента данных уровней 
модели OSI 
L2  - кадр Ethernet, 
L3  - IP-пакет, 
L4 - UDP-датаграмма, TCP-
сегмент и т. д. 

(Единица данных протокола)

Как только фрейм успешно 
доходит до хоста назначения, 
информация с адресом 
Уровня 2 удаляется, а данные 
декапсулируются и 
перемещаются вверх по стеку 
протоколов к Уровню 3.
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Доставка данных по сети
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Протоколы Уровня 3 в 
основном спроектированы 
для перемещения данных из 
одной локальной сети в 
другую (в комплексе из 
нескольких сетей). 

Адреса Уровня 3 должны 
включать идентификаторы, 
которые позволят 
промежуточным сетевым 
устройствам находить 
хосты в различных сетях. 

В стеке протоколов TCP/IP 
это IP-адрес. Каждый адрес 
хоста содержит информацию 
о его сети.

Как только маршрут 
определен, маршрутизатор 
инкапсулирует пакет в новый 
фрейм и посылает его по 
соответствующему пути по 
направлению к конечному 
устройству назначения. Когда 
фрейм достигает своего 
пункта назначения, заголовки 
фрейма и пакета удаляются и 
данные перемещаются на 
Уровень 4.

Источник Назначение Данные

Сеть Устройство Сеть Устройство

209.165.200 230 209.165.202 130

Единица Данных Протокола (PDU)
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Передача данных приложению адресату
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На Уровне 4 информация, 
содержащаяся в заголовке 
PDU не идентифицирует 
хост назначения или сеть 
назначения, она определяет 
конкретный процесс или 
службу, запущенную на 
устройстве хоста назначения, 
которая будет что-либо 
делать с доставляемыми 
данными. 
Например, просмотр веб 
страницы включает по 
крайней мере один сетевой 
процесс. Клик по гиперссылке 
приводит к коммуникации веб 
браузера с веб сервером. В то 
же время, в фоновом режиме, 
e-mail клиент может посылать 
и получать электронную 
почту.

Когда хост получает данные, 
он исследует номер порта, 
чтобы определить, какое 
приложение или процесс 
является правильным 
пунктом назначения для 
этих данных.
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Вопросы?
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