
АНОНИМНОСТЬ В 
ИНТЕРНЕТЕ
ПОДГОТОВИЛ СТУДЕНТ 1 КУРСА 

ПОЛЯКОВ ДМИТРИЙ



  

• АНОНОМНОСТЬ-СОКРЫТИЕ РЕАЛЬНОЙ 
ИДЕНТИЧНОСТИ “ПАСПОРТНЫХ ДАННЫХ”.ЯВЛЕНИЕ, 
ШИРОКО РАСПРОСТРАНЕННОЕ В ИНТЕРНЕТЕ. 
СЕЙЧАС АНОНИМНОСТЬ РАБОТАЕТ ДЛЯ 
СВОБОДНОГО ОБЩЕНИЯ, ПИРАТСТВА, СПАМА И 
МНОГОГО ДРУГОГО.

• 28 МАЯ 2015 ГОДА СОВЕТ ПО ПРАВАМ ЧЕЛОВЕКА 
ООН ПРЕДОСТАВИЛ ОТЧЕТ ЗАСЕДАНИЯ, 
ПОСВЯЩЕННОГО АНОНИМНОСТИ И ШИФРОВАНИЮ 
В ИНТЕРНЕТЕ, В КОТОРОМ СДЕЛАН ВЫВОД, ЧТО 
ВОЗМОЖНОСТЬ АНОНИМНОГО ИСПОЛЬЗОВАНИЯ 
ИНТЕРНЕТА И ШИФРОВАНИЕ ЛИЧНЫХ ДАННЫХ 
КОММУНИКАЦИИ НЕОБХОДИМЫ И ДОЛЖНЫ 
РАСЦЕНИВАТЬСЯ КАК ЧАСТЬ ПРАВ ЧЕЛОВЕКА.



КАК ЗА НАМИ СЛЕДЯТ ?

• ОТСЛЕЖИВАНИЕ МЕСТОПОЛОЖЕНИЯ С ПОМОЩЬЮ ИНТЕРНЕТА

• СБОР ИНФОРМАЦИИ О ПОЛЬЗОВАТЕЛЕ ЧЕРЕЗ БРАУЗЕР 
• СБОР ИНФОРМАЦИИ О ПОЛЬЗОВАТЕЛЕ ЧЕРЕЗ СОЦИАЛЬНЫЕ СЕТИ

• УТЕЧКА ИНФОРМАЦИИ ИЗ ЭЛЕКТРОННОЙ ПОЧТЫ



СБОР ИНФОРМАЦИИ ЧЕРЕЗ БРАУЗЕР       
ВАВГУСТЕ 2010 ГОДА ВНИМАНИЕ «THE WALL STREET JOURNAL» ПРИВЛЕКЛАДЕЯТЕ

ЛЬНОСТЬ КОМПАНИИ [Х + 1]. «ВЫ МОЖЕТЕ НИЧЕГО НЕ ЗНАТЬ ОБ ЭТОЙКОМПАНИИ, 
НО, ВПОЛНЕ ВОЗМОЖНО, ОНА ОЧЕНЬ МНОГОЕ ЗНАЕТ О ВАС», -
ПИШЕТ АВТОРИТЕТНОЕ ИЗДАНИЕ

•       ПО ОДНОМУ «КЛИКУ» ПОЛЬЗОВАТЕЛЯКОМПАНИЯ ТОЧНО ОПРЕДЕЛЯЕТ ЕГО П
ОЛ,
ВОЗРАСТ, СЕМЕЙНОЕ ПОЛОЖЕНИЕ, ГОДОВОЙДОХОД И ДРУГИЕ «ХАРАКТЕРИСТИКИ
».
КОЛИЧЕСТВО ДЕТЕЙ И ЛЮБИМАЯ МАРКААВТОМОБИЛЕЙ, А ТАКЖЕ ХОББИ И НАЛИЧ
ИЕВЫСШЕГО ОБРАЗОВАНИЯ ТАКЖЕ НЕ ЯВЛЯЮТСЯДЛЯ НЕЕ СЕКРЕТОМ. ДЛЯ ЭТОГ
О ВОВСЕ НЕ НУЖНООТСЛЕЖИВАТЬ КАЖДУЮ ДЕТАЛЬ, ПРОСТОТЕХНОЛОГИИ ОЦЕНК
И И ОБРАБОТКИИНФОРМАЦИИ ДАЮТ ДОСТАТОЧНО ТОЧНУЮХАРАКТЕРИСТИКУ ОТДЕ
ЛЬНО ВЗЯТОГОЧЕЛОВЕКА



COOKIES • КУКИ — ЭТО ФАЙЛЫ ТЕКСТОВОГО ФОРМАТА. 
ПОНАЧАЛУ ОНИ ВЫПОЛНЯЛИ ТОЛЬКО ПОЛЕЗНЫЕ 
ФУНКЦИИ И ПРЕДНАЗНАЧАЛИСЬ ДЛЯ СОХРАНЕНИЯ 
РАБОЧЕЙ ИНФОРМАЦИИ О ПОЛЬЗОВАТЕЛЯХ 
ИНТЕРЕНЕТ-РЕСУРСА. НАПРИМЕР, ПОСЕЩАЛ ЛИ 
ПОЛЬЗОВАТЕЛЬ РАНЕЕ ДАННЫЙ РЕСУРС. НО, ЧТОБЫ 
НЕ ПЕРЕГРУЖАТЬ ЭТОЙ ИНФОРМАЦИЕЙ СЕРВЕРА 
КОМПАНИИ, КУКИ СОХРАНЯЮТСЯ НА ЖЕСТКОМ ДИСКЕ 
ПК САМОГО ПОЛЬЗОВАТЕЛЯ. ПОЗЖЕ КУКИ СТАЛИ 
ИСПОЛЬЗОВАТЬСЯ ДЛЯ ФИКСАЦИИ ВСЕЙ 
ИНФОРМАЦИИ,  Т.Е ДЛЯ ШПИОНАЖА. 



ОТСЛЕЖИВАНИЕ МЕСТОПОЛОЖЕНИЯ С 
ПОМОЩЬЮ ИНТЕРНЕТА

• С ПОМОЩЬЮ СПЕЦИАЛЬНЫХ СЕРВИСОВ 
(НАПРИМЕР WHOIS)

• ЧЕРЕЗ СОЦИАЛЬНЫЕ СЕТИ



АНОНИМНОСТЬ В СОЦИАЛЬНЫХ СЕТЯХ

• ИНФОРМАЦИЕЙ ИЗ СОЦИАЛЬНЫХ СЕТЕЙ МОГУТ ПОЛЬЗОВАТЬСЯ 
ЗЛОУМЫШЛЕННИКИ И СПЕЦ. СЛУЖБЫ



ВЗЛОМ ЭЛЕКТРОННОЙ ПОЧТЫ 

• СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

• ТЕХНИЧЕСКИЕ СПОСОБЫ



СПОСОБЫ ОБЕСПЕЧЕНИЯ АНОНИМНОСТИ В 
ИНТЕРНЕТЕ

• ПРОКСИ-СЕРВЕРА,АНОНИМАЙЗЕРЫ, VPN
• ШИФРОВАНИЕ ПОЧТЫ

• ОСТОРОЖНОСТЬ В РАЗМЕЩЕНИИ ЛИЧНОЙ ИНФОРМАЦИИ В ИНТЕРНЕТЕ



ПРОКСИ-СЕРВЕРА

• КОГДА ВЫ НАБИРАЕТЕ В СТРОКЕ БРАУЗЕРА КАКОЙ-НИБУДЬ АДРЕС, ТО СНАЧАЛА 
ЗАПРОС ОТПРАВЛЯЕТСЯ НА СЕРВЕР DNS, КОТОРЫЙ ПРЕОБРАЗУЕТ СТРОКУСИМВОЛ

ОВ В НАБОР ИЗ 32 НУЛЕ.
Й И ЕДИНИЦ — IPАДРЕС, ИСПОЛЬЗУЮЩИЙСЯДЛЯ МАРШРУТИЗАЦИИ. ЗНАЯ ЭТОТ АД

РЕС, ЗЛОУМЫШЛЕННИК МОЖЕТ ВЫВЕДАТЬО ЧЕЛОВЕКЕ ОЧЕНЬ МНОГОЕ. КАК СЕБЯ 
ЗАЩИТИТЬ?

• ДЛЯ НАЧАЛА МОЖНО ПОПРОБОВАТЬ «СПРЯТАТЬСЯ» С ПОМОЩЬЮ ПРОКСИ-
СЕРВЕРА,
КОТОРЫЙ ЯВЛЯЕТСЯ КАК БЫ ПОСРЕДНИКОМ МЕЖДУ КОМПЬЮТЕРОМ ПОЛЬЗОВАТЕЛЯ И
СЕРВЕРАМИ СЕТИ. ГЛАВНЫЙ «ПРЕДАТЕЛЬ» — ЭТО IPАДРЕС,
ОТ КОТОРОГО НИКАК НЕЛЬЗЯ ИЗБАВИТЬСЯ, ПОТОМУ ЧТО ОН НЕОБХОДИМ ДЛЯ 
МАРШРУТИЗАЦИИ ДАННЫХ. НО ПРОКСИ-СЕРВЕР ОТПРАВЛЯЕТ ЗАПРОСЫ НА ВЕБ-
СЕРВЕРА 
КАК БЫ ОТ СЕБЯ. И ОН САМ ПОЛУЧАЕТ ВСЮ ОТВЕТНУЮ ИНФОРМАЦИЮ. ТАК ЧТО, НА

ПЕРВЫЙ ВЗГЛЯД, ИСПОЛЬЗОВАНИЕ ПРОКСИ-
СЕРВЕРА — ГАРАНТИЯ АНОНИМНОСТИ. НО 
НЕ ТАК ВСЕ ПРОСТО. ОКАЗЫВАЕТСЯ, ПОДАВЛЯЮЩЕЕ БОЛЬШИНСТВО ПРОКСИ-
СЕРВЕРОВ ВСВОИХ ЗАПРОСАХ ПЕРЕДАЮТ В СПЕЦИАЛЬНОМ ПОЛЕ (X-FORWARDED-FOR

) IP-АДРЕСКОНЕЧНОГО ПОЛЬЗОВАТЕЛЯ. НО ЕСТЬ И АНОНИМНЫЕ СЛУЖБЫ. 
ПРОВЕРИТЬ ЛЮБОЙ ПРОКСИ-СЕРВЕР НААНОНИМНОСТЬ МОЖНО НА САЙТЕ 

• WWW.PROXYLIST.COM



SOCKS-СЕРВЕРА
• СУЩЕСТВУЕТ ЕЩЕ ОДИН СПОСОБ ОБЕСПЕЧЕНИЯАНОНИМНОСТИ В ИНТЕРНЕТЕ – НА СЕГОДНЯШНИЙ

ДЕНЬ САМЫЙ НАДЕЖНЫЙ. РЕЧЬ ИДЕТ О SOCKS-
ПРОТОКОЛАХ. ПРИНЦИП ДЕЙСТВИЯ ЭТОЙТЕХНОЛОГИИ ПОХОЖ НА РАБОТУ ПРОКСИ-
СЕРВЕРА.SOCKS-
СЕРВЕР ПРИНИМАЕТ ДАННЫЕ ОТКОМПЬЮТЕРА ПОЛЬЗОВАТЕЛЯ, ОТПРАВЛЯЕТ ИХ НАВЕБ-
СЕРВЕРА, А ЗАТЕМ ПЕРЕНАПРАВЛЯЕТОТВЕТНУЮ ИНФОРМАЦИЮ ОБРАТНО. ПРАВДА,
ЗДЕСЬ ЕСТЬ И НЕСКОЛЬКО СЕРЬЕЗНЫХ РАЗЛИЧИЙ.ВО-
ПЕРВЫХ, «ОБЩЕНИЕ» КЛИЕНТСКОГОКОМПЬЮТЕРА И SOCKS-
СЕРВЕРА ПРОИСХОДИТ НЕПО ОБЩЕПРИНЯТЫМ, А ПО СПЕЦИАЛЬНЫМПРОТОКОЛАМ (SOCKS4, SOCKS

5 И Т.Д.). ВРЕЗУЛЬТАТЕ ПЕРЕДАЧА IP-
АДРЕСА ПОЛЬЗОВАТЕЛЯНЕВОЗМОЖНА В ПРИНЦИПЕ. КРОМЕ ТОГО, SOCKS-
СЕРВЕР САМ ПРЕОБРАЗОВЫВАЕТ ИНФОРМАЦИЮ ОТПОЛЬЗОВАТЕЛЯ В ЗАПРОСЫ ДЛЯ ОБЩЕПРИНЯТЫ

ХПРОТОКОЛОВ. А ЭТО ЗНАЧИТ, ЧТО НИ ОДИН СЕРВЕР«НЕ ДОГАДАЕТСЯ», ЧТО ОТПРАВЛЯЕТ ДАННЫ

Е НЕ КОНЕЧНОМУ ПОЛЬЗОВАТЕЛЮ, А ПОСРЕДНИКУ.МУ ПОЛЬЗОВАТЕЛЮ, А ПОСРЕДНИКУ



TOR BROWSER.

• ТОР БРАУЗЕР ЭТО СИСТЕМА, ПОЗВОЛЯЮЩАЯ 
УСТАНАВЛИВАТЬ АНОНИМНОЕ СЕТЕВОЕ СОЕДИНЕНИЕ 
С ПОМОЩЬЮ ЛУКОВОЙ МАРШРУТИЗАЦИИ

• ЛУКОВАЯ МАРШРУТИЗАЦИЯ ЭТО СИСТЕМА 
МАРШРУТИЗАТОРОВ, В КОТОРОЙ ПОЛЬЗОВАТЕЛЬ 
ПОДКЛЮЧАЕТСЯ К СЕТИ ЧЕРЕЗ ЦЕПОЧКУ УЗЛОВ



СХЕМА РАБОТЫ ТОР БРАУЗЕРА



СПАСИБО ЗА ВНИМАНИЕ


