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Sieci komputerowe — przeglad wyktadu

o Wprowadzenie — pojecie sieci, komponenty, podstawowe  ustugi

o Modele funkcjonowania sieci — przedstawienie modelu ISO OSI oraz
modelu TCP/IP

2 Omowienie poszczegolnych warstw modelu OSI — funkcje,

przyktadowe protokoly (ze szczegdlnym uwzglednieniem stosu
TCP/IP), urzadzenia.

o Wybrane ustugi warstwy aplikacyjne;:
o ushlugi nazewnicze (DNS)
o praca zdalna (TELNET, SSH)
o transfer plikow (TFTP, FTP)



Sieci komputerowe — przeglad wyktadu

2 Wybrane ushugi warstwy aplikacyjne;:
a poczta elektroniczna (SMTP, MIME, POP3, IMAP)
o publikowanie dokumentow (HTTP)
o Bezpieczenstwo w sieci.
o 1identyfikacja zagrozen
a2 mechanizmy ochrony
o Egzamin
o Literatura

o D. Comer, Siect komputerowe TCP/IP t. I - . Zasady, protokoty 1
architektura

o R. Stevens, "Biblia TCP/IP t. 1 Protokoty,,
o Dokumenty RFC



Sieci komputerowe — wprowadzenie

Sie¢ — grupa elementdw wzajemnie ze soba powiazanych w celu
dzielenia informacji, zasobow 1 ustug, pozwalajgca na efektywne
wykorzystanie posiadanych przez te elementy zdolnosci.

Podstawowe elementy kazdej siect komputerowe;j to:

aobiekty, ktore uczestnicza we wspotdzieleniu oraz wspdtdzielone zasoby
(ustugi sieciowe)

alinia transmisji (medium komunikacyjne)

azasady wedtug ktorych komunikacja przebiega (protokoty
komunikacyjne)



Sieci komputerowe — wprowadzenie (obiekty)

Ze wzgledu na role elementow siect we wspotdzieleniu ustug
wyrozniamy:
aserwery — oferuja swoje zasoby innym elementom sieci
oklientow — korzystajg z oferowanych ustug 1 zasobow

aoraz elementy, ktore nie majg wyraznie okreslonej roli 1 mogg
udostepniac ushugi 1 zasoby jak 1 korzysta¢ ze zdolnosci
udostepnianych przez innych.

Uwzgledniajac ten podziat sie¢ moze funkcjonowac¢ wedtug zasady:
asiec ,,peer-to-peer”
asie¢ z dedykowanym serwerem
asie¢ mieszana



Sieci komputerowe — wprowadzenie (medium+protokot)

Komputery w sieci sg potgczone poprzez tzw. medium komunikacyjne,
moze to by¢ pewien system okablowania lub medium bezprzewodowe.
Jego zadaniem jest zagwarantowanie drogi przekazywania informacji
poprzez utworzenie linii transmisyjnej pomi¢dzy nadawcg 1 odbiorca.
Medium komunikacyjne nie zapewnia wzajemnego zrozumienia
komunikujacych si¢ elementow.

Do wymiany informacji pomi¢dzy elementami sieci potaczonymi
medium komunikacyjnym potrzebny jest tzw. protokol, czyli zbior
zasad 1 standardow pozwalajacych roznym urzadzeniom (systemom)
wzajemnie si¢ rozumiec.

Protokot okresla wspolny jezyk komunikujacych sie elementow.



Sieci komputerowe — wprowadzenie (ustugi, zasoby)

Funkcjonowanie sieci odbywa si¢ pod kontrolg tzw. sieciowego systemu
operacyjnego (ang. network operating system — NOS).
Jest on zaprojektowany dla dostarczania 1 koordynacji wielu ustug dla
klientow sieci. Podstawowe ustugi, dostarczane przez wiekszos¢
aktualnie istniejacych sieciowych systemow operacyjnych to:
austugi plikowe zwiazane gtownie z
wspotdzieleniem okreslonych zasobow systemu plikowego
transferem plikow pomigdzy elementami sieci
sktadowaniem (archiwizacja) danych
synchronizacjg danych dystrybuowanych w sieci.
austugi drukowania pozwalajgce na

wspotdzielenie urzadzen drukowania a przez to ich efektywne
wykorzystanie

jednoczesng obstuge wielu zgdan drukowania (np. przez
kolejkowanie).



Sieci komputerowe — wprowadzenie (ustugi, zasoby)

austugi informacyjne pozwlajace na komunikacj¢ pomigedzy
uzytkownikami sieci 1 obeymujace

poczte elektroniczng

oprogramowanie pracy grupowej zarzadzajace przeptywem
informacji w firmie

ustugi zwigzane z publikowaniem dokumentow
aushugi katalogowe dostarczajg

globalnej bazy danych o elementach sieci, identyfikujgce;
uzytkownikow dostepujacych zasobow sieci

mechanizmow centralnego zarzadzania siecig 1 jej
zabezpieczeniami



Sieci komputerowe — wprowadzenie (ustugi, zasoby)

austugi aplikacyjne umozIliwiajg serwerom uruchamianie aplikacji na
zadanie klientow sieci pozwalajac dzieli¢ moc obliczeniows, a nie
tylko dane. Dziataja:

koordynujac sprzet 1 oprogramowanie dla uruchamiania
aplikacji na najbardziej wlasciwej platformie

pozwalajac na bardziej efektywne wykorzystanie sprzetu —
umozliwiajgc wykonywanie skomplikowanych aplikacji bez
koniecznoscit wzmacniania kazdego komputera w sieci.

aushugi zwigzane z bezpieczenstwem
zabezpieczenia logowania
uprawnienia do systemu plikowego

uprawnienia do korzystania z sieciowego srodowiska
drukowania

uprawnienia zwigzane z wykonywaniem czynnosci
administracyjnych w sieci.



Sieci komputerowe — modele funkcjonowania

Potrzeba standaryzacji

Poczatkowo sieci byty budowane w oparciu o rézne rozwigzania
sprz¢towe oraz implementacje programowe — w rezultacie byty
nickompatybilne nie mogac si¢ wzajemnie komunikowac.

W celu rozwiazania tego problemu stworzono 2 podstawowe modele
opisujace zasady komunikacji w sieci.

[SO (International Organisation for Standardisation) uznata potrzebg
stworzenia modelu swcmwego ktory pomoglby producentom sprzetu i
oprogramowania tworzy¢ wspotpracujgce ze sobg sieci. W 1984 roku zostal
zdefiniowany referencyjny model komunikacji w sieci komputerowej OSI
(Open Systems Interconnection).

Drugim modelem jest odzwierciedlajacy rzeczywiscie funkcjonujace
protokoty model TCP/IP, bedacy rozwinigciem modelu Departamenru
Obrony USA (model DoD)



Sieci komputerowe — model ISO OSI

aModel OSI rozwigzuje problem przenoszenia informacji pomigdzy
elemntami sieci komputerowej dzielagc go na 7 mniejszych 1 tatwie;
definiowalnych problemow.

aModel ISO OSI sktada si¢ z 7 pozioméw, do kazdego przypisane sg
okreslone funkcje realizujace zadania zwigzane z komunikacjg.

Application

Presentation

Session

Transport

Network |

Data Link

Physical



Sieci komputerowe — model ISO OSI

aKazdy poziom $wiadczy ustugi na rzecz poziomu nadrzednego.
aKazdy poziom komunikuje si¢ z tym samym poziomem na zdalnym

komputerze.
Application = Application
Presentation = Presentation
Session — Session

Transport Transport
Network ' . Network '
Data Link . Data Link
Physical = Physical




Sieci komputerowe — model ISO OSI — poziom Physical

Kazdy poziom ma przypisane okreslone zadania do wypelnienia.

aPoziom fizyczny:

aDefiniuje elektryczne, mechaniczne, proceduralne specyfikacje dla
aktywacji, utrzymania 1 deaktywaCJl fizycznego potaczenia pomiedzy
systemami oznacza to, ze jego rolg jest transformacja bitow w
elektromagnetyczny (lub rownowazny) sygnat dla okreslonego medium
transmisyjnego (kabel miedziany, Swiattowdd, eter itp.).

aOkresla fizyczne charakterystyki medium transmisyjnego takie jak np.
poziomy napigcia, zmiany napigcia, mozliwa przepustowosc,
maksymalny dystans dla transmisji, fizyczne konektory.

aDefiniuje przepltyw bitow — brak organizcji danych.
aPrzyktady: RS/232, RJ45, BNC connectors itp.



Sieci komputerowe — model ISO OSI — poziom Data Link

aPoziom tacza danych:

aOkresla sposob dostepu do tacza.

aAdresuje elementy sieci poprzez adresy sprzetowe.

aDostarcza kontroli przeptywu bitow z poziomu fizycznego (CRC).
aOrganizuje przesytang informacj¢ w ramki.

aPrzyktady: Ethernet, Token Ring, FDDI, Frame Relay.



Sieci komputerowe — model ISO OSI — poziom Network

aoPoziom sieci:

aDostarcza logicznego adresowania elementow sieci.

aDefiniuje dostarczanie informacji pomigedzy hostami (,,host-to-host
delivery”).

aWyznacza droge¢ przekazywania informacji do celu.

aDzieli 1 odbudowuje informacje w pakiety spetniajace wymagania
medium transmisyjnego.

aPrzyktady: IP, IPX, AppleTalk.



Sieci komputerowe — model OSI — poziom Transport

aPoziom transportu:

aDefiniuje adresowanie procesow (aplikacji) — zapewniajac ,,end-to-end
delivery”.

aOpcjonalnie zapewnia mechanizmy kontroli przesytania danych np.
potwierdzenia, retransmisje).

aPrzyktady: UDP, TCP, SPX



Sieci komputerowe — model OSI — poziomy Session,
Presentaion, Application

aPoziom sesji:
aDefiniuyje jak aplikacje rozpoczynaja, kontrolujg 1 konczg konwersacje

aZapewnia mechanizmy kontroli przeptywu danych jesli protokot
warstwy transportowej ich nie gwarantuje

aPoziom prezentacji

aGwarantuje ze informacja wygenerowana w systemie wysytajacym
zostanie odczytana 1 poprawnie zinterpretowana w systemie
odpierajgcym
aOdpowiada za kodowanie 1 kompresje danych
aPoziom aplikacji
aDostarcza ustug dla aplikacji uzytkownika
aPrzyktady: SMB, NCP, DNS, SMTP, TFTP, FTP, TELNET itp.



Sieci komputerowe — model TCP/IP

aW odroznieniu od modelu ISO OSI, ktory jest modelem teoretycznym,

model TCP/IP opisuje komunikacje w sieci w oparciu o istniejace 1
szeroko stosowane protokoty sieciowe.

aModel ten jest rowniez modelem warstwowym, ale wyr6zniono w nim 4
podstawowe warstwy, grupujace istniejgce protokoty w oparciu o ich
funkcjonalnosc.

Applications

Transport
(Host-to-Host)

Internet

Subnet
(Network Access)

L



Sieci komputerowe — model TCP/IP

aKazdy poziom w modelu TCP/IP koresponduje z jednym lub wigce;
poziomami modelu OSI

OSI TCP /1P
Application (Layer7)
Presentation (Layer6) Application
Session (Layer S)
Transport (Layer 4) Transport
Network (Layer 3) Internet
Data Link (Layer 2)

Subnet
Physical (Layer 1)



Sieci komputerowe — model TCP/IP, a stos protokotow

TCP/IP

aKazdy poziom w modelu TCP/IP koresponduje z jednym lub wigce;j
protokotami z rodziny TCP/IP

OSI Model TCP/IP
Layers Protocol "'QC.F":.«’IP Protocol
— Architecture uite
Application Layers
Layer l
Rresentation Application |1 o el FrelsmTe| |ons| |r1P [|sume
Layer Layer
S,i:smn Host-to-Host
yer
Transport TCP UDP
Transport Layer
Layer
Network Internet Ip [IGMPICMP
Layer Layer ARP
Data Link
Layer Network Ethernet Tgi"l(_'e“ ':eal':e ATM
2 Interface g ¥
Physical Layer
Layer




