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Darslikning asosiy xususiyatlari

ITCH@KBOOK

m Xavfsiz Internet hayoti uchun ko'rsatmalar

Axborot jamiyatida internet etikasining zaruriyati va yo'nalishi va toza Internet dunyosi uchun

turli xil netiket ko'rsatmalari bilan tanishtirish.

m Internet axloqini himoya qilishning turli usullarini tanishtirish

Axborot bo'shlig'ini bartaraf etish va Internetga kirish, zararli ma'lumotni blokirovka gilish va
xabar berish usuli, mualliflik huguaini boshqgarish usuli, Internetga garamlik simptomlari va
0'z—0'zini diagnostika qilish dasturi, elektron tijorat xavfsizligi va turli xil bank xavfsizligi,
shaxsiy ma'lumotlar va shaxsiy video ma'lumotlarini boshgarish va himoya qilish choralari,
Kiber jinoyatlar turlari, xakerlik va zararli dasturlar, moliyaviy xakerlik hodisalarining oldini

olish va ularga javob berish.

m Ta'lim samaradorligini oshirish uchun 4 bosqich.

Tushunishingizga yordam berish uchun kitob quyidagi bosqgichlarda tuzilgan: "Misollar va
maruzalar bilan mavzularni tushunish — Kontseptsiyalarni umum/lashtirib tuzish —

Kontseptsiyalarni mashaglar yordamida aniglash — Kontsepsiya sifatida foydalanish".
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Bo'lim xulosalari

ITCH@KBOOK

m 1—qism. Internet etikasi va odob—axloq qoidalari (1-2-bob)

Ushbu kursda axborot jamiyatida Internet—etikaning zaruriyati va yo'nalishi o'rganiladi. Elektron
pochtalar, byulletenlar, chat, mobil aloga va ijtimoiy media uchun netiketlar bo'yicha

ko'rsatmalarni, shuningdek toza Internet dunyosi uchun netiket ko'rsatmalarini o'rganish.

m 2—gism Internet axlogi va axborot jamiyati (3—8 bob)

Internet etikasiga muhtoj bo'lgan axborot jamiyatining har bir elementi gamrab olingan. Axborot
jamiyatida diskriminatsiyani bartaraf etish, veb—saytlarga kirishni amalga oshirish, o'smirlar
uchun zararli ma'lumotlarni blokirovka gilish va xabar qgilish, tarkibiy gismlarni himoya qilish
uchun mualliflik huqugini boshgarish, Internet, o'yin va smartfonlarga garamlik va o'z—o'zini
diagnostika qgilish dasturini amalga oshirish, xavfsiz o’tkazmalar uchun elektron tijorat.

Xavfsizlik, Internet va mobil bank xavfsizligi hagida ma'lumot olish.
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. .
Bo'lim xulosalari RSO

m 3—qism Internet axloqg va shaxsiy hayoti (9—10 boblar)

Biz Internetdagi nojo'ya ta'sirlar orasida eng ko'p uchraydigan ijtimoiy muammo bo'lgan
shaxsiy ma'lumotlarga garaymiz. Shaxsiy ma'lumotlarni to'plash va ulardan foydalanish,
shaxsiy ma'lumotlarni kompyuterda, mobil va Internetda ganday boshgarish, shuningdek
shaxsiy ma'lumotlar va shaxsiy ma'lumotlarni buzish holatlari va himoya choralari hagida

bilib olamiz.

m 4—qism. Internet etikasi va xavfsizligi (11—13-bob).

Biz Internet xavfsizligi va moliyaviy axborot xavfsizligini Internet axlogiga nisbatan faol javob
sifatida muhokama qgilamiz. Kiber jinoyatlar, xakerlik va zararli dasturlarning turlarini
tushunish va shaxsiy kompyuter, mobil va xavfsizlik yechimlari, shuningdek, moliyaviy

xakerlik hodisalarining oldini olish va ularga garshi choralar hagida bilib olish.
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Nimalarni o’‘rganamiz L

1—qgism
Internet etikasi
va odob—axlog
qoidalari

2—qism
Internet
etikasi va
Axborot
jamiyati

3—qgism
Internet etikasi
va maxfiyligi

4—qism
Internet etikasi
va xavfsizligi

1-bob
2-bob

3—bob

4—bob

5-bob

6—bob

7-bob

8—bob

9-bob

10-bob

11-bob

12-bob

13-bob

Internet etikasi va axborot jamiyati tushunchalari. Internet etikasi zaruriyati va yo'nalishi
Internet—odob—axloqg goidalari, netiket ko'rsatmalari, elektron pochta
xabarnomasi—chat—mobil—ijtimoiy media netiketi.

Ma'lumotdagi bo'shliglar. Ragamli tafovutni bartaraf etuvchi huquagiy quriima, PC—Mobile
asosida ragamli tafovutni bartaraf etish

Internetga kirish. Internet—kontseptsiyasi, PC—Mobilega asoslangan Internetga kirish, Internetga
kirishni kamaytirish.

Xavfli axborot turlari va yoshlar uchun xavfli axborotni targatish kanallari, xavfli axborot—xabar
berish usulini blokirovka qilish va tartibga soluvchi hamkorlik

Mualliflik huquqgining buzilishi holatlari va fugarolik=jinoiy—ma'muriy himoya vositalari va
veb—kontent mualliflik hugqugini himoya qgilish

Internetga garamlik. Internet—o'yinlari—simptomlar / tashxis go'yish / Smartfonga garamlikning
oldini olish, Internetga garamlik bo'yicha o'z—0'zini diagnostika dasturi

Elektron tijorat va elektron hukumat. Elektron tijorat xavfsizligi, Internet—bank xavfsizligi va
elektron hukumat xizmatlari

Shaxsiy ma'lumotlarni boshgarish. Shaxsiy ma'lumotlarni to'plash va ulardan foydalanish,
Internetda shaxsiy kompyuter—mobil-shaxsiy ma'lumotlarni boshgarish

Maxfiylik buzilishi va himoya choralari. Maxfiylik buzilishi holatlari va oldini olish, shaxsiy
hayotdagi nizolarni hal qilish, shaxsiy video ma’lumotlat xavfsizligi, yuridik —texnik=jismoniy
daxlsizlik choralari

Xavfsizlik va xavfsizlik yechimlari. Axborot xavfsizligi va veb—xavfsizlik, PC—Mobile—Cloud—ning
xavfsizlik yechimlari

Kiber jinoyatlar turlari va unga garshi choralar. Hack va zararli dasturlar

Moliyaviy xavfsizlikning xavfsizligini ta'minlash moliyaviy xavfsizlik dasturlari, moliyaviy xakerlik
hodisalarining oldini olish va ularga garshi choralar
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1 1 Internet axloqi tushunchasi

2 2 Netiket tushunchalari va turlari

3 3 Axborot uzatish tushunchasi va kompyuter / mobil ma'lumotlarga asoslangan uzatish tushunchasi

4 4 Internetga kirish va kompyuter / mobil Internetga kirish imkoniyatlari tushunchasi,
Internetga kirishni kamaytirish

5 5 Xavfli ma'lumotlar tushunchasi, targatilishi va unga garshi kurash choralari

6 6 Mualliflik huquaining buzilishi holatlari va himoya vositalari, veb—kontent mualliflik hugquaqi

7 7 Kiber—garamlik, Internetga garamlik, o'yinlarga garamlik, smartfonga garamlik

8 Oralig nazorat

9 8 Elektron tijorat va elektron to'lov tizimlari

10 9 Internet Ochig Banki va Elektron hukumat

11 10 Shaxsiy ma'lumotlarning tushunchasi va boshgaruvi

12 11 Shaxsiy ma'lumotlarning targalishi va unga garshi himoya choralari

13 12 Axborot xavfsizligi va veb—xavfsizlik yechimlari

14 13 Kiber jinoyatlar va ularning oldini olish turlari

15 14 Moliyaviy bitimlarning xavfsizligi va moliyaviy baxtsiz hodisalardan ehtiyot bo'lish
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