
Безопасность 
в Интернете





Интернет

Интернет представляет собой важный 
способ личного и профессионального 
общения, но он может также 
использоваться со злым умыслом: 
например, может применяться для 
рассылки компьютерных вирусов и спама. 
Поэтому важно знать о проблемах 
компьютерной безопасности. 





Как защитить себя в Интернете

Защита 
браузера

Брандмауэр 

Firewall 
(файрвол или фаервол)

Антивирус



Самостоятельная защита
• не открывать ссылки от сомнительных источников;

• не открывать вложенные файлы, которые приходят вам по 
почте от неизвестных отправителей;

• не скачивать файлы с подозрительными названиями и 
расширениями, также остерегаться сайтов с 
сомнительными названиями; 

• стараться не заходить на непроверенные сайты, 
содержащие информацию, пользующуюся в интернете 
большой популярностью.



6 ошибок пользователей соц. сетей
• 1. Раскрытие полной даты рождения

• 2. Объявление о том, что вы отсутствуете

• 3. Использование очевидного пароля

• 4. Игнорирование контроля над «личными 
настройками»

•
5. Публикация без размышлений

• 6. Отказ от использования функции «личные 
сообщения»



ИНТЕРНЕТ - ДНЕВНИКИ

Увлечение веб-журналами (или, иначе говоря, блогами) 
распространяется со скоростью пожара, особенно среди подростков, 
которые порой ведут интернет-дневники без ведома взрослых. 
Последние исследования показывают, что сегодня примерно половина 
всех веб-журналов принадлежат подросткам. При этом двое из трех 
раскрывают свой возраст; трое из пяти публикуют сведения о месте 
проживания и контактную информацию, а каждый пятый сообщает 
свое полное имя. Не секрет, что подробное раскрытие личных данных 
потенциально опасно.



Основные признаки мошенничества.
• Вам пришло «замечательное предложение» в виде спама. 

Законопослушные компании не используют спам в процессе 
своей деятельности.

• Обещание высоких доходов и при этом вам ничего не нужно 
будет делать. Например пару тысяч долларов за неделю

• Вас просят выслать какую-то сумму денег для, например, 
оплаты якобы почтовых расходов или в качестве залога.

• Сайт расположен на бесплатном хостинге.
• Сайт не содержит контактных данных (телефоны, адреса и т.д.) 

или эти данные недостоверны.

Мошенничество в 
Интернете



Мошенничество в Интернете

В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? 
Среди Интернет-мошенничеств широкое распространение получила применяемая 
хакерами техника «phishing»,состоящая в том, что в фальшивое электронное 
письмо включается ссылка, ведущая на популярный узел, но в действительности 
она приводит пользователя на мошеннический узел, который выглядит точно так 
же, как официальный. Убедив пользователя в том, что он находится на 
официальном узле, хакеры пытаются склонить его к вводу паролей, номеров 
кредитных карт и другой секретной информации, которая потом может и будет 
использована с ущербом для пользователя.



Преступность
• Несанкционированное размещение в Интернете чужих 

фотографий
• Злоупотребление доверием в личной сфере жизни
• Противозаконное распространение виртуальной секс-

продукции, в том числе на несовершеннолетних
• Предание гласности полученных конфиденциальным 

образом тайных и порочащих репутацию сведений
• Распространение заведомо ложной информации
• Нарушение авторских прав



Распространение 
наркотических и 
психотропных 
средств

ВОВРЕМЯ скажи – НЕТ!



Интернет предлагает колоссальное количество возможностей для 
обучения, но есть и большая доля информации, которую никак нельзя 
назвать ни полезной, ни надежной. Пользователи Сети должны 
мыслить критически, чтобы оценить точность материалов; поскольку 
абсолютно любой может опубликовать информацию в Интернете.
 

НЕДОСТОВЕРНАЯ ИНФОРМАЦИЯ



Прекращайте любые контакты по электронной почте, в системе 
обмена мгновенными сообщениями или в чатах, если кто-нибудь 
начинает задавать вам вопросы личного характера.    Никогда не 
соглашайтесь на личную встречу с людьми, с которыми вы 
познакомились в Интернете.  

Никогда не открывайте  никаких вложений, поступивших с 
электронным письмом, за исключением тех случаев, когда вы 
ожидаете получение вложения и точно знаете содержимое такого 
файла.
Скачивайте файлы из надежных источников и обязательно читайте 
предупреждения об опасности, лицензионные соглашения и 
положения о конфиденциальности.
Регулярно устанавливайте на компьютере последние обновления 
безопасности и антивирусные средства.
 

ВАЖНО!



Помните, что  нельзя играть на деньги. Ведь в основном подобные 
развлечения используются создателями для получения прибыли. Игроки 
больше теряют деньги, нежели выигрывают.  Играйте в не менее 
увлекательные игры, но которые не предполагают использование 
наличных или безналичных проигрышей/выигрышей.

Никогда не публикуйте в них какую-либо личную информацию, в том 
числе фамилию, контактную информацию, домашний адрес, номера 
телефонов, название школы, адрес электронной почты, фамилии друзей 
или родственников, свои имена в программах мгновенного обмена 
сообщениями, возраст или дату рождения. Никогда не помещайте в Сети 
провокационные фотографии, свои или чьи-либо еще, и всегда 
проверяйте, не раскрывают ли изображения или даже задний план 
фотографий какую-либо личную информацию.

Всегда проверяйте собранную в Сети информацию по другим 
источникам. Для проверки материалов обратитесь к другим сайтам или 
СМИ – газетам, журналам и книгам

ВАЖНО!



ПОМНИТЕ!
ИНТЕРНЕТ может быть 

прекрасным и полезным
средством для обучения, 

отдыха или общения с друзьями. 

Но – как и реальный мир – 
Сеть тоже может быть опасна!


