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Целью дипломной работы является разработка общих рекомендаций 
для отдела IT, по обеспечению защиты информации в локальной сети.

Актуальность выбранной мною темы состоит:

• в разработке политики безопасности компании 
• в глубокой проработке и решении ряда важных проблем, 

направленных на повышение информационной безопасности 
в ЛВС; 

Задачи проекта:

•Проектирование сети компании;
•Установка на сервере компании различных служб для обслуживания 
локальной сети и поддержки пользователей;

•Организация разграничительной системы доступа к файловым 
каталогам, приложениям и к операционной системе;

Объектом исследования является отдел информационных 
технологий компании ООО «MAN Truck and Bus Rus»

Предметом исследования является применение защитных 
средств информации в локальной сети компании



Источники угроз 

   Известны следующие источники угроз безопасности 
локальных сетей:

антропогенные источники  

техногенные источники   стихийные источники  



⦿ Перехват информации;
⦿ Модификация информации
⦿ Подмена авторства информации (кто-то может послать 

письмо или документ от вашего имени);
⦿ Использование недостатков операционных систем и 

прикладных программных средств; 
⦿ Копирование носителей информации и файлов с 

преодолением мер защиты;
⦿ Незаконное подключение к аппаратуре и линиям связи;
⦿ Маскировка под зарегистрированного пользователя и 

присвоение его полномочий;
⦿ Введение новых пользователей; внедрение 

компьютерных вирусов.

Направления утечки информации в локальных сетях  



Средства защита информации от 
несанкционированного доступа в компании 

ООО «MAN Truck and Bus Rus»

     Получение доступа к ресурсам локальной сети 
предусматривает выполнение трех процедур:

     1) идентификация; 
     2) аутентификация;
      3) авторизация.

Идентификация - присвоение пользователю (объекту или субъекту 
ресурсов) уникальных имен и кодов (идентификаторов)

Аутентификация - установление подлинности пользователя 

Авторизация - процесс проверки (подтверждения) данных 
введённых пользователем 



     Локальная сеть компании ООО «MAN Truck and Bus Rus» 
подключена к сети Интернет. Поэтому для защиты локальной 
сети компании, применяются межсетевые экраны - брандмауэры 
(firewalls). Экран (firewall) - это средство разграничения доступа, 
которое позволяет разделить сеть на две части (граница проходит 
между локальной сетью и сетью Интернет) и сформировать набор 
правил, определяющих условия прохождения пакетов из одной 
части в другую. Экраны могут быть реализованы как 
аппаратными средствами, так и программными.



     На серверах организации установлен Firewall Cisco, 
который позволяет контролировать поток передаваемых 
данных между Интернетом и Корпоративной сетью 
компании, а так же осуществлять фильтрацию пакетов 
Internet.

Firewall Cisco



Криптографическая защита информации
      Для обеспечения секретности информации применяется ее 

шифрование. Для шифрования используется алгоритм или устройство, 
которое реализует определенный алгоритм.

    В компании ООО «MAN Truck and Bus Rus» доступ к операционной 
системе всех компьютеров осуществляется через Token. 
Токен (также аппаратный токен, USB-ключ, криптографический токен) — 
компактное устройство, предназначенное для обеспечения информационной 
безопасности пользователя



Доступ к операционной системе 
компьютера



Отказ в доступе к загрузке 
операционной системы



Вход в учётную запись 
пользователя



Доступ к работе за 
компьютером



Защита информации от компьютерных 
вирусов

     В компании ООО «MAN Truck and Bus Rus» на рабочих 
станциях установлен антивирус от компании NOD 32.

     Который включает в себя ряд функций:
⦿ Антивирусный монитор
⦿ Сканер
⦿ Контроль активности программ
⦿ Сетевой контроль и веб-антивирус
⦿ Постоянное обновление антивирусных баз
 



Программа 
VMWare Workstation





Структура и топология сети 
компании ООО «MAN 

Truck and Bus Rus»





Сервер компании ООО «MAN 
Truck and Bus Rus»
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Служба 
каталогов Active Directory



Оснастка Active 
Directory – 

«Пользователи и 
компьютеры»





Центральный 
Московский 

офис





Дополнительный 
Новосибирский офис









Разграничительная 
система доступа к 

файловым 
каталогам 

(работа с группами 
в Active Directory)



Группа системных 
администраторов 

компании ООО «MAN 
Truck and Bus Rus»





Доступ к 
файловому каталогу 

системных 
администраторов





Ошибка доступа к 
файловому 

каталогу системных 
администраторов





Защита носителей информации

Электрический прибор
«СТЭК-НС1в» 



Всем спасибо за внимание!


