
Москва, 2017 г.

Разбор задач Межрегиональной 
олимпиады школьников по 

информатике и компьютерной 
безопасности



Межрегиональная олимпиада школьников 
по информатике и компьютерной 

безопасности
Организаторы: 
✔Академия Федеральной службы безопасности Российской 

Федерации;
✔Федеральное учебно-методическое объединение в системе 

высшего образования по укрупненной группе 
специальностей и направлений подготовки 10.00.00 
«Информационная безопасность» при участии входящих в 
состав ФУМО ВО ИБ вузов.

В 2017/18 учебном году включена в Перечень Минобрнауки России:
уровень – II

профиль – «компьютерная безопасность»

Олимпиада является открытой – в ней может принять участие любой 
желающий школьник 8-11 классов.



Цели и задачи Олимпиады

✔ выявление и развитие у обучающихся творческих 
способностей и интереса к научной деятельности;

✔ создание условий для интеллектуального развития;

✔ поддержка одаренных детей, в том числе содействие 
им в профессиональной ориентации и продолжении 
образования;

✔ распространение и популяризация научных знаний о 
математических основах защиты информации среди 
молодежи.



Основные особенности построения 
заданий Олимпиады

✔ для решения заданий требуются знания из основных 
разделов информатики  и компьютерной безопасности;

✔ проверяются не только теоретические знания, но и 
практические навыки программирования в рамках 
общеобразовательной программы по информатике;

✔ внимание акцентируется на использовании общих подходов к 
решению алгоритмических задач в области компьютерной 
безопасности;

✔ задания не содержат программных или аппаратных деталей 
реализаций механизмов защиты конкретных систем;

✔ в задания включаются специально подобранные примеры, 
отражающие актуальные задачи, решаемые в области 
защиты информации.



Тематика задач Олимпиады

✔ Анализ алгоритмов и программных реализаций;

✔ Анализ защищенности объектов ОС, БД и т.д.;

✔ Компьютерные сети (анализ сетевого трафика, 
алгоритмы распространение данных в сети);

✔ Модели безопасности;

✔ Стеганография;

✔ Шифрование.



I этап 
Определить 
константу в 
интервале от 0x00 до 
0xFF такую, что при 
применении 
операции 
«побайтового 
исключающего ИЛИ» 
к  коду программы  
подряд будут 
следовать байты 0xE9 
и 0x00. 

Константа: 0x8E

Задания олимпиады. Вирус



II этап 
Вычислить значащее 
значение байта 
смещения, 
следующего за 
байтами 0xE9 и 0x00, 
для получения точки 
входа в «тело» 
вируса. 

Смещение: 48 байт

Задания олимпиады. Вирус



Задания олимпиады. Вирус

III этап 
Перейти по 
вычисленному 
смещению и 
получить первые 
четыре байта кода 
вируса. 

Смещение: 48 байт



Задания олимпиады. Дешифрование

Текстовый файл «encrypttext.txt» был получен, применяя 2015 
раз функцию Encrypt (см. файл Encrypt.cpp) к исходному файлу. 
Расшифруйте файл «encrypttext.txt» по крайней мере в 1000 раз 
быстрее, чем он был зашифрован. 



0 1 2 3 4 5 6 7 8 9
8 9 6 5 2 3 4 1 0 7

Новый индекс 
элемента вычисляется 

по формуле
i5+i3+9i+8 

Задания олимпиады. Дешифрование



0 1 2 3 4 5 6 7 8 9

8 9 6 5 2 3 4 1 0 7

0→8→0 : цикл длинны 2
9→7→1→9 : цикл длинны 3
6→4→2→6: цикл длинны 3
5→3→5: цикл длинны 2

После применения этого преобразование 6 раз подряд будет получен 
начальный текст. По условию задачи, преобразование применялось 
2015 раз. Так как 2015 = 6*335 + 5, то для получения открытого 
текста необходимо один раз применить функцию  Encrypt к файлу 
«encrypttext.txt». 

Задания олимпиады. Дешифрование



Задания олимпиады. Дешифрование



Задания олимпиады. Протокол

✔ Применение навыков 
программирования;

✔ Умение 
анализировать 
исходные коды 
программ;

✔ Применение 
математических 
методов для решения 
вычислительных 
задач.



Задания олимпиады. Протокол



Задания олимпиады. Стеганография

80 бит данных



Задания олимпиады. Стеганография

10 байт = 80 бит данныхРазмер данных: 0x51 бит =  81 бит

Пакет № 1



Задания олимпиады. Стеганография

13 байт = 104 бита данныхРазмер данных: 0x69 бит = 105 бит

Пакет № 2



Задания олимпиады. Стеганография

0x53

0x64

0x77

0x6F

0x72

ASCII 
таблица

S
w
o
r
d

0xD3

0xF7

0xEF

0xF2

0xE4



Задания олимпиады. Гамма



Задания олимпиады. Гамма



Задания олимпиады. Гамма



Задания олимпиады. Гамма
First.png 89 50 4E 47 0D 0A 1A 0A …

Second.png 89 50 4E 47 0D 0A 1A 0A …

Third.png 89 50 4E 47 0D 0A 1A 0A …

Secret.png F3 64 5C D7 77 3E 08 9A …

Гамма = 7A 34 12 90   7A 34 12 90 7A 34 12 90  … 7A 34 12 90 …

(Secret.png) ^ Гамма

Длина ключа = 4 байта

(89 50 4E 47) ^ (F3 64 5C) 

     = 

     7A 34 12 90



Перечень дополнительной 
литературы

1. Введение в криптографию / В. Ященко - М.: МЦНМО, 2012. — 352 с. 
 

2. Защита информации в информационном обществе / А. А. Малюк - М.: 
Горячая линия  – Телеком, 2015. — 230 с. ил.

 
3. Компьютерная безопасность / А. Заика. - М.: Рипол Классик, 2013. — 158 с.

 
4. [Глава 1] Цифровая стеганография / В.Г. Грибунин, И.Н. Оков, И.В. Туринцев. 

- М.: Солон-Пресс, 2009. — 265 с.



Спасибо за внимание!



XII Межрегиональная олимпиада 
школьников по информатике

и компьютерной безопасности

Отборочный этап Олимпиады
проводится дистанционно на сайте 

http://www.v-olymp.ru/

с 18 сентября по 17 октября 2017 г.

 Заключительный этап Олимпиады
состоится 29 октября 2017 г. в очной форме

В Москве: Академия ФСБ России, Мичуринский проспект, 
дом 70;

       МИРЭА, 5-я ул. Соколиной горы, дом 22.

Сбор участников в 9:30

Начало в 10:00


