
ПОДРОСТКИ В СЕТИ: СОВРЕМЕННЫЕ МЕДИА-УГРОЗЫ



Источники медиа-угроз

Медиа-угрозы (или информационные угрозы) – потенциально возможные события, процессы 
или явления, которые посредством воздействия на информацию или другие компоненты информационной 
системы могут прямо или косвенно привести к нанесению ущерба интересам различных субъектов.

В настоящее время исследователи проблем медиабезопасности выделяют следующие потенциальные 
источники медиа-угроз:

Существенное расширение возможности манипулирования сознанием человека за счет формирования 
вокруг него индивидуального «виртуального информационного пространства»;

Возможность использовать технологии воздействия на психическую деятельность человека;

Сбор и использования в корыстных целях персональных данных пользователя Интернет-пространства;

Манипуляция общественным мнением относительно отношения к тем или иным общественным событиям.

С развитием информационного общества всё более значимым становится фактор медиа-угроз в связи с их 
существенным влиянием на различные социальные процессы.



Деструктивный контент. Понятие. 
Регулирование распространения

К деструктивному контенту в широком смысле следует понимать любую запрещенную к распространению 
информацию, способствующую нарушению прав и свобод граждан, ухудшению их духовного и физического здоровья 
и благосостояния.

В Российской Федерации существуют четкие перечни и критерии, с помощью которых может быть выявлен 
деструктивный контент:

1.Федеральный список экстремистских материалов составляется Министерством юстиции России на основе судебных 
решений.

2.Единый реестр доменных имён, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих 
идентифицировать сайты в сети Интернет, содержащие информацию, распространение которой в Российской 
Федерации запрещено.

3.Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию».

4.В соответствии с логикой закона к запрещенной информации также относится информация, содержащая признаки 
экстремизма, указанные в Федеральном законе от 25 июля 2002 г. N 114-ФЗ «О противодействии экстремистской 
деятельности».

5.7 июня 2017 года Президентом РФ был подписал Закон о противодействии склонению детей к суициду, где был 
внесен пункт о создании «групп смерти». 



Основные угрозы виртуального пространства: 
популяризация суицидального поведения 

1) Прямые призывы к суицидальным актам; 

2) Депрессивный контент (визуальный, аудио-, видео- контент);

3) Мода (селфхармы, худоственные произведения и др.);

4) "Эффект Вертера";

5) Игры (форумные, "игры смерти", челленджи) и др.
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Особенности самопрезентации молодежи в 
Интернете 

▪ Депрессивный, одинокий, забытый, куча комплексов, чужеродный элемент;

▪  Пансексуал, бисексуал, трансексуал;

▪  Расстройства (биполярочка), расстройства пищевого поведения, аутизм;

▪  Картавый, шепелявый и др.



Основные угрозы виртуального пространства: 
развитие культуры насилия 
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"Happy slapping" - избиение для 
развлечения 



Основные угрозы виртуального пространства: 
протестные настроения 

 

 



Основные угрозы виртуального пространства: вербовочная 
деятельность в радикальные организации

 



Основные угрозы виртуального пространства: вербовочная 
деятельность в радикальные организации

 



Основные угрозы виртуального пространства: 
национализм, неофашизм и др. 

 



Основные угрозы виртуального пространства: 
незаконная миссионерская деятельность

 



Основные угрозы виртуального пространства: 
фейковые новости/манипуляции информацией

(тема школы популярна в СМИ)

 

 



Основные угрозы виртуального пространства: 
кибербуллинг

 

Хейтинг - негативные комментарии и сообщения в адрес конкретного человека, часто без 
обоснования своей позиции.

Флейминг - вспышка оскрблений в публичном пространстве (часто в чатах и социальных сетях), 
позволяющая окружающим подключатся к негативным высказываниям.

Киберстайлинг - использования электронных коммуникация для преследования жертвы через 
повторяющиеся угрозы, вызывающие тревогу и раздражение, сообщения с намерением напугать 
жертву угрозой противозаконных действий или повреждений, которые могут быть осуществлены 
с получателем сообщений или членами его семьи.



Основные угрозы виртуального пространства: 
кибербуллинг

 



Основные угрозы виртуального пространства: 
кибербуллинг

 
Способы противостояния:

1. Защита профиля в социальной сети.

2. Сохранения доказательств (скрины). 

3. Умение грамотно игнорировать (в случае легких форм).



Основные угрозы виртуального пространства: 
кибербуллинг, кибермоббинг, киберсталкинг 

 
КоАП РФ ст. 5.61. «Оскорбление»;

Распространение ложных данных и подрыв репутации – 
121.1. УК РФ «Клевета»;

«Угроза жизни» – ст. 119 УК РФ



Основные угрозы виртуального пространства: 
шоплифтинг

 



Основные угрозы виртуального пространства: 
распространение наркотиков

 



Основные угрозы виртуального пространства: 
педофилия

 



Основные угрозы виртуального пространства: 
размещение запрещенного контента

 

Что нельзя размещать в социальных сетях:

1. Материалы из федерального списка экстремистских материалов;
2.Нацисткую, фашистскую символику и атрибутику, символику 
экстремистских и террористических организаций;
3. Фразы, демотиваторы, видеоролики экстремистской направленности 
(разжигающие вражду, унижающие достоинство);
4. Фразы, демотиваторы, видеоролики оскорбляющие чувства верующих;
5. Угрозы, клевету, оскорбления, материалы, содержащие заведомо ложную 
информацию;
6. Материалы, склоняющие к суицидальным действиям, насилию. 



Основные механизмы вовлечения и манипуляции  в 
радикальных и деструктивных сообществах

1) Мифотворчество (романтизация, героизация);

2) Элитарность («не такой как все»);

3) Геймификация (игровые механизмы – «собачий кайф», текстовые ролевые игры);

4) Челленджи (дух соревнования);

5) «Запретный» контент;

6) Конфликт поколений («взрослый мир – плохой мир»);

7) Аккумулирование негативизма («весь мир против тебя», «государство – зло» и 
т.п.);

8) Закрытая общность («брат за брата», "один за всех и все за одного" и др.);

9) Единый канал координации (телеграм-чат, закрытые группы);

10) Мода (селфхарм, свитшоты и др.). 



Основные механизмы вовлечения и манипуляции  в 
радикальных и деструктивных сообществах

11)  В любой непонятной ситуации - делай как все!

12)  Метод повторения.

13) Позитивное подкрепление.

14) Эмоциональная спекуляция - страх, гнев и др.

15) Метод "нормальный людей".



Маркеры подростков "группы риска"

1. Название аккаунта;

2. Аватарка;

3. Статус;

4. География;

5. Возраст;

6. Время прибывания;

7. Количество друзей;

8. Сообщества, группы;

10. Контент;

11. Подписчики. 



Действия педагога и школьного психолога:

1. Мониторинг сети Интернет, изучение страниц в социальных сетях, изучение характера 
взаимоотношений  подростков, оформление полученной информации, доведение ее до 
заместителя директора по воспитательной работе школы (для фиксирования 
информации сохраняем скриншот, оформляем документы по изучению личности 
подростка по результатам бесед, проведения иных мероприятий).

2. Для анализа собранной информации  привлекаем психолога,  оцениваем полученную 
информацию.

      Если нет поводов для беспокойства, то продолжаем периодически осуществлять 
мониторинг, анализировать полученную информацию.

3. Если психолог  сочтет необходимым провести  диагностическое обследование – 
информируем законных представителей о возникших проблемах, получаем письменное 
согласие на проведение такого обследования. В случае отказа – информируем об этом  
администрацию образовательного учреждения.

4. Исполняем обязанность по проведению позитивной профилактики среди учащихся.



Таким образом...

1. Страниица ребенка в социальной сети такой же элемент его жизни, как и одежда, 
настроение и др. Важно обращать внимание на его виртуальную жизнь!

2. Задача онлайн-мониторинга, который проводит учебное учреждение  - не запугать 
ребенка (за политические взгляды, мироощущение и др.), не заставить его шифровать 
свою виртуальную жизнь, а выявить уязвимость и в случае необходимости своевременно 
провести профилактическую работу.

3. Важно обучать детей урокам медиаграмотности - обсуждать потенциальные угрозы 
(вовлечение в деструктивные организации, педофилию и др.), способы профилактики, 
инструменты обращения к специалистам (в том числе анонимные). При этом педагог 
должен уметь  говорить с детьми на их языке, на языке современной виртуальной 
культуры ("виртуальный учитель/школа").

4. Специалисты образовательного учреждения должны быть ознакомлены с основными 
тенденденциями деструктивных проявлений движений и практик, в том числе, в 
современной молодежной среде, знать их ключевые проявления (вербальные, визуальные 
маркеры), а также доносить данную информацию до родителей учащихся.  



Дистанционная консультационно-методическая 
площадка - http://resurs-center.ru/kiberlab_Main

Важным направлением проекта «Киберлаборатория» является организация дистанционных 
консультационно-методических курсов для подготовки киберволонтеров по вопросам 
медиабезопасности.

Отдельно функционирует площадка для повышения компетенций в области 
медиабезопасности у специалистов, работающих с молодежью. 

А также участники курса в удобное время могут получить онлайн-консультацию специалиста 
по вопросам медиабезопасности.





http://www.resurs-center.ru/hotline

Горячая линия «Экстремизму - НЕТ!»
Общественная горячая линия призвана помочь в борьбе с проявлениями экстремизма и 
терроризма, преступлениями и дискриминацией на национальной и религиозной почве, 
нарушениями в области прав и свобод граждан. Данная горячая линия является 
независимым общественным механизмом. 

Если Вы или близкий Вам человек обладаете информацией или столкнулись со случаями: 

•Вовлечения людей в деятельность деструктивных религиозных организаций (сект); 

•Вербовкой в экстремистские организации;.

•Преступлениями в сфере экстремизма и терроризма; 

•Дискриминацией по национальному или религиозному признаку; 

•Пропаганда суицидального поведения,школьный шутинг и др.



Адреса горячей линии:

E-mail:  hotline-74@mail.ru
 Социальная сеть «Вконтакте»:

Аккаунт-  https://vk.com/nes74
 «ЭКСТРЕМИЗМУ НЕТ»



Спасибо за внимание!


