
Шифрование данных



Понятие Потока

► Поток — абстрактное 

представление 

последовательного устройства, 

облегчающее последовательное 

хранение данных и доступ к 

ним (по одному байту в каждый 

конкретный момент времени). 



Потоки делятся на
 две категории:

► потоки опорных хранилищ - потоки, жестко 

привязанные к конкретным типам опорных 

хранилищ, такие 

как FileStream или NetworkStream

► потоки-декораторы - наполняют другие 

потоки, трансформируя данные тем или иным 

способом, такие 

как DeflateStream или CryptoStream



потоки-декораторы

► Декораторы освобождают потоки 

опорных хранилищ от необходимости 

самостоятельно реализовывать такие вещи, 

как сжатие и шифрование. Декораторы 

можно подключать во время выполнения, а 

также соединять их в цепочки (т.е. 

использовать несколько декораторов в 

одном потоке). 



Шифрование

► Симметричное и асимметричное шифрования выполняются с 

использованием различных процессов. Симметричное 

шифрование выполняется в рамках потоков, поэтому его удобно 

применять для шифрования больших объемов данных. 

► Асимметричное шифрование выполняется в рамках небольшого 

числа байтов, поэтому его удобно применять для шифрования 

только небольших объемов данных.



Класс CryptoStream

► Управляемые классы симметричного шифрования 
используются со специальным классом потока CryptoStream , 
который шифрует данные, считанные в 
поток. Класс CryptoStream инициализируется при помощи 
управляемого класса потока, класса, реализующего 
интерфейс ICryptoTransform (созданный из класса, который 
реализует алгоритм шифрования), и 
перечисления CryptoStreamMode , описывающего 
разрешенный тип доступа для CryptoStream. 

► Класс CryptoStream может быть инициализирован при 
помощи любого класса, производного от класса Stream , 
включая FileStream, MemoryStream и NetworkStream. При 
помощи этих классов можно осуществлять симметричное 
шифрование для различных объектов потока.



Реализация алгоритмов симметричного 
шифрования в платформе .NET Framework

В качестве примера различных реализаций, доступных для 
алгоритма, рассмотрим симметричные алгоритмы. Основой для всех 
симметричных алгоритмов является SymmetricAlgorithm, 
абстрактный класс, который наследуется следующими алгоритмами:

Aes
DES
RC2
Rijndael
TripleDES



Класс Rijndael
Представляет базовый класс, от которого наследуются все реализации алгоритма 
симметричного шифрования Rijndael.
МЕТОДЫ:
Clear() Освобождает все ресурсы, используемые 

классом SymmetricAlgorithm.
(Унаследовано от SymmetricAlgorithm)

Create() Создает криптографический объект для выполнения 
алгоритма Rijndael.

Create(String) Создает криптографический объект для выполнения заданной 
реализации алгоритма Rijndael.

CreateDecryptor() Создает симметричный объект-дешифратор с текущим 
свойством Key и вектором инициализации (IV).

CreateDecryptor(Byte[], Byte[]) При переопределении в производном классе создает симметричный 
объект-дешифратор с указанным свойством Key и вектором 
инициализации (IV).

CreateEncryptor() Создает симметричный объект-шифратор с текущим 
свойством Key и вектором инициализации (IV).

CreateEncryptor(Byte[], Byte[]) Если переопределено в производном классе, создает симметричный 
объект-шифратор с заданным свойством Key и вектором 
инициализации (IV).

Dispose() Освобождает ресурсы, используемые текущим экземпляром 
класса SymmetricAlgorithm.



Dispose(Boolean) Освобождает неуправляемые ресурсы, 
используемые SymmetricAlgorithm, и дополнительно 
освобождает управляемые ресурсы.

Equals(Object) Определяет, равен ли указанный объект текущему объекту.
GenerateIV() Если переопределено в производном классе, создает 

произвольный вектор инициализации (IV), используемый 
для алгоритма.

GenerateKey() Если переопределено в производном классе, генерирует 
произвольный ключ (Key), используемый для алгоритма.

GetHashCode() Служит в качестве хэш-функции по умолчанию.
GetType() Возвращает объект Type для текущего экземпляра.
MemberwiseClone() Создает неполную копию текущего объекта Object.
ToString() Возвращает строку, представляющую текущий объект.
ValidKeySize(Int32) Определяет допустимость указанного размера ключа для 

текущего алгоритма.

Класс Rijndael



Пример создания зашифрованного файла







Расшифровка данных
Расшифровка представляет собой операцию, обратную операции 
шифрования. Для шифрования с секретным ключом необходимо знать 
как ключ, так и вектор инициализации, которые использовались при 
шифровании данных. Для шифрования с открытым ключом 
необходимо знать либо открытый ключ (если данные были 
зашифрованы при помощи закрытого ключа), либо закрытый ключ 
(если данные были зашифрованы при помощи открытого ключа).

Симметричная расшифровка
Расшифровка данных, зашифрованных при помощи симметричных 
алгоритмов, похожа на процесс, используемый для шифрования данных 
при помощи симметричных алгоритмов. 
Класс CryptoStream используется с классами симметричного 
шифрования, предоставляемыми платформой .NET Framework, для 
расшифровки данных, считанных из любого управляемого объекта 
потока.









Пример единой программы реализующий 
метод шифрования Rijndail

















Методы класса AES

Clear() Освобождает все ресурсы, используемые классом SymmetricAlgorithm.
(Унаследовано от SymmetricAlgorithm)

Create() Создает криптографический объект, используемый для выполнения 
симметричного алгоритма.

Create(String) Создает криптографический объект, задающий реализацию AES для 
выполнения симметричного алгоритма.

CreateDecryptor() Создает симметричный объект-дешифратор с текущим свойством Key и 
вектором инициализации (IV).
(Унаследовано от SymmetricAlgorithm)

CreateDecryptor(Byte[], Byte[]) При переопределении в производном классе создает симметричный 
объект-дешифратор с указанным свойством Key и вектором 
инициализации (IV).
(Унаследовано от SymmetricAlgorithm)

CreateEncryptor() Создает симметричный объект-шифратор с текущим свойством Key и 
вектором инициализации (IV).
(Унаследовано от SymmetricAlgorithm)

CreateEncryptor(Byte[], Byte[]) Если переопределено в производном классе, создает симметричный 
объект-шифратор с заданным свойством Key и вектором инициализации 
(IV).
(Унаследовано от SymmetricAlgorithm)

Dispose() Освобождает ресурсы, используемые текущим экземпляром 
класса SymmetricAlgorithm.(Унаследовано от SymmetricAlgorithm)



Dispose(Boolean) Освобождает неуправляемые ресурсы, используемые SymmetricAlgorithm, и 
дополнительно освобождает управляемые ресурсы.
(Унаследовано от SymmetricAlgorithm)

Equals(Object) Определяет, равен ли указанный объект текущему объекту.
(Унаследовано от Object)

GenerateIV() Если переопределено в производном классе, создает произвольный вектор 
инициализации (IV), используемый для алгоритма.
(Унаследовано от SymmetricAlgorithm)

GenerateKey() Если переопределено в производном классе, генерирует произвольный 
ключ (Key), используемый для алгоритма.
(Унаследовано от SymmetricAlgorithm)

GetHashCode() Служит в качестве хэш-функции по умолчанию.
(Унаследовано от Object)

GetType() Возвращает объект Type для текущего экземпляра.
(Унаследовано от Object)

MemberwiseClone() Создает неполную копию текущего объекта Object.
(Унаследовано от Object)

ToString() Возвращает строку, представляющую текущий объект.
(Унаследовано от Object)

ValidKeySize(Int32) Определяет допустимость указанного размера ключа для текущего 
алгоритма.
(Унаследовано от SymmetricAlgorithm)

Методы класса AES















Практическое задание
Разработать интерактивную программу, которая шифрует файлы 
и расшифровывает их, выполняющую следующие операции:

► Выбрать файл (вести путь с клавиатуры)
► Ввести имя зашифрованного файла
► Вести путь для размещения зашифрованного файла
► Создать зашифрованный файл, расширение файла должно 

соответствовать выбранному классу шифрования (AES, 
Rij).

► Выбрать файл для расшифровки файла.
► Ввести путь для расшифровываемого файла.
► Программа должна автоматически по расширению 

выбирать алгоритм для расшифровки.



СПАСИБО ЗА ВНИМАНИЕ!!!!


