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Цель исследования: 

Разработка защитного механизма противодействия 
распределенным DoS-атакам типа HTTP Flood, основанный на 
методе проксирования запросов в клиент-серверной сетевой 
архитектуре.

Объект исследования: 

Информационная система, подверженная DDoS – 
атакам посредством организации распределенной 
сети ботнет, и методы их отражения.

Предмет исследования: 

Защитный механизм противодействия DDoS-атакам 

HTTP Flood, совершаемым на уровне L7 модели OSI.
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Задачи исследования: 

– исследование возможных DDoS-атак и их 
классификация;

– анализ особенностей реализации атак типа DDoS, 
в особенности, атаки HTTP flood;

– разработка алгоритма противодействия атакам 
HTTP Flood на уровне L7 модели OSI;

– программная реализация разработанного 
алгоритма отражения атак;

– тестирование работы алгоритма 
распознавания и отражения DDoS-атак HTTP Flood.
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Наиболее распространенные DDoS-

атаки– TCP SYN Flood;
– TCP Flood;
– Ping of Death;

– ICMP Flood;
– UDP Flood;
– HTTP Flood.

4



DDoS-атака типа HTTP Flood

Атака HTTP Flood осуществляется на уровне 7 модели OSI, 
который является уровнем приложений и на котором 
осуществляют работу протоколы HTTP, HTTPS, FTP и другие. 
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Представленные на рынке решения

Технология Cisco Clean PIPes 
предполагает использование модулей 
Cisco Anomaly Detector и Cisco Guard, а 
также различные системы 
статистического анализа сетевого 
трафика, основанные на данных, 
получаемых с маршрутизаторов по 
протоколу Cisco Netflow.

Модуль ados_daemon получает доступ к 
получаемым пакетам от HTTP-клиентов и 
принимает решение об их дальнейшей 
судьбе. В ходе работы производится 
сравнение IP-адреса источника с 
сформированными списками адресов.
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Принцип отправки запросов в глобальной сети 
Интернет
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Предлагаемый принцип доставки запросов на целевой веб-сервер

* Запросы от системы защиты на целевой сервер отправляются из 
ограниченного диапазона IP-адресов

Предлагаемое решение
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Аналитическая разработка системы отражения атак 
HTTP Flood
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Аналитическая разработка системы отражения атак 
HTTP Flood
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Аналитическая разработка системы отражения атак 
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Особенности системы блокировки
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Демонстрационный режим
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Демонстрационный режим
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Монитор защиты
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Монитор защиты



Заключение

Аналитически разработан алгоритм обнаружения и 
блокирования DDoS-атак типа HTTP Flood.
Разработано демонстрационное программное средство, основано 
на указанном принципе блокировки невалидных атакующих IP-
адресов.
Проведены экспериментальные исследования алгоритма, в ходе 
которых была доказана эффективность разработанного 
алгоритма, при которой обеспечивается функционирование 
целевого сервера, а следовательно, и информационной системы, 
расположенной на нем.
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