RODZAJE AWARII

SIECIOWYCH
| ICH PRZYCZYNY




Mozliwe przyczyny niedziatania sieci:

- coS sie stato z siecig

- oS si€ stato z siecig energetyczng

- coS sie stato z systemem klimatyzacji lub wentylacji

- coS sie stato z systemem alarmowym i kontroli dostepu

WoczeSniej czy pdzniej awaria nastgpi — nalezy sie wiec
odpowiednio przygotowacC, by usuwanie awarii i je;]
skutkow trwato jak najkrocej a straty byty jak najmniejsze
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Wszystkie awarie mozna podzieli€ na:

- wewnetrzne (spowodowane w samej sieci
- zewneétrzne (spowodowane czynnikami zewnetrznymi)

Z punktu widzenia administratora istotne jest wiec
zdefiniowanie tzw. PUNKTU DEMARKACYJINEGO, czyli
miejsca oddzielajgcego sieC lokalng od globalnej
(Internetu).

Jesli wystgpi awaria przetgcznika to za jej usuniecie
odpowiada administrator

Jesli zostanie uszkodzona centrala telekomunikacyjna, to za jej
usuniecie odpowiada dostawca ustug internetowych



W zaleznosci od miejsca wystgpienia awarii mozna
wyroznic:

1. Awarie okablowania

2. Awarie urzgdzen aktywnych

3. Awarie systemu zasilania

4. Awarie systemu chtodzenia i wentylacji

5. Awarie innych systemow wspotpracujgcych z siecig



Awarie okablowania:

Okablowanie poziome
Maty problem — awaria dotyczy pojedynczego punktu

abonenckiego lub obszaru sieci tatwego do
zdiaghozowania
2. Okablowanie pionowe
Wiekszy problem — awarie o wiekszym zasiegu

3. Usz
4. Usz
5. Usz

codzenie kabli krosowych w szafach rackowych
codzenia kabli stacyjnych

codzenia gniazd, wtyczek




Przyczyny awarii okablowania:

1. Niska jakoSC elementéw

2. Niewtasciwy montaz kabla w panelu krosowym,

wtyczce

Nadmierne zgiecie kabla

4. Fizyczne uszkodzenie kabla (najczeSciej stacyjnego).
Czesta przyczyna tych awarii to prace remontowe
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Awarie urzgdzen aktywnych:

1. Awarie wynikajgce z uszkodzenia sprzetu
*najczesciej wymagajg interwencji specjalistycznego
serwisu
(Na czas naprawy podtgcza sie urzgdzenie zapasowe.
W przypadku urzgdzen warstwy szkieletowej, aby sieC
dziatata ,zawsze” stosuje si€ sprzet wysokiej jakoSci,
wykorzystuje sie nadmiarowosSc sieci, wybiera sie firmy
oferujgce szybki serwis)



Awarie urzgdzen aktywnych:

2. Awarie spowodowane niewtaSciwg konfiguracjg

* powodem ich jest np. brak mechanizmow
bezpieczenstwa, ktére chronig przed dostepem
0sOb nieupowaznionych

*urzgdzenia podtgczane do sieci przez pracownikéw
(np. serwer DHCP, AP)

* btedy w oprogramowaniu

*nieprawidtowa konfiguracja serweréw



Awaria systemu zasilania:

Uniemozliwia dziatanie urzgdzen aktywnych.

Moze byC krdtkotrwata (przecigzenie sieci i
zadziatanie bezpiecznikdw, wytgczenie na czas prac
modernizacyjnych) i dtugotrwata (uszkodzenie trakc;ji
po stronie dostawcy energii)

(Ochrone przed krétkotrwatymi awariami stanowig
UPSy, a przed dtugotrwatymi agregaty prgdotwadrcze

Usuwaniem awarii sieci energetycznej moze
zajmowac sie tylko wykwalifikowany pracownik
posiadajgcy odpowiednie uprawnienia)
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Awaria systemu wentylacji lub klimatyzacji:

Awaria tego systemu jest odczuwalna po pewnym czasie —
stopniowo wzrasta temperatura w pomieszczeniach i w
konsekwencji przegrzewajg si€ urzgdzenia.

WiekszosC urzadzen aktywnych posiada wtasne systemy
wentylacji, ktére ulegajg awarii.

Niektore urzgdzenia pracujgce w warstwie rdzenia
posiadajg nadmiarowe wentylatory pracujace w trybie
hot-swap — z mozliwoScig wymiany podczas pracy
urzadzenia.



Awaria systemu kontroli dostepu do pomieszczen i
monitoringu:

Jego awaria moze catkowicie zablokowaC dostep do
urzadzen
Awaria systemu przeciwpozarowego:

Awaria tego systemu moze spowodowac zniszczenie
urzadzen



