
Dr.Web Enterprise Security Suite 
версии 6

Защищает 

по закону! 

Как заработать на этом? 

Новое! 
Версия 6



Сертификаты ФСТЭК России

Новое! 

Для Dr.Web Enterprise Security Suite версии 6



Сертификаты 
и лицензии Dr.Web

▪ Dr.Web сертифицирован 
Министерством обороны РФ 
– с 2003 года*

▪ Dr.Web имеет лицензии 
ФСТЭК России для версии 6

▪ Dr.Web имеет лицензии ФСБ 
России на разработку и 
производство средств 
защиты информации

*с 2003 года — у компании «Доктор Веб», 
с 2000 года — у антивируса Dr.Web



Соответствие Dr.Web требования 
Федерального закона № 152-ФЗ
Dr.Web Enterprise Security Suite версии 6 сертифицирован ФСТЭК России 
и ФСБ России.

Только Dr.Web Enterprise Security Suite может быть использован 

oдля защиты многопользовательских систем класса К 1, имеющих 
разные права;

oдля защиты систем, содержащих документы с уровнем «Совершенно 
секретно». 

Dr.Web сертифицирован ФСТЭК России на отсутствие 
недекларированных возможностей. 



А что у конкурентов? 

Kaspersky 
▪ Только Administration Kit 8.0 

сертифицирован по 3-му уровню РД 
НДВ и требованиям ТУ.

▪ Сертификаты действительны для 
версий, выпущенных 4 года назад.

▪ Релизная версия — 6.0 MP4 
существенно отличается по 
функционалу от 
сертифицированной, и 
сертификаты ФСТЭК к этим 
продуктам неприменимы, так как 
они имеют другие контрольные 
суммы. 

Eset 
▪ Имеется только один 

сертификат ФСТЭК — на 
Nod32 Platinum Pack 4.0 
(4 уровень контроля). 

▪ Не может поставляться в 
государственные органы.

• Не может использоваться 
в системах, 
классифицированных 
выше К 2. 



Обновленный комплект Dr.Web 
«Малый бизнес»

▪ Продукты версии 6

▪ Новый состав лицензии
▪ Прежняя 

рекомендованная цена



Лицензия на 1 год  

Сертифицированные ФСТЭК 
России продукты Dr.Web 
версии 6

▪Центр управления Dr.Web 
Enterprise Security Suite

▪Dr.Web Desktop Security Suite — 5 
станций  Windows, Linux 

▪Dr.Web Server Security Suite  — 
1 сервер Windows, Unix 

Бонусные продукты 
Dr.Web

▪ Dr.Web Mobile Security 
Suite — 5 мобильных 
устройств 

▪ Dr.Web CureIt! — 
5 станций 

▪ Dr.Web CureNet! — 
5 станций 



Главные преимущества продукта  

▪ Новое! Содержит продукты Dr.Web Enterprise 
Security Suite версии 6, сертифицированные 
ФСТЭК России.

• Обеспечивает выполнение требований закона 
«О персональных данных» № 152-ФЗ, 
предъявляемых как к антивирусным 
подсистемам, так и к подсистемам защиты от 
несанкционированного доступа локальной сети 
компании, включая сети, защищенные по 
классу К 1.



Новое! КОД Dr.Web — повезет 
каждому! 



Защита продаж партнеров 
Новое! Сервис привязки клиентов к партнеру 
http://pa.drweb.com/products/bundles/soho/http://p
a.drweb.com/products/bundles/soho/kod



Регистрация кодов 



Статусы кодов 

Ожидание Участвует Удален 



Безопасность 

1 код = 

1 регистрация кода 



Заказывайте обновленные коробочные продукты 
Dr.Web «Малый бизнес» 

у ваших поставщиков коробочных продуктов 
Dr.Web!



Сертифицированны
е медиапакеты 

Комплектация 

▪ фирменная картонная коробка 
Dr.Web;

▪ бланк лицензионного договора;

▪ DVD-диск с дистрибутивами 
сертифицированных программ 
Dr.Web Enterprise Security Suite 
версии 6 в фирменном 
конверте;

▪ Формуляр с голографической 
наклейкой ФСТЭК.



Пути проникновения 
современных вирусов Электронная почта

Системы 
мгновенного обмена 
сообщениями

Социальные сети

Уязвимости 
популярного ПО и 
ОС

Сменные носители

Коммутатор Почтовый сервер

Рабочие станции и файловые серверы



Защита всех узлов сети и 
выполнение закона 
▪ Вирусы создаются не только для рабочих станций и серверов, но и 

для принтеров и сетевых устройств.

▪ Вирусописатели и хакеры могу взломать не только компьютер 
пользователя, но и сервер компании, перехватить трафик во время 
его передачи по сети Интернет – зачастую отправленный и 
полученный файл – это две разные вещи.

▪ Современные сотовые телефоны по своим возможностям могут 
поспорить с компьютерами – их операционные системы и 
приложения тоже могут быть поражены.

▪ Как показывает практика, в утечке данных бывают виноваты не 
только хакеры, но и сотрудники компании, имеющие 
бесконтрольный доступ к любым данным и не понимающие их 
ценности для компании.



Основные угрозы информационной 
безопасности,  
с которыми сталкиваются предприятия 

По данным http://emag.iis.ru/arc/infosoc/emag.nsf/BPA/0f11ed11fc6564ecc3257157004babee

Иные атаки

Вмешательство в работу программ

Онлайновое мошенничество

Хищениеидентификационной информации

Атаки типа «отказ в обслуживании»

Несанкционированная рассылка (спам)

Несанкционированный доступ к информационным 
системам и ресурсам

Вирусные атаки



Требования Федерального закона № 152-
ФЗ
▪ Все компании должны защищать ПД от 

несанкционированного доступа, что 

подразумевает использование антивирусной 

защиты. 

▪ В случае наличия выхода в сети общего доступа 

должны применяться средства зашиты каналов 

доступа, а также межсетевые экраны — с 

включенными средствами анализа трафика на 

наличие вредоносных программ.

 



Требования Федерального закона № 152-
ФЗ Другие требования закона

▪ необходимо защищать любые данные, позволяющие 
идентифицировать человека или получить о нем дополнительную 
информацию;

▪ используемые системы защиты должны иметь средства 
централизованного управления.



Защита всех узлов сети и 
выполнение закона 

▪ Комплексная защита всех без исключения 
компьютеров сотрудников

▪ Защита всех файловых серверов

▪ Защита всех почтовых серверов и интернет-шлюзов

▪ Комплексная защита всех без исключения сотовых 
телефонов и мобильных устройств

▪ Защита от проникновения хакеров и инсайдеров 
(файервол)



Комплексная безопасность или только 
антивирус?

Использование только антивируса НЕДОСТАТОЧНО!!!

Частично выполнены требования закона 

▪в части антивирусной защиты отдельных рабочих станций и 
серверов
Не выполнены требования закона:

▪в части защиты от несанкционированного доступа,
▪в части защиты каналов выхода в Интернет,
▪в части наличия средств централизованного управления



Компоненты защиты 
Лицензия «Антивирус»

▪ Антивирус 
▪ Брандмауэр 

Даже при установленном 
антивирусе вредоносные 
программы могут проникнуть 
на компьютер, например:

▪по защищенному каналу связи,
▪в архивах,
▪с помощью установленных 
вместе  с легальными 
программами  дополнений 
(AdWare)

Лицензия «Комплексная 
защита»

▪ Антивирус
▪ Антиспам
▪ Веб-антивирус (защита 

HTTP-трафика)

▪ Офисный контроль (защита 
от посещений 
нежелательных сайтов, 
контроль доступа к 
файлам, папкам и съемным 
ресурсам) 

▪ Брандмауэр (защита от 
сетевых атак) 



Комплексная защита и выполнение 
требований Федерального закона № 
152-ФЗ
▪ Файловый антивирус и антируткит (Сканер)

▪ Проверка интернет-трафика до его получения  любыми 
программами (Веб-антивирус)

▪ Ограничение использования сменных дисков (Офисный 
контроль)

▪ Ограничение доступа к потенциально опасным сайтам 
(Офисный контроль)

▪ Исключение попадания вирусов с помощью спам-рассылок  
(Антиспам)

Практически исключена возможность
попадания вирусов на защищаемый компьютер и их 
активация.



Комплексная защита позволит 
выполнить требования Федерального 
закона № 152-ФЗ
▪ в части антивирусной защиты отдельных рабочих 

станций и серверов,
▪ в части защиты от несанкционированного 

доступа,
▪ в части защиты каналов выхода в Интернет,
▪ в части наличия средств централизованного 

управления.



Преимущества комплексной защиты 
всех узлов сети 

▪ Защита всех источников проникновения вирусов 

▪ Экономия трафика

▪ Закупка одного, а не множества продуктов – исключение конфликтов 
ПО, сокращение расходов на приобретение, экономия трафика после 
установки

▪ Упрощение управления сетью компании, возможность контроля 
состояния защиты из любой точки мира, возможность оперативного 
реагирования на проблемы, автоматизация рутинных операций, сбора 
статистики и периодических проверок сети

▪ Снижение нагрузки на рабочие станции за счет исключения проверок на 
вирусы и спам

▪ Комфортная работа всех сотрудников без простоев 
во время восстановления работоспособности сети



Требования Федерального закона № 
152-ФЗ можно  обеспечить 
использованием 
Dr.Web Enterprise Security Suite версии 6, 
сертифицированной ФСТЭК России 



Купоны КОД Dr.Web



Вопросы? 

Благодарим за внимание и 
желаем успешных продаж 
антивирусов Dr.Web! 


