
Антивирусное ПО



Kaspersky
Антиви́рус  Каспе́рского  - антивирусное программное обеспечение, разрабатываемое 
Лабораторией Касперского. Предоставляет пользователю защиту от вирусов, троянских программ, 
шпионских программ, руткитов, adware, а также неизвестных угроз с помощью проактивной защиты.

Решения, сертифицированные ФСТЭК и ФСБ

1. Kaspersky Endpoint Security для Windows (№3025 до 25.11.2019 / СФ/СЗИ-0100 до 31.08.2019)
2. Kaspersky Security 10 for Mobile (СФ/СЗИ-0096 до 31.08.2019)
3. Kaspersky Security 9.0 для SharePoint Server (СФ/СЗИ-0096 до 31.08.2019)
4. Kaspersky Security Center 10 SP1 (№3155 до 06.06.2020|СФ/СЗИ-0098 до 31.08.2019)
5. Антивирус Касперского 5.5 Proxy Server (№2474 до 24.10.2020|СФ/СЗИ-0196 до 31.12.2019) 
6. Kaspersky Security 8.0 для Mail Server (№2840 до 13.03.2019|СФ/СЗИ-0197 до 31.12.2019)
7. Kaspersky Security для Windows Server (№2484 до 31.12.2018|СФ/СЗИ-0059 до 30.06.2018)
8. Kaspersky Anti Targeted Attack Platform 2.0 (№3854 до 27.12.2020|СФ/019-2989 до 31.12.2019)
9. Антивирус Касперского для UEFI (СФ/019-3260 до 31.12.2020)



Kaspersky Endpoint Security 10 для Windows

● Многоуровневая защита, максимальная эффективность

● Гибкие инструменты контроля для укрепления безопасности и повышения продуктивности 

работы

● Шифрование данных

● Централизованное управление



Cloud Стандартный Расширенный

Локальная консоль с 
гибкими настройками

 - + +

Простая, интуитивно 
понятная облачная 
консоль

+ - -

Предварительно 
настроенные профили 
безопасности

+ - -

Передовая защита 
для рабочих станций и 
файловых серверов

+ + +

Контроль устройств и 
веб-контроль

+ + +

Безопасность 
мобильных устройств

+ + +

Шифрование - - +



Название Количество узлов Стоимость

Kaspersky Endpoint 
Security Cloud

10 узлов/ 1 год 17 289 р

Kaspersky Security 
Стандартный

10 узлов/ 1 год 19 210 р 

Kaspersky Endpoint 
Security 
Расширенный 

10 узлов/ 1 год 27 860 р



Dr.Web

Dr.Web (Доктор Веб) — общее название семейства программного антивирусного ПО для различных 
платформ (Windows, macOS, Linux, мобильные платформы) и линейки программно-аппаратных 
решений, а также решений для обеспечения безопасности всех узлов корпоративной сети (Dr.Web 
Enterprise). Разрабатывается компанией «Доктор Веб».

Решения, сертифицированные ФСТЭК и ФСБ:

1. Dr.Web Enterprise Security Suite (сертификат №3509 до 27.01.2019)
2. Dr.Web Mail Security Suite (сертификат СФ/СЗИ-0053 до 30.06.2018)
3. Dr.Web Desktop Security Suite (сертификат СФ/СЗИ-0049 до 30.06.2018)
4. Dr.Web Gateway Security Suite (сертификат СФ/СЗИ-0052 до 30.06.2018)
5. Dr.Web Server Security Suite (сертификат СФ/СЗИ-0054 до 30.06.2018)
6. Dr.Web Mobile Security Suite (сертификат СФ/СЗИ-0096 до 31.08.2019)
7. Dr.Web KATANA Business Edition (сертификат СФ/019-3225 до 30.10.2020)



Dr.Web линейка Suite

В пакет для бизнеса Dr.Web Enterprise Security Suite входят решения для всех устройств в 
организации: клиентов, серверов, почтовых серверов, шлюзов и мобильных устройств.

Основное преимущество линейки Suite: модульность. 
В рамках одной лицензии Enterprise Security Suite 
можно выбрать произвольное количество остальных 
решений.

А также все решения линейки Suite управляются 
централизованно.



Цены на основные решения линейки Suite
Dr.Web Enterprise Security Suite бесплатно

Dr.Web Mail Security Suite 3740 в год на 1 сервер

Dr.Web Desktop Security Suite 6050 в год на 5 устройств

Dr.Web Gateway Security Suite 2575 в год на 5 устройств

Dr.Web Server Security Suite 6500 в год на 1 сервер

Dr.Web Mobile Security Suite 1245 в год на 5 устройств



Dr. Web KATANA Business Edition

Kills Active Threats And New Attacks

Цена: 1090 в год на 1 устройство

Несигнатурный антивирус для превентивной защиты от новейших активных угроз, целевых атак и 
попыток проникновения, в том числе через уязвимости «нулевого дня», которые еще не известны 
вашему антивирусу.

Традиционные поведенческие анализаторы основываются на правилах поведения легитимных 
программ, жестко прописанные в базе знаний. Такие правила известны и злоумышленникам. Dr.Web 
KATANA действует иначе – продукт анализирует поведение каждой запущенной программы «на 
лету», сверяясь с постоянно обновляемым репутационным облаком Dr.Web, и на основе актуальных 
знаний о том, как ведут себя вредоносные программы, делает вывод о ее опасности, после чего 
принимает необходимые меры по нейтрализации угрозы.



Меры, реализуемые решениями

Решение АВЗ.1 Усиления АВЗ.2 Усиления

1 2 3 4 5 6 7 8 1 2 3 4

Dr.Web Enterprise 
Secutity Suite

+ + + + + + + + + + +

Dr. Web KATANA 
Business Edition

+ +



McAfee

McAfee, Incorporated (рус. Макафи) — подразделение американской компании Intel Security, 
разработчик антивирусного программного обеспечения под маркой McAfee.

Решения, сертифицированные ФСТЭК/ФСБ:

1. McAfee Web Gateway (сертификат 3774 до 28.07.2020) 
2. McAfee Advanced Threat Defence (сертификат №3554 до 05.05.2019)



McAfee Advanced Threat Defence

В дополнение к динамическому анализу поведения программ, сигнатурным методам и анализу 
репутации, ATD производит глубокий статический анализ кода.  Мощные функции распаковки кода 
позволяют системе добраться до исходного исполняемого алгоритма, а методы классификации и 
анализа паттернов выявляют способы обхода «песочницы», например, отложенного или условного 
выполнения.

Цена: от 3 686 359.04 руб. до 6 553 559.04 руб.

Основные преимущества:

● Обнаружение скрытых угроз
● Обмен информацией об угрозах
● Возможность расследовать инциденты
● Гибкое централизованное развертывание



McAfee Web Gateway

McAfee Web Gateway - быстрое решение для веб-защиты на локальном объекте или в виртуальной 
среде. McAfee Web Gateway входит в состав решения McAfee Web Protection и обеспечит мощную 
упреждающую защиту от шпионских программ и целенаправленных кибератак.

Программный межсетевой экран

Цена: 2176 за 1 устройство

Основные преимущества:

● Защита от угроз во входящем и исходящем трафике
● Обнаружение вредоносных программ «нулевого дня»
● Фильтрация на основе репутации и по категориям
● Веб-защита более широкого охвата



NOD32 №3243 до 13.10.2020

ESET NOD32 Secure Enterprise Pack 5.0 – комплект программных продуктов ESET NOD32, которые 
могут быть использованы для защиты персональных данных в ИСПДн до класса К1 и 
конфиденциальной информации в автоматизированных системах до класса 1Г в части построения 
антивирусных систем любого масштаба.

Сертификат ФСТЭК распространяется на следующие компоненты решения ESET NOD32 Secure 
Enterprise Pack 5.0: 

1. защита рабочих станций ESET Endpoint Antivirus для Microsoft Windows, 

2. расширенная защита рабочих станций ESET Endpoint Security для Microsoft Windows, 

3. защита файловых серверов ESET File Security для Microsoft Windows Server/Linux, 

4. защита почтовых серверов ESET Mail Security для Microsoft Exchange Server/Linux, 

5. защита интернет-шлюзов ESET Gateway Security для Linux, 

6. средство централизованного управления ESET Remote Administrator.





Цена: 1835 руб. (только АВЗ модуль)

● Комплексная защита на пяти уровнях: защита данных, приложений, сетевого взаимодействия, 

операционной системы и работы с периферийным оборудованием.

● Гибкие возможности по настройке системы защиты и созданию сценариев защиты на стыке 

разных технологий.

● Интеграция защитных механизмов для повышения общего уровня защищенности рабочих 

станций и серверов.

● Создание централизованных политик безопасности и их наследование в распределенных 

инфраструктурах.

● Поддержка иерархии и резервирования серверов безопасности в распределенных 

инфраструктурах.

● Встроенная система корреляции и приоритизации событий безопасности.

Secret Net Studio



Secret Net Studio

● Два антивирусных модуля на выбор:
1. Антивирусные технологии ESET NOD32 
2. Антивирусные open-source технологии: антивирусный движок-участник сервиса VirusTotal

● Сигнатурные и эвристические методы контроля 
● «Белые» списки директорий и файлов 

Возможность принудительного сканирования в режиме игнорирования списка исключений 

● Выбор профилей сканирования 

Различные профили сканирования, возможность контекстного сканирования из «проводника»

● Локальные серверы обновлений 

Возможность развертывания локальных серверов обновлений с поддержкой каскадных режимов 
работы. самораспаковывающиеся архивы с обновлениями антивирусных баз 



Итоговое сравнение
Критерий Kaspersky 

Endpoint 
Security

Dr.Web 
Enterprise 
Security 
Suite

Dr.Web 
KATANA 
Business 
Edition

McAfee Web 
Gateway

McAfee 
Advanced 
Threat 
Defence

NOD32 Secret 
Net 
Studio

Стоимость от 17 289 от 1245 1090 2176 от 3 686 359 От 79 
401

1835 (за 
модуль 
АВЗ)

Русский язык + + + + + + +

Поддержка + + + + + + +

Сканирование по запросу + + + +

Постоянная защита + + + + + + +

Сканирование во время 

загрузки

+ + + +



Эвристический алгоритм + +

Работа в облаке + +

Встроенный firewall + + +

Система обнаружения 

вторжений

+

Система предотвращения 

вторжений

+

E-mail защита + + +

Антиспам + + +

Веб-защита + + + + + + +

Критерий Kaspersky 
Endpoint 
Security

Dr.Web 
Enterprise 
Security 
Suite

Dr.Web 
KATANA 
Business 
Edition

McAfee Web 
Gateway

McAfee 
Advanced 
Threat 
Defence

NOD32 Secret 
Net 
Studio



Онлайн обновления + + + + + +

Обновление баз + + + +

Аппаратное решение + +

Реализуемые меры ФСТЭК АВЗ.1(1-5),
АВЗ.2(1-4)

АВЗ.1(1-5),
АВЗ.2(1-4)

АВЗ.1(1) АВЗ.1 АВЗ.1(1) АВЗ.1(1-5)
,

АВЗ.2(1-4
)

АВЗ.1(1-4)

Класс Б2, В2, Г2 
(включая 
гостайну)

А2, Б2, В2, 
Г2 
(включая 
гостайну)

А2, Д 
(включая 
гостайну)

Б6, Г6 Б5 А4, Б4, 
В4, Г4

А4, Б4, 
В4, Г4, 
П4, У4

Критерий Kaspersky 
Endpoint 
Security

Dr.Web 
Enterprise 
Security 
Suite

Dr.Web 
KATANA 
Business 
Edition

McAfee Web 
Gateway

McAfee 
Advanced 
Threat 
Defence

NOD32 Secret 
Net 
Studio


