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Информационная 
безопасность
Сюда включается защита от клипового мышления
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Коммуникативная 
безопасность Культура 

сетевого 
этикета, твой 
цифровой 
имидж

Каждый
 из нас оставля

ет 

следы на тысячах
 серверо

в: 

коммент
арии, фото и видео, о 

которых
 мы даже не помним

.

Сеть помнит всё и по 

этим следам 

формируется твой 

цифровой слепок.

Специальная программа проанализирует твои профили в социальных сетях и предоставит более точную и правдивую информацию о тебе.



Техническая безопасность
Смартфон, телефон, 

планшет, компьютер, 
сервер

Именно они являются 

твоим терминалом выхода 

в сеть и хранителем 
информации о тебе

Насколь
ко твои личные

 данные
 

будут надежн
о сохране

ны, зависи
т 

от твоих навыко
в по работе с 

этими устройс
твами



Потребительская 
безопасность

Сегодня в сети играют, учатся, 

работают
, делают покупкиВ силу сетев

ого харак
тера 

это всё осуще
ствляе

тся 

немно
го по-ином

у, чем 

в офла
йне

Иные правила, традиции и даже 
законы

Стоит это знать, 
чтобы не 

разочаровываться



Какие угрозы может нести 
всемирная сеть?

Как правило, жертвами злоумышленников, 
так называемых киберпреступников, 
становятся рядовые пользователи, не 

имеющие глубоких познаний в 
информационных технологиях. Зачастую 

обычный пользователь может долгое время 
не менять пароли почтового ящика или 

социальных сетей, а также не пользоваться 
предусмотренными защитными 

программами. 

Однако подобные действия довольно 
ошибочны, поскольку такие обновления 
относятся именно к обеспечению безопасности 
в сети интернет, и после их установки 
операционная система будет работать 
эффективнее.



С какими целями злоумышленники 
взламывают персональный 

компьютер?

Кража паролей от 

почтовых ящиков, 

различных сайтов, 

аккаунтов, а также 

электронны
х кошельков

Организация DDoS-атак. Они 
представляют собой 

целенаправленные атаки на какой-
либо сервер или сайт. Достигается 
это за счет заражения большого 

количества компьютеров 
определенным вирусом, который по 

сигналу начинает отправлять 
запросы на сайт. В результате 
перегруженности атакуемого 
сервера многочисленными 
запросами, он отключается

Осуществление рекламных рассылок



Где находятся источники угроз, 
которые несет всемирная сеть?

Социальная инженерия, основанная 

на определенны
х психологичес

ких 

уловках и рассчитанная
 на 

доверчивых пользователе
й. 

Например, на электронную почту 

присылается письмо от имени 

какого-нибудь сайта с просьбой 

выслать данные для подтвержден
ия 

пароля, а на самом деле 

содержащее вирусный файл

Большинство вирусов 

спрятано в различных 

бесплатных программах для 

скачивания

Заражение
 компьютер

а может 

происходит
ь через так 

называемы
е дыры в 

программно
м обеспечени

и, 

которые умело используют
 

хакеры. Советы по 

безопаснос
ти в сети интернет 

гласят: не стоит переходить
 по 

неизвестны
м ссылкам, 

всплывающ
им на различных

 

сайтах

Зачастую вирусы внедряются посредством 
фишинга (организации 

поддельных сайтов, которые 
копируют странички популярных фирм)

Следует помнить, что все так 

называемые грязные сайты 

являются первыми 

распространите
лями вредоносных 

программ


