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Информирова
ть 

специалистов, 
работающих с 
детьми, о 
создании 
условий 

безопасного 
поведения 
детей в 

Интернете 

Цел
ь



Задачи 
Мотивировать участников семинара на 

организацию деятельности по профилактике 
интернет-безопасности.

Познакомить с практикой создания безопасной 
среды для ребёнка.

Поделиться опытом формирования информационной 
культуры родителей, детей и специалистов в теме 

"Безопасный интернет".



40%
Посещают сайты, 

содержащие материалы 
с пометкой 18+

Просматривают видео, 
содержащее сцены 

насилия, а также другие 
нежелательные 

материалы (нецензурная 
лексика, наркотики, 

суициды)

20%

Детская аудитория 
Интернета 9 млн. 
Из них 3/4 
пользуются 
ресурсами без 
контроля со 
стороны 
родителей

Статистика посещения 
детьми интернета



95% 
VK

74%
ИНСТАГРАММ

42% 
Одноклассники

28%
 Фейсбук

23%
 Твиттер

«Рейтинг социальных сетей используемых 
молодежью» (исследование нескольких школ г.
Екатеринбурга, 2018 г.)



Детей становятся 
свидетелями агрессивного 

онлайн-поведения

Детей получают 
агрессивные 
сообщения

Детей являются 
жертвами грумминга

Детей получают 
угрозы физической 

расправы

46%

44%

48%

23%

Воздействие интернета на 
детей и подростков



Клиповое 
мышление

Человек с клиповым 
мышлением не может на 

длительное время 
сосредоточиться на какой-
либо информации, у него 
снижена способность к 

анализу.



Плюсы клипового мышления:

•  попытка защитить мозг от информационной 
перегрузки;

• развитие у детей многозадачности;

•  ускорение реакции;

• запуск процесса мышления в целом.



Минусы клипового мышления:

• неспособность долго концентрироваться на 
информации;

• усвоение детьми учебного материала на уроках 
становится хуже;

• снижение чувствительность к эмоциональному 
содержанию материала;

• торможение развития системного, структурного 
мышления.



1. Что делают дети в 
интернете?

2. Советы по 
безопасности  



Дети 7 лет



ЧТО ДЕЛАЮТ 
ДЕТИ В 

ИНТЕРНЕТЕ?

Деятельность 
только под 

руководством 
родителей 

Легко 
обучаются и 
знакомятся с 
интернетом

Доверяют всем 
взрослым и взрослые 
люди авторитеты для 
них. Принимают на 

веру любую 
информацию

Просмотр 
семейных 

фотографий 

Дети 7 
лет



Расскажите ребёнку о 
правилах 

конфиденциальности в 
интернете: например, 
придумать безликий 

псевдоним

Ограниченное время 
пребывания в сети 

интернет

Выход в Интернет 
только под присмотром 

взрослых

Научите ребёнка 
немедленно сообщать, 
если в Интернете  ему 

становится 
некомфортно: кто-то 
ругает, угрожает или 

делает другие 
тревожные вещи

Похвалите ребёнка за 
то, что он не будет 

скрывать от вас, если 
ему что-то угрожает

Не лишайте ребёнка 
интернета в случае, 

если он вам рассказал 
об угрозах 

Советы по 
безопасности

7 ЛЕТ



Взять несколько 
букв из своего 
имени, фамилии, 
либо слово, 
которое 
нравится, и 
цифру

Соединить буквы и 
цифры в одну 
формулу

Добавить кусочек 
того сайта, для 
которого сделан 
пароль

Фамилия и имя – 
Воробьев Андрей.

Год поступления в школу 
– 2012

Возможный пароль:  
vo2r1re2

Возможный пароль на 
mail.ru: vo2r1re2mail

Возможный пароль 
«ВКонтакте»:                

vo2r1re2vk

Пример №1

Упражнение 
«Пароли»



Выбрать 
существительное
.

Выбрать глагол.

Выбрать 
существительное.

Взять из 
существительных и 
глагола первые 3 
буквы.

Существительное – мартышка

Глагол – гладит

Существительное – крокодила

Получаем – Марглакро 

В английской раскладке – 
vfhukfrhj

Пароль: vfhukfrhj

Пример №2



Дети 7-10 лет



Дети 7-10 
лет

Что 
делают 
дети в 

интернете
?

Играют в 
сетевые 
игры 

Активно 
путешеству

ют по 
виртуально
му миру 

Знают от 
родителей 
на какие 
сайты 

заходить 
нельзя

Пользуются 
электронной 

почтой 

Общаютс
я в 

детских 
чатах 



Советы по 
безопасности

Ребёнок должен 
посещать сайты с 

разрешения 
родителей 

Подпишите с 
ребёнком свод 

домашних правил по 
пользованию 
компьютером и 
интернетом

Ребёнок должен 
находиться в 

интернете тогда, 
когда его видит 

взрослый

Научите ребёнка 
советоваться с вами 

при заполнении 
личной информации 

на сайтах 

Используйте 
средства блокировки 

нежелательных 
сайтов 

Научите ребёнка 
немедленно 

сообщать если ему 
становится 

некомфортно: кто-то 
ругает или угрожает.

Узнавайте больше о 
друзьях своих детей 

Не лишайте ребёнка 
интернета, в случае 

если он вам 
рассказал об угрозах

Похвалите ребёнка за 
то, что он не будет 
скрывать от вас, 
если его что-то 

тревожит или кто-то 
угрожает.

 7-10 ЛЕТ



Опасный 
интернет

Безопасный 
интернет

Посещение 
проверенных 

сайтов

Прохождение 
по 

неизвестным 
ссылкам

Использование простого пароля

Оскорбления в 
сети

Взлом страниц

Проведение ограниченного времени в 
интернете

Отсутствие 
личной 

информации в соц. сети

Выявите 
опасные и 
безопасные 
случаи в сети 
Интернет

Упражнение
 «Опасный и безопасный 
интернет»



Дети 10-13 лет



Дети 10-13 
лет

Что делают 
дети в 

интернете?

Посещают 
сайты своих 
кумиров

Играют в 
различные 

игры

Часто 
используют 
интернет для 
выполнения 
школьных 
заданий

Хотят 
нарушать 
домашние 
правила

Общаются в 
различных 
социальных 
сетях и чатах

Скачивают 
музыку, 

фотографи
и



Советы по 
безопасности

Регистрацию на 
конкурсы нужно 

проходить вместе с 
родителями

Повторите правило: не 
давать личную 
информацию в 

интернете, личное фото, 
личные данные – 
фамилия, номер 

паспорта, адрес школы 
и адрес проживания

Необходимо уточнить у 
ребёнка, соблюдает ли 

он правила 
пользования 
интернетом, 

установленные ранее

Научите ребёнка 
немедленно сообщать, 
если в интернете ему 

становится 
некомфортно: кто-то 
ругает, угрожает или 

делает другие 
тревожные вещи

Необходимо создать 
собственную учётную 
запись, чтобы ребёнок в 
отсутствии взрослого не 
мог посещать опасные 

сайты

Контролируйте 
контакты ребёнка – 

ненавязчиво, чтобы у 
него оставалось 

ощущения личного 
пространства

Попросите не загружать 
программы без 

разрешения взрослых

Расскажите о правилах 
этикета в интернете, о 
том, что сеть нельзя 
использовать для 

хулиганства и травли 
кого-то

 10-13 ЛЕТ 



Упражнение  
«Жизнь без интернета»

Сейчас Интернет занимает 
достаточно большое место в 

нашей жизни. А если 
представить, что Интернет 

пропал? Чтобы тогда произошло 
с нами и с нашей жизнью. Напиши 

ответы в таблице.
Что изменится в моей жизни, если 
исчезнет Интернет, в лучшую 

сторону?

Что изменится в моей жизни, если 
исчезнет Интернет, в худшую сторону?

  

Как изменится твой день, если не 
будет Интернета?

Как изменится день твоих близких 
(друзей, родителей) если не будет 

Интернета?

  



Подростки 14-18 
лет



Подростки 14-18 
лет

Что делают 
подростки в 
интернете?

Мальчики 
увлекаются 
азартными и 
кровавыми 
играми

В этом 
возрасте дети 
знают больше 
об интернете, 
чем родители 

Скачивают 
музыку, 

общаются и 
играют в 
сетевые 
игры

Понимают 
ценность 

хранения паролей 

Подростки 
готовы ко всей 
информации в 

сети 

Девочки 
чувствуют 

привлекательнос
ть в сексуальных 
комплиментах 



Советы по 
безопасности

Беседуйте с 
подростком о 
друзьях в сети, 
убеждайтесь в их 
безопасности

Пересмотрите 
домашние правила в 

интернете и 
расширьте их исходя 

из интересов 
ребёнка, не забывая 

о безопасности 

Объясните, что если 
ребёнку что-то 
угрожает, то это 

угроза не только ему, 
но и его семье и 
близким людям

Повторите правило: 
никаких личных встреч по 
интернету; расскажите, к 
чему это может привести. 

Повторите правило: не 
давать личную 
информацию в 
интернете! Фото, 
данные, адрес 

проживания, ФИО 
родителей, паспортные 

данные

Знакомьтесь с 
сайтами, которые 
посещал ребёнок

Расскажите, как 
избежать 

нежелательного 
спама

Расскажите о 
юридической 

ответственности в 
интернете: авторское 

право, травля

Подростк
и 14-18 лет



Упражнение
 «Письмо от 
злоумышленника»

Перед вами письмо 
от незнакомца. Что  
вас в нём 
настораживает?



Обратите внимание на отсутствие настоящей фотографии.
Илона Директор – ненастоящее имя.
Привет – неофициальное обращение «на ты». Отсутствует 
название агентства, информация о нем и ссылка.
Мы уже давно ищем такой формат внешности, как у тебя – 
модельные агентства не занимаются мониторингом соц. сетей, у 
них есть своя модельная база.
Я помогу найти тебе работу модели. Какие тебе нравятся 
марки одежды, косметики? Со мной ты могла бы стать их 
рекламным лицом! – пытаются втереться в доверие через то, что 
тебе нравится.
Все, что для этого нужно – отправить фотографии для 
отбора. Чем лутше видно твое тело, тем больше ты 
привлечешь компаний, которые захотят с тобой работать – 
здесь раскрывается замысел отправителя.
Если ты не сделаешь то, что я прошу, то можешь навсегда 
потерять шанс стать известной моделью – содержится угроза, 
техника запугивания.
 Обратите внимание, как много восклицательных реплик и ошибок. 
Разве модельный агент, даже иностранец, позволил бы себе такое 
в деловой переписке?



●Поступайте с другими людьми так, как 
бы вы хотели, чтобы поступали с вами

 ●Анонимность в интернете 
относительная, это общение живых и 
ранимых людей
 
●Необходимо соблюдать спокойствие, 
даже если кто-то обижает вас

● Не используйте ненормативную 
лексику и оскорбительные выражения

●Отвечайте в переписке грамотно, 
проверяйте ошибки

● Не используйте заглавные буквы, это 
означает, что вы кричите

● Избегайте затяжных споров в 
Интернете

●Не распространяйте спам и вирусы

Этикет в 
Интернете



Семейное соглашение о пользовании 
Интернетом

Родитель для безопасности ребенка должен:
1.Осуществлять проверку посещаемых ребенком страниц.
2.Контролировать время, проведенное в Сети.
3.Проверять адреса Электронной почты.
4. В течение некоторого времени сопровождать ребенка в его путешествиях по сети для того, чтобы 
убедиться, что ребенок соблюдает данное соглашения.

Ребенок должен:
1.Для сохранения своей безопасности сообщить родителям свое регистрационное имя и пароль, при 
участии в чатах или блогах-e-mail адрес и пароль почтового ящика. Никому, кроме родителей, эти сведения 
сообщать категорически нельзя.
2.Не сообщать без разрешения родителей для каждого отдельного случая личную информацию (домашний 
адрес, номер телефона, номер школы, место работы родителей).
3.Не отправлять без разрешения родителей свои фотографии или фотографии членов семьи другим людям 
через Интернет.
4.Сразу обратиться к родителям, если ребенок увидит нечто неприятное, тревожащее, угрожающее на сайте 
или в электронной почте.
5.Не соглашаться лично встретиться с человеком, с которым ребенок познакомился в Сети.
6.Если кто-то предлагает ребенку какой-то "секрет" - тут же сообщить об этом родителям.
7.Не скачивать, не устанавливать, не копировать ничего с дисков или из Интернета без разрешения 
родителей на каждый отдельный случай.
8.Не делать без разрешения родителей в Интернете ничего, что требует оплаты.
9.Проявлять уважение к собеседникам в Интернете, вести себя так, чтобы не обидеть и не рассердить 
человека.
10…………………………………………………………………………………………………………………………………
…………………………………………………..
 

Дата                                                                                Подписи сторон соглашения
                                                                                                Родитель ____________________
                                                                                                  Ребенок ____________________



Защита персональных данных

Распространение в сети интернет персональных данных – это выкладывание в 
публичный доступ персональных данных о ребёнке: имя, возраст, место 
жительства и учёбы, фото видео с ребёнком. Такие данные не могут быть без 
согласия законного представителя ребёнка обработаны и распространены в 
дальнейшем. Эти правила закреплены в следующих статьях Гражданского 
кодекса:
• Статья 152.1 Гражданского кодекса РФ «Охрана изображения гражданина»
• Статья 152.2. Гражданского кодекса Охрана частной жизни гражданина

Как можно и нужно защитить детей в сети Интернет?

Закон предусматривает следующие способы защиты ребёнка и его законного 
представителя:
• опубликование опровержения о распространении информации – устно, 
письменно, с публикацией на том же ресурсе, сайте;

• компенсация морального вреда (представитель ребёнка может обратиться с 
исковым заявлением о компенсации морального вреда к взрослым, 
распространивших информацию, либо создавшим ресурс, либо к родителям тех 
детей которые выложили в сеть недостойные фотографии).





Центр безопасного интернета в России. Адрес сайта: 
www.saferunet.ru



Интерактивный портал, посвященный защите 
персональных данных

 Адрес сайта: www.i-deti.org 



Интерактивный портал, посвященный защите 
персональных данных

Адрес сайта: www.персональныеданные.дети 



Я родитель. Сайт для родителей и детей
 Адрес сайта: www.ya-roditel.ru 



Проект Фонда развития Интернета по созданию 
безопасного содержимого в сети "Дети онлайн«

 Адрес сайта: www.detionline.com 



Gerda Bot - Мониторинг детей в социальных сетях. 
Адрес сайта: www.gerdabot.ru 



МБУ Центр социально-психологической помощи детям и 
молодежи «Форпост»

 Адрес сайта: www.forpost.uralschool.ru 



• Что было 
нового в 
информации
?

• Что 
удивило?

• Что можете 
применять в 
работе?


