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6. Стандарт CAN



CAN – общие сведения
Стандарт CAN (Control Area Network) был разработан фирмой
Robert Bosch GmbH для использования в автомобильной 
электронике.
Основное достоинство CAN – высокая надёжность.
Скорость передачи – до 1 мегабит в секунду при длине 60 м. 
Расстояние между узлами – до 1 км.

Текст стандарта разделён на части A и B, во многом 
повторяющиеся. В части B введён расширенный формат кадра.





CAN - свойства

•каждое сообщение имеет определенный приоритет 
•существуют гарантированные времена ожидания 
•гибкость конфигурации 
•групповой приём с временной синхронизацией 
•система непротиворечивости данных 
•multimaster 
•обнаружение и сигнализация ошибок 
•автоматическая ретрансляция разрушенных сообщений 
•различие между временными ошибками и постоянными 
отказами узлов и автономное отключение дефектных узлов 
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CAN – сведения об арбитраже
Когда шина свободна, любой узел может начать передачу 

сообщения. Если два или больше узла начинают передавать 
сообщения в одно и тоже время, конфликт при доступе к шине будет 
решен поразрядным арбитражем используя идентификатор и RTR - 
бит. Механизм арбитража гарантирует, что ни время, ни 
информация не будут потеряны. Если кадр данных и кадр 
удаленного запроса данных начинают передаваться в одно время, то 
кадр данных имеет более высокий приоритет, чем кадр удаленного 
запроса данных. В течение арбитража каждый передатчик 
сравнивает уровень переданного бита с уровнем, считываемым с 
шины. Если эти уровни одинаковы, узел может продолжать 
посылать данные дальше. Если был послан уровень лог. '1' 
(recessive), а с шины считан уровень лог. '0' (dominant), то узел 
теряет право дальнейшей передачи данных и должен прекратить 
посылку данных на шину.



Процедура арбитража



CAN – определение 
передатчика и приёмника

Передатчик 
Узел, передающий сообщение называется 
передатчиком этого сообщения. Узел является 
передатчиком до тех пор, пока он не потерял 
арбитраж.

Приёмник
Узел называется приёмником сообщения, если он 
не передатчик сообщения и шина занята.



Кадры данных и запроса данных



CAN – стандартный формат фрейма данных
Кадр данных состоит из 7 различных полей: "Начало кадра", "поле 
арбитража", "поле контроля", "поле данных", "поле CRC", "поле 
подтверждения", "конец кадра".





CAN – старт фрейма и поле арбитража
(по части A стандарта)

Идентификатор (Identifier)
Имеет длину 11 бит. Эти биты должны быть переданы в порядке от ID28до ID18  
7 старших битов не должны быть все битами с лог '1'.
RTR-бит (RTR - bit)
В кадре данных RTR-бит - "0". Внутри кадра удаленного запроса данных - "1". 



CAN – стандартный и 
расширенный форматы поля 

арбитража
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CAN – различие полей арбитража
в стандартном и расширенном

форматах



CAN – формат управляющего 
поля

В расширенном формате на месте доминантного бита r1 
посылается рецессивный бит IDE



CAN – кодировка длины поля 
данных



CAN – поле данных и поле CRC

Для вычисления CRC полинома, полином, коэффициенты которого задаются потоком, 
состоящим из значений, бит полей: "начало кадра ", "поле арбитража", "поле контроля", 
"поле данных" (если имеется) (самые младшие 15 коэффициентов полинома =0), должен 
быть разделён полином следующего вида: 
x^15+x^14+x^10+x^8+x^7+x^4+x^3+1



CAN – расчёт CRC,
ограничитель CRC



Формирование CRC 
сдвигающим регистром
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В стандарте 
CAN

В стандарте 
1-wirex8+x5+x4+1

V.41 CCITT 
x16+x12+x5+1

IEEE 802 и др. 
x32+x26+x23+x22+x16+x12+x11 x10+x8+x7+x5+x4+x2+x+1



Кадр удаленного запроса



CAN – конец фрейма данных
и удалённого запроса



CAN – фрейм ошибки 

ограничитель ошибки состоит из восьми рецессивных битов.

Состоит из двух различных полей. Первое поле является суперпозицией флагов 
ошибки различных узлов, второе поле - поле разделителя ошибки(8 бит).



CAN – пять видов ошибок
1.разрядная ошибка 
Узел, который посылает что - либо на шину также контролирует шину. Разрядная ошибка 
может быть обнаружена во время передачи бита, если переданное значение отличается от 
значения, прочитанного с шины.
2. ошибка заполнения 
Ошибка заполнения обнаруживается во время приема последовательности из шести бит 
одинакового разрядного уровня в поле сообщения, которое должно быть кодировано 
методом разрядного заполнения.
3. ошибка CRC 
Последовательность CRC состоит из результата вычисленного передатчиком. Приёмники 
вычисляют CRC таким же образом, как и передатчик. Ошибка CRC обнаруживается при 
несовпадении расчетного результата CRC - последовательности в приёмнике и присланной 
CRC - последовательности передатчика.
4.ошибка формата 
Ошибка формата обнаруживается, когда разрядное поле фиксированного формата 
содержит один или несколько лишних бит.
5. ошибка подтверждения 
Ошибка подтверждения обнаруживается передатчиком всякий раз, когда нет контроля бита 
с лог. "0" в течение области подтверждения.

  



CAN –флаг ошибки



CAN – фрейм перегрузки

Имеются два вида перегрузки, которые оба приводят к передаче кадра перегрузки. 
1. Внутреннее состояние приёмника, которое требует задержки следующего кадра 
данных или кадра удаленного запроса данных. 
2. Обнаружение бита с лог. "0" в течение поля перерыва (см. межкадровое 
пространство).



CAN – межфреймовый промежуток

Поле перерыва (Intermission)
Состоит из 3 бит с лог. "1". В течение перерыва никакому узлу нельзя начинать 
передачу кадра данных или кадра удаленного запроса данных. Единственно 
возможное действие - это сигнализация состояния перегрузки.
Простой шины (Bus Idle)
Простой шины может иметь произвольную длину. Если шина опознана как 
свободная, любой узел, который имеет что - либо для передачи может начать 
передачу. Сообщение, которое было задержано для передачи другого сообщения, 
начинает передаваться в первом бите после поля перерыва.
Обнаружение бита с лог. "0" на шине в течение этого поля интерпретируется как 
поле "начало кадра".



Кадры ошибок и перегрузок



CAN – особенности спящего режима

Чтобы уменьшить потребляемую мощность системы, узел 
CAN может быть переведен в режим "сна". Режим "сна" 
заканчивается при любом действии на шине или 
внутреннем состоянии системы. При пробуждении 
запускается внутренняя синхронизация, канальный 
уровень ждёт стабилизации генератора системы, а затем 
будет ожидать самосинхронизации к действиям на шине 
(синхронизация к действиям на шине заканчивается после 
принятия последовательности 11 битов с лог. "1"). Для 
пробуждения узла из режима покоя может использоваться 
некоторое сообщение пробуждения со специальным 
идентификатором.



Кодирование битового потока

Следующие поля: "начало кадра", "поле арбитража", "поле 
контроля", "поле данных" и "поле CRC" кодированы методом 

разрядного заполнения. Всякий раз, когда передатчик 
передает пять последовательных бит идентичной 

величины в битовом потоке, он автоматически вставляет 
дополняющий бит противоположного значения в 

фактически передаваемый битовый поток.

Оставшиеся битовые поля кадра данных или кадра удаленного 
запроса данных ("разделитель CRC", "поле подтверждения" и 

"конец кадра") имеют фиксированную форму и не кодируются. Кадр 
ошибки и кадр перегрузки также имеют фиксированную длину и не 

кодируются методом разрядного заполнения.



Требования к синхронизации

• SYNC SEG   Эта часть времени передачи бита используется, чтобы синхронизировать 
различные узлы на шине. Ожидается, что фронт сигнала находится внутри этого 
сегмента.

• PROP SEG  Эта часть времени передачи бита используется, чтобы компенсировать 
физическую задержку времён внутри сети. 

• TSEG1 и TSEG2.  Эти сегменты используются, чтобы компенсировать ошибки 
смещения фазы сигнала. Эти сегменты могут быть удлинены или укорочены 
пересинхронизацией.

• Точка считывания (Sample point)  Точка считывания - точка времени, в которой 
уровень шины читается и интерпретируется, как величина соответствующего бита. Ее 
место - в конце TSEG1.







Эффективность обнаружения ошибок
    Механизмы обнаружения ошибок имеют следующие 
возможности:
- обнаружение всех глобальных ошибок 
- обнаружение всех локальных ошибок передатчиков 
- обнаружение до 5 случайно распределённых ошибок в 
сообщении 
- обнаружение последовательной группы ошибок длиной до 15 
- обнаружение любого числа нечетных ошибок в сообщении 

Общая остаточная вероятность ошибки для 
необнаруженных, разрушенных сообщений, меньше 
чем:

4.7*10Е-11 


