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защиты информации









Криптогра́фия

⚫ Наука о математических методах обеспечения 
конфиденциальности и аутентичности 
информации. 

⚫ Изучает методы шифрования информации.  
⚫ Традиционная криптография - симметричные 

криптосистемы (шифрование и 
расшифровывание используя секретный ключ). 

Современная криптография включает 
асимметричные криптосистемы (системы 
электронной цифровой подписи (ЭЦП), хеш-
функции, управление ключами, получение 
скрытой информации, квантовую криптографию, 
легковесную (низкоресурсную) криптографию, 
стеганографию).



Основные исторические вехи



В истории криптографии выделяют три 
(четыре) этапа:

1. Наивная криптография.
2. Формальная криптография.
3. Научная криптография.
4. Компьютерная криптография.



Стандарты механизмов шифрования  
ISO/IEC 10116; ISO/IEC 18033

Стандарты цифровой подписи
ISO/IEC 9796; ISO/IEC 14888

Стандарты на функции хеширования  
ISO/IEC 13888; ISO/IEC 9798

Стандарты на генераторы случайных и простых чисел  
ISO/IEC 18031; ISO/IEC 18032

Стандарт на протоколы аутентификации  
ISO/IEC 9797

Стандарты на управление и сертификацию ключей 
ISO/IEC 11770; ISO 11166 и др.

ОСНОВНЫЕ ГРУППЫ МЕЖДУНАРОДНЫХ 
СТАНДАРТОВ МЕХАНИЗМОВ БЕЗОПАСНОСТИ





⚫ Симметричные криптосистемы
⚫ Ассиметричные криптосистемы
⚫ Хеш-функции и цифровая подпись
⚫ Криптографические протоколы
⚫ Криптографический анализ



Симметричные криптосистемы



Симметричные криптосистемы 

⚫ криптосистемы, в которых для шифрования и 
расшифрования используется один и тот же 
общий секретный ключ, который необходимо 
предварительно распределить между обеими 
сторонами по защищенному каналу связи

Принцип Керкгоффса: секретность сообщения 
всецело зависит от знания ключа, т.е. 
предполагается, что метод 
шифрования/дешифрования известен 
злоумышленнику.





ОБОБЩЕННАЯ СХЕМА СИММЕТРИЧНОЙ КРИПТОСИСТЕМЫ



Принципы впервые изложены в книге Керкгоффса «Военная 
криптография» (1883 год)

1. Система должна быть физически, если не 
математически, невскрываемой.

2. Нужно, чтобы не требовалось сохранение системы в 
тайне; попадание системы в руки врага не должно 
причинять неудобств.

3. Хранение и передача ключа должны быть осуществимы 
без помощи бумажных записей; корреспонденты 
должны располагать возможностью менять ключ по 
своему усмотрению.

4. Система должна быть пригодной для сообщения через 
телеграф.

5. Система должна быть легко переносимой, работа с ней 
не должна требовать участия нескольких лиц 
одновременно.

6. От системы требуется, учитывая возможные 
обстоятельства её применения, чтобы она была проста 
в использовании, не требовала значительного 
умственного напряжения или соблюдения большого 
количества правил.



⚫ По мнению К. Шеннона, в практических шифрах необходимо 
использовать два общих принципа: рассеивание и 
перемешивание.

⚫ Рассеивание представляет собой распространение влияния 
одного знака открытого текста на много знаков шифртекста, 
что позволяет скрыть статистические свойства открытого 
текста.

⚫ Перемешивание предполагает использование шифрующих 
преобразований, которые усложняют восстановление 
взаимосвязи статистических свойств открытого и 
шифрованного текстов. Однако шифр должен не только 
затруднять раскрытие, но  и обеспечивать легкость 
шифрования и расшифрования при известном пользователю 
секретном ключе.



ОСНОВНЫЕ ТИПЫ АЛГОРИТМОВ ШИФРОВАНИЯ

• Поточный – выполняет шифрование над каждым 
битом либо байтом исходного (открытого) текста с 
использованием гаммирования (наложения маски). 
Может быть легко реализован на основе блочного.
  

• Блочный – обрабатывает информацию блоками 
определённой длины (64, 128, 256 бит), применяя к 
блоку ключ в установленном порядке, как правило, 
несколькими циклами перемешивания и подстановки 
(раундами).
 



⚫ Блочные симметричные шифры:
◦Обрабатывают информацию блоками 
определённой длины
 

⚫ Каждый блок шифруется с использованием 
ключа.
◦Большинство симметричных шифров 
используют сложную комбинацию 
большого количества подстановок и 
перестановок. 
◦Многие шифры исполняются в несколько 
(иногда до 80) проходов.



Алгебраические структуры











ОПЕРАТОРЫ, ИСПОЛЬЗУЕМЫЕ ДЛЯ 
ПОСТРОЕНИЯ БЛОЧНЫХ ШИФРОВ

1. операторы перестановки, называемые  P -
блоками;

2. операторы подстановки, называемые  S - 
блоками;

3. операция исключающего ИЛИ;
4. циклический сдвиг;
5. замена;
6. разбиение и объединение блока.



Компоненты блочного шифра
1. P-блок перестановки



⚫ 2. S – блок подстановки









ЦИКЛИЧЕСКИЙ СДВИГ

Свойства  циклического сдвига: 
�смещение  по  модулю  n .  Другими  словами,  если 

 k = 0 или  k = n, никакого  смещения  не  происходит.  Если  
k > n,  то  входная информация сдвигается на  mod k n  бит.
� если смещение делается неоднократно, то  вновь может 

появиться исходное  n -битовое слово (сдвиг является 
групповой операцией).







РАЗБИЕНИЕ И ОБЪЕДИНЕНИЕ



8. РАССЕИВАНИЕ И ПЕРЕМЕШИВАНИЕ



ПАРАМЕТРЫ  АЛГОРИТМОВ 
СИММЕТРИЧНОГО ШИФРОВАНИЯ

⚫ длина обрабатываемого блока
⚫ длина ключа 
⚫ число раундов 
⚫ криптостойкость
⚫ сложность аппаратной/программной 

реализации 



Сеть Фейстеля (конструкция Фейстеля) — один 
из методов построения блочных шифров. Сеть 
представляет из себя определённую многократно 
повторяющуюся (итерированную) структуру, 
называющуюся ячейкой Фейстеля. При переходе 
от одной ячейки к другой меняется ключ, причём 
выбор ключа зависит от конкретного алгоритма.



Сеть Фейштеля

⚫ Функция f () 
называется 
образующей. 

⚫ Каждый раунд 
состоит из 
вычисления функции f 
() для одной ветви и 
побитового 
выполнения 
операции XOR 
результата f () с 
другой ветвью. 

⚫ После этого ветви 
меняются местами 

⚫ Раунд сети Фейштеля



СТРУКТУРА СЕТИ ФЕЙСТЕЛЯ
(шифрование и расшифровывание)





DES (Data Encryption Standard) — симметричный 
алгоритм шифрования, в котором один ключ используется 
как для шифрования, так и для расшифровывания данных. 
DES разработан фирмой IBM и утвержден правительством 
США в 1977 году как официальный стандарт (FIPS 46-3). 
DES имеет блоки по 64 бит и 16 цикловую структуру сети 
Фейштеля, для шифрования использует ключ с длиной 56 
бит. Алгоритм использует комбинацию нелинейных (S-
блоки) и линейных (перестановки E, IP, IP-1) 
преобразований.



Стандарт шифрования DES



Обобщенная схема алгоритма DES



Алгоритм DES



Для вычисления значения функции f используются:
◦ функция E (расширение 32 бит до 48);
◦ функция S1, S2,..., S8 (преобразование 6-битового 

числа в 4-битовое);
◦ функция P (перестановка битов в 32-битовой 

последовательности).





Схема вычисления функции шифрования f



⚫ Преобразование S-блока







Схема генерации ключа алгоритма DES







Изменение длины ключа с 56 битов до 48 битов





ОСНОВНЫЕ РЕЖИМЫ РАБОТЫ АЛГОРИТМА 
DES

•   электронная кодовая книга ЕСВ
(Electronic Code Book);

•   сцепление блоков шифра СВС
(Cipher Block Chaining);

•   обратная связь по шифртексту CFB
(Cipher Feed Back);

•   обратная связь по выходу OFB
(Output Feed Back).



ЭЛЕКТРОННАЯ КОДОВАЯ КНИГА ЕСВ
Шифруемый текст разбивается на блоки, при этом, каждый блок шифруется 

отдельно, не взаимодействуя с другими блоками. 
 



СЦЕПЛЕНИЕ БЛОКОВ ШИФРА СВС 
Блок Ci перед зашифровыванием складывается по модулю 2 со следующим 
блоком открытого текста Mi + 1. Вектор C0 — начальный вектор, он меняется и 
хранится в секрете.

Ci = DESk(Mi      Ci − 1) 



ОБРАТНАЯ СВЯЗЬ ПО ШИФРТЕКСТУ CFB 
Вырабатывается блочная «гамма» Ci = Mi ⊕Pi-1.
Начальный вектор C0 сохраняется в секрете,
где Pi-1 – старшие k битов предыдущего зашифрованного текста

                                                                    



ОБРАТНАЯ СВЯЗЬ ПО ВЫХОДУ OFB 

                                                                    

Вырабатывается блочная «гамма» Ci = Mi ⊕Pi
где Pi – старшие k битов операции DESk(Сi − 1), i>=1



КРИПТОСТОЙКОСТЬ DES
1. Небольшое количество ключей (всего 256) позволяет 

выполнить полный перебор за реальное время.
В 1998 году компания The Electronic Foundation используя 
специальный компьютер DES-Cracker взломала шифр DES 
за 3 дня.

2. В DES существуют слабые и частично-слабые ключи. 
Слабыми ключами называется такие ключи k что 
DESk(DESk(x)) = x, x — блок 64 бит.
Частично-слабые ключи — пары ключей (k1,k2) такие что 
DESk1(DESk2(x)) = x.

3. Известны 4 слабых ключа
Слабые ключи(hexadecimal)  C0  D0
0101-0101-0101-0101 [0]28 [0]28

FEFE-FEFE-FEFE-FEFE [1]28 [1]28

1F1F-1F1F-0E0E-0E0E [0]28 [1]28

E0E0-E0E0-F1F1-F1F1 [1]28 [0]28



ПОВЫШЕНИЕ КРИПТОСТОЙКОСТИ DES
⚫ 2DES и 3DES основаны на DES, но увеличивают 

длину ключей (2DES — 112 бит, 3DES — 168 бит). 
⚫ Схема 3DES имеет вид DES(k3,DES(k2,DES(k1,M))), 

где k1,k2,k3 ключи для каждого шифра DES. Это 
вариант известен как в ЕЕЕ так как три DES 
операции являются шифрованием. Существует 3 
типа алгоритма 3DES: 

● DES-EEE3: Шифруется три раза с 3 разными 
ключами. 

● DES-EDE3: 3DES операции шифровка-расшифровка-
шифровка с 3 разными ключами. 

● DES-EEE2 и DES-EDE2: Как и предыдущие, для 
исключением того, который первая и третья 
операции используют одинаковый ключ. 





Трехкратное применение блочного 
алгоритма с двумя ключами

 С=EK1(DK2(EK1(P))),
 P=DК1(ЕK2(DK1(С)))

 



Трехкратное применение блочного 
алгоритма с тремя ключами

 С=EK3(DK2(ЕК1(P))),
P=DК1(ЕK2(DK3(С)))





⚫ DES был национальным стандартом 
США в 1977—1980 гг., но в настоящее 
время DES используется (с ключом 
длины 56 бит) только для устаревших 
систем, чаще всего используют его 
более криптоустойчивый вид (3DES, 
DESX). 3DES является простой 
заменой DES, и сейчас он рассмотрен 
как стандарт. В ближайшее время 
DES и Triple DES будут заменены 
алгоритмом AES (Advanced Encryption 
Standard — Расширенный Стандарт 
Шифрования). 



Симметричные алгоритмы
⚫ DES (Data Encryption Standard) - стандарт 

шифрования данных в США до AES) 
⚫ 3DES (Triple-DES, тройной DES)
⚫ IDEA (International Data Encryption Algorithm) 
⚫ ГОСТ 28147-89 — отечественный стандарт 

шифрования данных
⚫ AES (Advanced Encryption Standard) - американский 

стандарт шифрования 
⚫ RC6 (Шифр Ривеста ) 
⚫ Twofish 
⚫ SEED - корейский стандарт шифрования данных 
⚫ Camellia - сертифицированный для использовании в 

Японии шифр 
⚫ CAST (по инициалам разработчиков Carlisle Adams и 

Stafford Tavares) 
⚫ XTEA - наиболее простой в реализации алгоритм 



ОБЩИЕ ПРИНЦИПЫ ПОСТРОЕНИЯ БЛОЧНЫХ 
ШИФРОВ

1. Сеть    Фейстеля
2. Схема  Лей-Месси
3. Подстановочно-перестановочная  сеть  (SP-

сеть -Substitution-permutation  network) ().





3-х раундовая схема Лей-Месси



Подстановочно-перестановочная  сеть  (SP-сеть -Substitution-permutation  
network)





ИСТОРИЯ AES
Advanced Encryption Standard (AES), известный 

как Rijndael — симметричный алгоритм блочного 
шифрования (размер блока 128 бит, ключ 
128/192/256 бит), принятый в качестве стандарта 
шифрования правительством США по 
результатам конкурса AES.

Основные требования к новому стандарту:
⚫ блочный шифр. 
⚫ длина блока, равная 128 битам. 
⚫ ключи длиной 128, 192 и 256 бит. 





Дополнительные требования
1. Алгоритм должен быть стойким против криптоатак, известных на время 

проведения конкурса. 
2. Структура алгоритма должна быть простой и обоснованной, что 

облегчит анализ алгоритма в рамках конкурса и дает некоторую 
гарантию отсутствия в алгоритме специально внедренных авторами 
«закладок», которые могли бы быть использованы авторами для его 
вскрытия. 

3. Должны отсутствовать слабые и эквивалентные ключи (т.е. ключи, 
являющиеся различными, но приводящие к одному и тому же 
результату шифрования). 

4. Скорость шифрования данных должна быть высокой на всех 
потенциальных аппаратных платформах – от 8-битных до 64-битных. 

5. Структура алгоритма должна позволять распараллеливание операций в 
многопроцессорных системах и аппаратных реализациях. 

6. Алгоритм должен предъявлять минимальные требования к оперативной 
и энергонезависимой памяти. 

7. Не должно быть ограничений для использования алгоритма; в 
частности, алгоритм не должен ограничивать свое использование в 
различных стандартных режимах работы, в качестве основы для 
построения хэш-функций, генераторов псевдослучайных 
последовательностей. 



Слово — группа из 32 битов, которая может быть обработана как единый 
объект. Это матрица из строки в четыре байта или столбец матрицы из четырех 
байтов. 
Матрица состояния (состояние) – промежуточный результат 
шифрования, который может быть представлен как прямоугольная матрица 
байт, имеющая 4 строки и Nb столбцов.







ЦИКЛ ШИФРОВАНИЕ AES
СОСТОИТ ИЗ 4 ЭТАПОВ

1. SubBytes() трансформации при шифровании которые 
обрабатывают State используя нелинейную таблицу 
замещения байтов(S-box), применяя её независимо к 
каждому байту таблицы;

2. ShiftRows() трансформации при шифровании, которые 
обрабатывают таблицу, циклически смещая последние 
три строки на разные величины;

3. MixColumns() трансформация при шифровании 
которая берет все столбцы таблицы и смешивает их 
данные (независимо друг от друга), чтобы получить 
новые столбцы;

4. AddRoundKey() трансформация при шифровании и 
обратном шифровании, при которой к ключу раунда и 
таблице применяется операция XOR. Длина ключа 
раунда равна размеру таблицы (если число столбцов 
равно 4, то длина ключа равна 128 бит или 16 байт).





Алгоритм AES

1. SubBytes() 



⚫ Преобразование SubBytes





Например, байты 5A16 и 5B16 преобразовываются в BE16 и 3916, 



⚫ Преобразование InvSubBytes



Построение S-box состоит из двух шагов.
1. Производится взятие обратного числа в поле Галуа GF(28).
2. К каждому байту b из которых состоит S-box применяется 

следующая операция:



Алгоритм AES
2. В ShiftRow строки состояния циклически сдвигаются на 
различные значения. Нулевая строка не сдвигается. Строка 1 
сдвигается на С1 байтов, строка 2 на С2 байтов, строка 3 на С3 
байтов. Величины С1, С2 и С3 зависят от Nb − числа столбцов (32-х 
битных слов) .

Nb C1 С2 С3

4 1 2 3
6 1 2 3
8 1 3 4





Алгоритм AES
3. MixColumn



Операция MixColumns. Выполняет умножение 
каждого столбца массива данных, который 
рассматривается как полином в конечном поле 
GF(28), на фиксированный полином a(x): 

a(x) = 3x3 + x2 + x + 2. 
Умножение выполняется по модулю

 x4 + 1. 







Алгоритм AES
4. AddRoundKey

AES использует ключи шифрования трех фиксированных размеров:
128, 192, и 256 бит. В зависимости от размера ключа, вариант алгоритма 
AES обозначается: AES-128, AES-192 и AES-256



Операция AddRoundKey выполняет наложение 
на массив данных материала ключа. А именно, на i-
й столбец массива данных (i = 0…3) побитовой 
логической операцией «исключающее или» 
(XOR) накладывается определенное слово 
расширенного ключа W4r+i, где r – номер 
текущего раунда алгоритма, начиная с 1. 
Количество раундов алгоритма зависит от размера 
ключа.

 
Размер ключа, бит Количество раундов 

128 10
192 12
256 14





Формирование ключей AES (KeyExpansion())

Алгоритм обработки ключа состоит из двух процедур:
1.    Расширение ключа
2.    Выбор раундового ключа (ключа итерации)
1.  AES алгоритм, используя процедуру KeyExpansion() и подавая 
в её вход секретный криптографический ключ (Cipher Key), 
получает ключи для всех раундов. Всего она получает Nb*(Nr+1) 
слов: изначально для алгоритма требуется набор из Nb слов, и 
каждому из Nr раундов требуется Nb ключевых набора данных. 
Количество раундов
Nk – число 32-битных слов, составляющих шифроключ.
Nb – число столбцов таблицы
Nr – число раундов

Nr Nb=4 Nb=6 Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk=8 14 14 14













ВАРИАНТЫ АЛГОРИТМА AES

На базе алгоритма Rijndael, лежащего в основе AES,
реализованы альтернативные криптоалгоритмы.
Среди наиболее известных — участники конкурса Nessie:

•    Anubis,  автором которого является Винсент Рэймен
•    усиленный вариант шифра — Grand Cru Йохана Борста.

Рабочие режимы 
•  электронная кодовая книга ЕСВ (Electronic Code Book)
•  сцепление блоков шифра СВС (Cipher Block Chaining)
•  обратная связь по шифртексту CFB (Cipher Feed Back)
•  обратная связь по выходу OFB (Output Feed Back)

применимы к любому симметричному алгоритму.



Достоинства симметричных 
систем

⚫ скорость (по данным Брюса Шнайдера  — 
на 3 порядка выше, чем ассиметричных); 

⚫ простота реализации (за счёт более 
простых операций); 

⚫ меньшая требуемая длина ключа для 
сопоставимой стойкости; 

⚫ изученность (за счёт больее длительного 
времени использования). 



Недостатки симметричных систем
⚫ Сложность управления ключами в большой сети. 

Означает квадратичное возрастание числа пар ключей, 
которые надо генерировать, передавать, хранить и 
уничтожать в сети. Для сети в 10 абонентов требуется 45 
ключей, для 100 уже 4950, для 1000 — 499500 и т. д. 

⚫ Сложность обмена ключами. Для применения 
необходимо решить проблему надёжной передачи 
ключей каждому абоненту, так как нужен секретный 
канал для передачи каждого ключа обеим сторонам.

⚫ Невозможность использования для подтверждения 
авторства, так как ключ известен каждой стороне.  





ГОСТ 28147-89
Алгоритм разработан в бывшем Главном Управлении КГБ СССР. 
Первоначально имел гриф секретности, затем гриф последовательно 
снижался и к моменту официального проведения алгоритма через 
Госстандарт СССР в 1989 году был снят. Алгоритм остался ДСП. В 
1989 году стал официальным стандартом СССР, а позже 
федеральным стандартом Российской Федерации и основным 
шифром в Украине.

ГОСТ 28147-89 представляет собой блочный шифр с 256-
битным ключом и 32 циклами преобразования, оперирующий 64-
битными блоками. Основа алгоритма – сеть Фейштеля. 

Алгоритм может работать в четырех режимах:
▪   простой замены;
▪   гаммирования;
▪   гаммирования с обратной связью;
▪   генерации имитоприставок.

Основным является режим простой замены.





При работе ГОСТ 28147-89 информация шифруется блоками по 
64 бита, которые затем разбиваются на два субблока по 32 бита
(Ai и Bi). 



Блоки замены определенные документом RFC 4357



Режим гаммирования



Режим гаммирования с обратной связью



Режим выработки имитовставки















Диффузионные характеристики



⚫ На конференции FSE 2011 (Fast Software 
Encryption) представлены алгебраические атаки 
на ГОСТ 28147-89, которые показали его 
слабость. В настоящее время известны 
несколько десятков алгебраических атак на этот 
стандарт.

⚫ Это первый пример использования 
алгебраического криптоанализа для взлома 
стандартизованного государственного шифра.



МІНІСТЕРСТВО ЕКОНОМІЧНОГО РОЗВИТКУ І ТОРГІВЛІ УКРАЇНИ
НАКАЗ
від 30 грудня 2014 року N 1493

Про прийняття європейських стандартів як національних стандартів України та 
скасування національних стандартів України

Відповідно до Закону України "Про стандарти, технічні регламенти та процедури 
оцінки відповідності" та на виконання статті 56 і статті 57 Угоди про асоціацію між 
Україною, з однієї сторони, та Європейським союзом, Європейським 
співтовариством з атомної енергії і їхніми державами-членами, з іншої сторони, 
ратифікованої Законом України від 16.09.2014 N 1678-VII, наказую:
1. Прийняти європейські стандарти як національні стандарти України методом 
підтвердження, наведені в додатку 1, з набранням чинності з 01.01.2016.
2. Скасувати з 01.01.2016 національні стандарти України, наведені в додатку 2.
3. Департаменту технічного регулювання та метрології оприлюднити переліки 
національних стандартів України, прийнятих цим наказом, скасованих національних 
стандартів України на офіційному веб-сайті Мінекономрозвитку України.
4. Державному підприємству "Український науково-дослідний і навчальний центр 
проблем стандартизації, сертифікації та якості" опублікувати інформацію про 
прийняті цим наказом національні стандарти України, скасовані національні 
стандарти України та підтверджувальні повідомлення в наступному номері 
щомісячного інформаційного покажчика "Стандарти".













Алгоритм шифрования «Калина»
Зашифрование Расшифрование
void Kalina_Encrypt( byte in [ 8 * Nb ], byte 
out [ 8 * Nb ], byte
subkey[ Nr + 2 ][ 8 * Nb ] )
{
byte state[ 8, Nb ] = in
XORRoundKey(state, subkey[ 0 ] )
for(round = 1 to Nr/2 step 1)
{
Kalina_S_boxes( state )
ShiftRows( state )
MixColumns( state )
Add32RoundKey(state, subkey[2 * round - 1])
Kalina_S_boxes( state )
ShiftRows( state )
MixColumns( state )
XORRoundKey(state, subkey[ 2 * round])
}
Kalina_S_boxes( state )
Add32RoundKey(state, subkey[ Nr + 1 ] )
out = state
}

void Kalina_Decrypt(byte in [ 8 * Nb ], 
byte out [ 8 * Nb ], 
byte subkey[ Nr + 2 ][ 8 * Nb ] )
{
byte state[ 8, Nb ] = in
Sub32RoundKey(state, subkey[ Nr + 1 ] )
Kalina_Inv_boxes( state )
for(round = Nr/2 to 1 downstep 1)
{
XORRoundKey(state, subkey[ 2 * round ] )
InvMixColumns( state )
InvShiftRows( state )
Kalina_Inv_boxes( state )
Sub32RoundKey(state, subkey[ 2 * round - 1 ] )
InvMixColumns( state )
InvShiftRows( state )
Kalina_Inv_boxes( state )
}
XORRoundKey(state, subkey[ 0 ] )
out = state
}
}



Алгоритм разворачивания ключей ДСТУ 7624:2014

































































IDEA (International Data Encryption Algorithm, международный алгоритм 
шифрования данных) — симметричный блочный алгоритм шифрования 
данных, запатентованный швейцарской фирмой Ascom 









Области применения IDEA

•     шифрование аудио и видео данных для 
кабельного телевидения, видеоконференций, 
дистанционного обучения;

•     защита коммерческой и финансовой 
информации, отражающей конъюнктурные 
колебания;

•     линии связи через модем, роутер или ATM 
линию, GSM технологию;

•     смарт-карты;
•     общедоступный пакет конфиденциальной 
версии электронной почты PGP v2.0[3] и 
(опционально) в OpenPGP.


