
МЕТОДЫ ЗАЩИТЫ 
ИНФОРМАЦИИ 

Тема урока:



    Защищаемая информация — это информация, 
являющая предметом собственности и подлежащая 
защите в соответствии с требованиями правовых 
документов или требованиями, устанавливаемыми 
собственником информации.

    Как вы думаете, какая информация может быть 
защищаемой? 

военная тайна

коммерческая тайна

персональные данные

врачебная тайна

государственная тайна



    Любая информация является чьей-то 
собственностью. Поэтому  защита информации 
государственными законами рассматривается как 
защита собственности.

Собственники 
информации

частное лицо (автор)

группа лиц
 (авторская группа)

юридическое лицо 
(организация)

государство



    Цифровая информация – это информация, 
хранение, передача и обработка которой 
осуществляется средствами ИКТ.

    Цели урока:
- рассмотрим виды угроз и меры защиты цифровой 
информации;
- применим на практике меры защиты личной 
информации на ПК;
- научимся применять простейшие криптографические 
шифры для шифрования и дешифрования текста.



Виды угроз для 
цифровой информации

кража или утечкаразрушение, 
уничтожение

несанкционированное непреднамеренное

- вирусы-разрушители;
- вирусы-шпионы (троянцы)
- деятельность хакеров;
- атака на сервер

- ошибка пользователя;
- сбой оборудования;
- сбой ПО;
- авария электросети, 

пожар и т.п.

- глобальные 
сети;

- телефонная 
сотовая связь



Меры защиты  информации 

   Защита  информации – деятельность по 
предотвращению утечки защищаемой информации, 
несанкционированных и непреднамеренных 
воздействий на защищаемую информацию.

• физическая защита каналов,
• криптографические шифры,
• цифровая подпись и сертификаты

• антивирусные программы, 
• брандмауэры, межсетевые экраны,
• резервное копирование,
• контроль оборудования;
• разграничение доступа;
• использование ББП

от угрозы кражи 
или утечки:

от угрозы разрушения, 
уничтожения:



Какие вы знаете антивирусные программы?

Dr.Web

Avast

Kaspersky 
Internet Security

ESET NOD32

Сomodo 
Antivirus Free

AVIRA

AVG
Anti-Virus



Антивирусные программы, брандмауэры, 
межсетевые экраны

Брандмауэр представляет собой программный или 
аппаратный комплекс, который проверяет данные, входящие 
через Интернет или сеть, и, в зависимости от настроек 
брандмауэра, блокирует их или позволяет им пройти в 
компьютер.

Межсетевые экраны - это брандмауэры, 
защищающие сети, подключенные к другим 
сетям.

Антивирусные программы предназначены для борьбы с 
намеренно разработанными программами-вирусами, которые 
находятся в компьютере.



Криптография
Криптография (в переводе с др. греч. – «тайнопись») - наука 
о создании безопасных методов связи, о создании стойких 
(устойчивых к взлому) шифров.

Методы шифрования

Открытый ключ - 
(асимметричные алгоритмы) – 
использование шифровального 

(открытого) и дешифровального 
(закрытого) ключа. Требуется, 

чтобы закрытый ключ 
невозможно вычислить по 

открытому ключу.

Закрытый ключ - ключ, 
которым заранее обмениваются 
два абонента; единый ключ для 
шифрования и дешифрования. 
Основная задача – сохранить 
ключ втайне от третьих лиц.



Пример закрытого ключа

Попробуйте догадаться, в чем секрет одного из вариантов 
ключа Цезаря, с помощью которого зашифровано слово

 «К Р И П Т О Г Р А Ф И Я» 
в следующем шифрованном сообщении

      «Л С Й Р У П Д С Б Х Й А»

Ответ: ключ заключается в циклическом смещении алфавита 
на 1 позицию.

* Для русского алфавита возможно 32 варианта ключей шифра Цезаря, 
отличающихся величиной смещения



Цифровые подписи и сертификаты

Цифровая подпись – это индивидуальный секретный шифр, 
ключ которого известен только владельцу. Алгоритм 
шифрования с открытым ключом, но иначе, чем обычно: 
закрытый ключ применяется для шифрования, а открытый для 
дешифрования.

Цифровой сертификат - это сообщение, подписанное 
полномочным органом сертификации, который подтверждает, 
что открытый ключ действительно относится к владельцу 
подписи и может быть использован для дешифрования.



Практическая работа 
по паролированию и архивированию данных для 

обеспечения защиты

Задание 1. Защита папки, документа, книги или презентации 
с помощью паролей, разрешений и других ограничений. 
Архивирование данных.



Паролирование в Microsoft Word 



Паролирование в Microsoft Excel 



Паролирование в Microsoft Excel 



Паролирование в Microsoft PowerPoint 



Архивирование и паролирование данных

1. Выделить папку «Защита информации». 
2. Правой кнопкой мыши вызвать контекстное меню Windows.
3. Выберите пункт «Add to archive…» («Добавить в архив…»).
4. Откроется меню архивации WinRar.
5. Вкладка «Общие» нажать на кнопку «Установить пароль».
6. Ввести пароль и нажать «ОК».



Практическая работа 
по шифрованию данных

Шифр Виженера. Это шифр Цезаря с переменной величиной 
сдвига. Величину сдвига задают ключевым словом. Например, 
ключевое слово ВАЗА означает следующую 
последовательность сдвигов исходного текста: 31913191 и т.д.

Пример:



Практическая работа 
по шифрованию данных

Задание 2. Шифр Виженера. Используя в качестве ключевого 
слова ЗИМА, закодировать слова:
• КОМПЬЮТЕР

• ИНТЕРНЕТ

• БЕЗОПАСНОСТЬ

УШЪРЕЗАЁЩ

СЧАЁЩЧТУ

ЙОХПШЙЯОЧЫАЭ


