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Предисловие

Составляя словарь мы решили 
разделить термины на несколько 
групп:
• общие термины;
• виды интернет угроз;
• виды интернет-мошенничества;
• оскорбления в сети



Раздел: общие термины



Аккаунт - учетная запись, 
содержащая личную информацию 

пользователя



Аутентификация — процедура 
проверки подлинности, например: 

проверка подлинности пользователя 
путём сравнения введённого им 

пароля с паролем, сохранённым в 
базе данных пользователей



Блог – это Интернет-журнал, Интернет-дневник, в 
котором ты можешь оставлять свои записи.  В блоге 

посетители могут оставлять комментарии, обсуждать твои 
сообщения. Ты можешь вести свой блог, но никогда не 

пиши в нем  личную информацию, свои секреты, так как 
этим могут воспользоваться люди с плохими 

намерениями



Блоггер - человек, который ведет блог. Если ты решил 
вести блог, то лучше общаться со сверстниками. Темы 

для обсуждений нужно выбирать общедоступные (книги, 
фильмы, игры и т. д.) и не доверять незнакомым людям 

свои тайны



Браузер - программа для просмотра 
сайтов в Интернете



Закладка - ссылка на любой Интернет-
ресурс, сохраненный в браузере для 

быстрого доступа



Логин - это имя учетной записи, 
используемое для входа в систему



Ник  (или никнейм) - это сетевое имя, 
псевдоним, используемое обычно для 

общения в блогах, форумах, чатах



Пароль - это секретное слово или 
набор символов для подтверждения 

личности



Скачать - эта надпись на управляющей кнопке 
на сайте говорит о том, что ты можешь 

сохранить файл. Иногда может быть 
использована надпись Download. Не скачивай 

из Интернета все подряд, убедись в 
безопасности ресурса



Спам - это рассылка электронных 
сообщений, о которых пользователь 

не просил



Форум - это страница для Интернет-
общения



Чат - это средство обмена сообщениями



Электронная почта - это технология 
для пересылки и получения 

электронных сообщений



Раздел: виды интернет угроз



DoS-атака. Суть DoS-атаки заключается в том, 
что злоумышленник пытается сделать временно 
недоступным конкретный сервер, перегрузить 
сеть, процессор или переполнить диск. Цель 

атаки – просто вывести компьютер из строя, а не 
получить информацию, захватить все ресурсы 

компьютера-жертвы, чтобы другие пользователи 
не имели к ним доступа



Ботнет – сети из зараженных 
устройств, расположенных по всему 

миру



Вирус – разновидность компьютерной 
программы, отличительной особенностью 

которой является способность к 
размножению (саморепликации) и 

незаметному для пользователя внедрению 
в файлы, загрузочные секторы дисков и 

документы



Попутная загрузка – когда при 
простом посещении веб-сайта на 

компьютер вашего ребенка 
автоматически загружается 

вредоносная программа



Троянские программы – вредоносные 
программы, которые целенаправленно 

внедряются злоумышленниками для сбора 
информации, ее разрушения или модификации, 
нарушения работоспособности компьютера или 
использования его ресурсов в неблаговидных 

целях



Черви – это разновидность вирусов. Они 
полностью оправдывают свое название, 

поскольку распространяются путем 
«переползания» из устройства в 

устройство



Раздел: виды интернет 
мошенничества



Попрошайничество
Данный вид мошенничества очень прост – обычно 

мошенники просят деньги (как правило, небольшие суммы 
или кто, сколько может) на различные неотложные нужды. 

При этом злоумышленники стараются бить, что 
называется, на жалость – например, нужна срочная 

операция (да еще и, вероятно, ребенку)



Лёгкий заработок
Предложение внести небольшую сумму и 

«поднять» на игре с ней очень большие деньги. 
Это могут быть электронные торги типа 

«Форекса», онлайн-казино, букмекерские конторы 
и многие другие подобные схемы



Взлом аккаунтов
В социальных сетях (Вконтакте, Фейсбук, Одноклассники 
и т.д.) сегодня свои страницы существуют у абсолютного 

большинства пользователей интернета. При этом они 
могут стать лакомой добычей для мошенников



Взлом электронных кошельков
через электронное письмо или каким-то другим способом 

с вас требуют учетные данные от ваших электронных 
денег (обычно сообщается, что кошелек заблокирован и 
для его разблокировки нужно ввести учетные данные, 

могут быть и другие варианты)



СМС-мошенничество
Этот способ «отъема денег у населения» — один 

из самых древних и самых живучих. У 
пользователя просят отправить СМС на какой-

либо номер



Мошенничество при 
распространении контента, игр и 
программ

При появлении какого-либо нового информационного 
продукта (видео, музыки, программ, игр и т.д.) неизбежно 

возникает ситуация, что их можно достать далеко не 
всегда. Или пользователь хочет получить платные 

материалы бесплатно



Блокировщики операционной 
системы

При работе в интернете можно запросто 
«подцепить» вирус, блокирующий работу 

Windows



Фишинг
Это – сбор персональных данных пользователя (логинов, 
паролей и прочих данных). Как правило, на электронную 

почту приходит письмо, где сообщается, что нужно срочно 
передать свои учетные данные в какой-либо системе в 
связи со сбоем в системе и утерей информации (либо 

обновлением данных)



Программы для взлома 
платёжных систем

Иногда интернет мошенники предлагают супер-
программы, которые позволяют с легкостью взламывать 
электронные кошельки. Заплатив за подобный чудо-софт, 

пользователь в лучшем случае получает ненужную и 
нерабочую программу, в худшем – пускает на свой 

компьютер вирус



Финансовые пирамиды
Суть любой финансовой пирамиды в том, что 

предлагается внести определенную сумму, после чего 
вы сможете привлекать новых участников, за которых 
вам будут начисляться дивиденды. Причем заработок 

обещается просто сказочный



Раздел: оскорбления в сети



Кибербуллинг
Этим словом можно в целом обобщить все 

оскорбления человека в интернете. В переводе с 
английского cyber означает всё, что связано с 
интернетом, а bullying (от слова Bull — «бык») 

переводится как «травля, приставания» или более 
дословно: «быкование»



Виды кибербуллинга

• Исключение или непринятие;
• Издевательство (harassment);
• Раскрытие (outing) это публикация в 

Глобальной Сети частной, конфиденциальной 
или дискредитирующей информации о 
человеке или группе людей без их согласия



Кибер-преследование – это онлайн-активность 
человека или группы людей,  выражающаяся в 

постоянном нежелательном контакте ,  зачастую 
носящем характер угрозы, направленная против 

определенной жертвы



Фрэпинг – это использование чужого 
аккаунта в Интернете с целью публикации 

от его лица нежелательного контента



• Онлайн-оскорбления (dissing);
• Обман (trickery);
• Троллинг, подшучивание



Информационные ислочники

В ходе составления тезауруса нами были 
рассмотрены уже имеющиеся словари по 
«Информационной безопасности», а так же 
статьи по данной тематике в сети интернет. 
Нами не были охвачены все термины по данной 
теме, мы выбрали лишь те, которые касаются 
рядового пользователя сети интернет, не 
знакомого со специальной терминологией в 
области информатики



1. Интернет словарь безопасности [Электронный ресурс]: 
Режим доступа к ресурсу: 
https://sites.google.com/site/detamobinternete/internet-slova
r;   

2. Мошенничество в Интеренете [Электронный ресурс]: 
Режим доступа к ресурсу: 
http://1000rabota.ru/moshennichestvo-v-internete.html;

3. Словарь терминов по информационной безопасности 
[Электронный ресурс]: Режим доступа к ресурсу: 
https://studfiles.net/preview/951057

4. Статья «Кибербуллинг: основные виды и типы » 
[Электронный ресурс]: Режим доступа к статье: 
http://vernsky.ru/pubs/5710/Cyberbullying_osnovnye_vidy_i_t
ipy;

5. Угрозы в сети интернет [Электронный ресурс]: Режим 
доступа к ресурсу: https://safe-surf.ru/users-of/article/212/;


