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Что такое фишинг?

• от английского
phishing, от fishing 
– рыбная ловля, 
выуживание

 вид интернет-мошенничества, 
целью
которого является получение 
доступа к конфиденциальным 
данным пользователей – логинам, 
паролям, номерам карт, счетов.



Виды фишинга



 Почтовый вид фишинга 
•  Жертве отправляется письмо по 

электронной почте от авторитетного
 имени с требованием выслать в  ответ 
какие-либо 
данные. 



Онлайновый фишинг
• Злоумышленник копируют какие-либо 

сайты, на которых требуется введение 
персональных 
данных, 
использую 
похожие 
доменные 
имена и 
идентичный 
внешний вид 
сайта. 



Комбинированный фишинг
• Злоумышленник создает поддельную копию 

сайта какой-либо организации.  Затем 
отправляет пользователям письма с 
просьбой зайти на сайт по приведенной 
ниже ссылке 
и произвести
 необходимые
 действия 



Как защититься от
фишинга

• 1. Не заполняйте никакие формы в
  Интернете с указанием личных банковских 
данных.

• 2. Если представляются сотрудниками банка,
  то перезванивайте в банк лично.

• 3. Не открывать сомнительные
  файлы из email почты.

• 4. Проявлять бдительность при
  вводе логинов и паролей на сайтах.
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Начальная проверка 
сайтов по полному адресу в 

сети Интернет

Защищенное 
соединение 



Сертификаты Domain 
Validation (DV)

• SSL-сертификаты с проверкой домена 
(Domain Validation) - это сертификаты 
начального уровня, позволяющие 
подтвердить достоверность адреса сайта. 
Действовать нужно с осторожностью



• SSL-сертификаты с проверкой организации, 
позволяющие подтвердить достоверность 
адреса сайта, а также содержат информацию 
об организации, которой принадлежит 
домен. Сайт имеет высокий уровень доверия. 

Сертификаты 
Organization Validation



Сертификаты Extended 
Validation (EV)

• SSL-сертификаты расширенной проверки 
(Extended Validation) - это самые надежные 
сертификаты,  позволяющие подтвердить 
достоверность адреса сайта. Сайт имеет очень 
высокую степень доверия.



Интернет-ресурсы

• https://ru.wikipedia.org/wiki/https://ru.wikip
edia.org/wiki/Фишинг

• https://zen.yandex.ru/media/id/59874f6b3c5
0f71f440357d1/internet-fishing-kak-ne-popast
-na-kriuchok-59bbc4ff57906adc778ea32e?ut
m_source=serp

• https://www.exocur.ru/internet-moshenniche
stvo-fishing-mehanizm-vidyi-i-sposobyi-protiv
odeystviya/



Спасибо за внимание!


