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Что такое шаблон cms
1

ВАЖНО ЗАПОМНИТЬ ОСНОВНОЕ - это "каркас" страницы, сверстанный на HTML. Так как шаблон 
применяется для каждой страницы сайта, то это означает, что для редактирования 
содержимого сайта не требуется никаких навыков веб-дизайна. В шаблон вставляются теги, с 
помощью которых обозначаются места, где будет показано содержимое страницы или 
навигация сайта. При вызове страницы в обозревателем система управления контентом 
автоматически создаст из шаблона нужную страницу и наполнит ее содержанием.

Шаблон сделан на HTML. К нему прилагается одна или несколько таблиц стилей. Стили в свою 
очередь сделаны на CSS. Таким образом, чтобы изменить дизайн сайта, Вы должны быть 
знакомы с HTML и CSS, по крайней мере, на базовом уровне. Если же этих знаний нет, то Вы 
можете скачать готовые темы или использовать страндартный дизайн, установленный по 
умолчанию.

http://www.templatemonster.com/ru/



Пример шаблона

http://www.templatemonster.com/ru/wordpress-themes-type/57865.html



МОДУЛЬ №1

Сайт
Основы локальных сетей



Начало
1В середине 60-годов в самый разгар холодной войны министерство обороны США 

планировало создать сеть для управления, которая бы помогла выжить в условиях ядерной 
войны. Стандартные телефонные сети считались недостаточно надежными, так как выход из 
строя одного из центральных коммутаторов может парализовать целый регион (телефонная 
сеть имеет древовидную топологию).



Начало
1Для решения задачи было привлечено агентство ARPA (Advanced Research Project Agenc)

В 1968 году был организован тендер на создание экспериментальной сети.

К 1983 году сеть ARPANET содержала уже более 200 узлов, а стек протоколов TCP/IP приобрел 
официальный статус. Тогда же были введены в строй первые DNS (Domain Name System) 
серверы.

Первый документ RFC (Request for Comments) регламентирующий стек протоколов TCP/IP, 
увидел свет в апреле 1969 года.



Как развивались сетевые протоколы?
1

Из этого распределения видно, что к 1979 году окончательно сформировался стек 
базовых протоколов и начался экстенсивный рост сети Интернет. 



Простая классификация основных 
протоколов1



Простая классификация основных 
протоколов1

Все множество протоколов Интернет можно поделить на две группы. К первой относятся те, 
что имеют собственный стандарт на формат пакетов 
(IP, UDP, TCP, ARP, RARP, RTP, RIP, OSPF, BGP, IGRP, ICMP, SNMP, DNS, PIM, IGMP, BOOTP, AAL и др.). 
Вторую группу образуют протоколы, которые формализуют обмен на уровне сообщений. Они 
не имеют своих форматов пакетов, а стандартизуют лишь форму сообщений 
и алгоритм обмена. Вторая группа использует для передачи своих сообщений протоколы 
первой группы. К этой группе относятся SMTP, NTP, POP, IMAP, FTP, HTTP, RSVP, 
Telnet/SSH, Finger, NNTP, Whois, SET, SSL и т.д. По существу, вторая группа располагается на 
прикладном уровне. Первая группа более консервативна и достаточно хорошо 
структурирована, вторая – динамична и постоянно расширяется. Ко второй группе примыкают 
некоторые стандартизованные утилиты типа ping, traceroute, а также поисковые системы. В 
перспективе на подходе протоколы для интерфейсов баз данных и мультимедиа. Особняком 
стоят алгоритмы обеспечения безопасности.
Но чем больше протоколов используется, чем сложнее становится технология, тем она 
становится уязвимее.



Представим все это структурно
1



Топология локальных сетей
1

ТОПОЛОГИЯ - это конфигурация сети, способ соединения элементов сети (то есть компьютеров) 
друг с другом. Чаще всего встречаются три способа объединения компьютеров в локальную 
сеть: "звезда", "общая шина" и "кольцо".



Еще раз про DNS
1

СЕРВЕР ИМЕН - это программа управления распределенной базой данных, в которой хранятся 
символьные имена сетей, различных сетевых объектов и ЭВМ вместе с их IP-адресами.

ЗАДАЧА DNS - преобразование символьного имени в IP-адрес и, наоборот, в условиях, когда 
число узлов Internet растет экспоненциально, совсем не проста. Сама иерархическая система 
имен (DNS) настроена на упрощение решения этой проблемы. Схема взаимодействия 
программы пользователя с локальным и удаленными DNS серверами показана ниже.



Иерархия доменов
1

Домены могут быть спроектированы в виде иерархической структуры, определяющей 
взаимоотношения между различными доменами и способы взаимодействия 
субъектов, находящихся в различных доменах. На рисунке показан пример 
иерархии сетевых доменов.



Иерархия имен в Интернет
1

Иерархия имен в Интернет  DNS (I — 
домен первого уровня; II — второго 
уровня)
Каждому узлу (прямоугольнику на 
рисунке) соответствует имя, которое 
может содержать до 63 символов. 
Только самый верхний, корневой узел 
не имеет имени. При написании имени 
узла строчные и прописные символы 
эквивалентны. Имя домена, 
завершающееся точкой, называется 
абсолютным или полным именем 
домена (например, itep.ru.)

По имени, как правило, нельзя определить, является ли оно именем сети, 
маршрутизатора или конкретной ЭВМ. Для записи символьных имен используется 
исключительно латинский алфавит.



Доменные зоны
1

ЗОНА - это любая часть дерева системы доменных имен, размещаемая как единое целое на 
некотором DNS-сервере. Зону, для большего понимания, можно назвать «зоной 
ответственности». Целью выделения части дерева в отдельную зону является передача 
ответственности (Делегирование) за эту ветвь другому лицу или организации. На иллюстрации, 
примеры зон выделены синим градиентом (зона name., зона k-max.name. со всем 
подчиненными ресурсами, www.openoffice.org со всем подчиненными поддоменами и 
ресурсами). На иллюстрации выделены не все зоны, а лишь некоторые для общего понимания 
и представления. В каждой зоне имеется, по крайней мере, один авторитетный сервер DNS, 
который хранит ВСЮ информацию о зоне, за которую он отвечает.

ДОМЕН - это именованная ветвь или поддерево в дереве имен DNS, то есть это определенный 
узел, включающий в себя все подчиненные узлы. Следующая цитата из книги Linux Network 
Administrators Guide хорошо проясняет картину относительно разницы между зоной и 
доменом.



Доменные зоны
1



Хранилище зоны DNS
1Информация зоны DNS хранится либо в текстовом файле, либо в Active Directory. При 

создании главной или остаточной зоны можно указать место хранения для файла зоны. Файлы 
вторичных зон хранятся только в формате текстовых файлов.



Состав записи DNS
• Запись SOA. Первая запись в файле зоны DNS является записью Start of Authority (Начало 

полномочий). Запись SOA состоит из следующих полей:
• IN SOA <исходный компьютер> <контактный адрес электронной почты> <серийный номер> 

<время обновления> <время повтора> <срок действительности> <минимальное время жизни>
• Исходный компьютер. Определяет узел, на котором создан файл.
• Контактный адрес электронной почты. Адрес электронной почты лица, ответственного за 

данный файл зоны. Символ "@" в адресе электронной почты заменяется на символ точки (".").
• Серийный номер. Серийный номер данной версии файловой базы данных зоны, используемый 

для контроля версий.
• Время обновления. Время (с), в течение которого данная информация будет считаться 

актуальной. Данная запись информирует вторичный сервер об интервале времени, по 
прошествии которого нужно загружать новую копию файла зоны.

• Время повтора. Информирует вторичный сервер о промежутке времени, по прошествии 
которого нужно повторить неудавшуюся попытку передачи зоны.



Состав записи DNS
• Срок действия. Время (в с), в течение которого информация считается действительной. Запись 

информирует вторичный сервер о промежутке времени, по прошествии которого все данные 
должны быть сброшены. Этот счетчик сбрасывается в случае успешной передачи зоны. Таким 
образом, в процессе взаимодействия вторичного сервера с главным сервером данные 
сбрасываться не будут.

• Минимальное время жизни (TTL). Передается вместе с запросом на преобразование имени. 
Означает минимальный промежуток времени (с), в течение которого запрашивающий кэширует 
имя для отображения в IP-адрес. Значение по умолчанию – 1 час. При значении, равном 0, 
кэширования данных не происходит.

• Другие записи. Другие записи в файле зоны DNS наследуют TTL из записи ресурса SOA, однако 
могут игнорироваться в индивидуальных записях. Синтаксис для индивидуальной записи имеет 
вид: <имя> <класс> <тип> <данные>.

• Имя. Имя узла или записи, подлежащей преобразованию.
• Класс. Содержит стандартный текст, означающий класс записи источника. IN означает, что запись 

источника принадлежит классу Internet. Это единственный класс, поддерживаемый Windows DNS.
• Тип. Указывает тип записи источника. Например, A означает, что запись источника хранит 

информацию об адресе узла.
• Данные. Это поле содержит особые данные записи. Формат может быть различным в 

зависимости от типа записи.



Как это все в конце концов работает?
1



Доменные зоны
1

HTTP (АНГЛ. HYPERTEXT TRANSFER PROTOCOL - «протокол передачи гипертекста») — протокол 
прикладного уровня передачи данных (изначально — в виде гипертекстовых документов в 
формате HTML, в настоящий момент используется для передачи произвольных данных).

HTTPS (HYPERTEXT TRANSFER PROTOCOL SECURE) - расширение протокола HTTP, поддерживающее 
шифрование. Данные, передаваемые по протоколу HTTP, «упаковываются» в 
криптографический протокол SSL или TLS. В отличие от HTTP, для HTTPS по умолчанию 
используется TCP-порт 443.



Пример http запроса
1



Результаты http запросов
1



Разница http  и https
11.  HTTP – непосредственно протокол передачи данных, HTTPS – расширение этого протокола.

2.  HTTPS используется для защищенного посредством шифрования  обмена данными.

3.  HTTPS применяется в том числе и для авторизации на серверах, требующих повышенного 
внимания к безопасности данных.

4.  HTTP работает с портом 80, HTTPS – с портом 443.

Порт (англ. port) — натуральное число, записываемое в заголовках протоколов транспортного 
уровня модели OSI (TCP, UDP). Используется для определения процесса-получателя пакета в 
пределах одного хоста.



Cookie
1

КУ́КИ (ОТ АНГЛ. COOKIE — ПЕЧЕНЬЕ) - небольшой фрагмент данных, отправленный веб-сервером и 
хранимый на компьютере пользователя. Веб-клиент (обычно веб-браузер) всякий раз при 
попытке открыть страницу соответствующего сайта пересылает этот фрагмент данных веб-
серверу в составе HTTP-запроса. Применяется для сохранения данных на стороне 
пользователя, на практике обычно используется для:

• аутентификации пользователя;
• хранения персональных предпочтений и 

настроек пользователя;
• отслеживания состояния сеанса[en] доступа 

пользователя;
• ведения статистики о пользователях.



Протокол FTP
1

FTP (АНГЛ. FILE TRANSFER PROTOCOL - протокол передачи файлов) — стандартный протокол, 
предназначенный для передачи файлов по TCP-сетям (например, Интернет). FTP часто 
используется для загрузки сетевых страниц и других документов с частного устройства 
разработки на открытые сервера хостинга.



Работа с FTP
1



Протокол SHH
1

SSH (АНГЛ. SECURE SHELL - «безопасная оболочка») — сетевой протокол прикладного уровня, 
позволяющий производить удалённое управление операционной системой и туннелирование 
TCP-соединений (например, для передачи файлов)

http://www.templatemonster.com/ru/wordpress-themes-type/57865.html



Работа с Putty
1

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html



Подбор доменного имени
1

https://www.nic.ru/cgi/na.cgi?step=n_a.na_extended



Сервис покупки доменов
1

http://domains.webmoney.ru/



Заполнение Анкеты
1



DNS -сервера
1



Записи доменных имен
1



Хостинг. ISP. WWW -домены
1



Менеджер файлов хостинга
1



Работа с панелью ISP
1



Работа с панелью ISP
1



Работа с панелью ISP
1



Работа с панелью ISP
1



Работа с панелью ISP
1



Уязвимости хостинга
11.  Правильный выбор CMS

2.  Правильные права на файлы и папки

3.  Использование лицензионного софта

4.  HTTP работает с портом 80, HTTPS – с портом 443

5.  Наличие антивирусных программ

6.  Использование сложных паролей

7.  Наличие бэкап-копирования



МОДУЛЬ №1

https://www.facebook.com/profile.php?id=100004909352962&re
f=bookmarks

https://vk.com/id716513
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