
Безопасность, гигиена, 
эргономика, 

ресурсосбережение.



Безопасность — 
состояние защищённости 
жизненно важных 
интересов личности, общества, 
организации, предприятия от 
потенциально и реально
существующих угроз, или отсутствие 
таких угроз.



Гигие́на  — наука, изучающая влияние 
факторов внешней среды на организм 
человека с целью оптимизации 
благоприятного и профилактики 
неблагоприятного воздействия.

Гигиена труда – наука изучающая 
воздействие производственной среды и 
факторов производственного процесса на 
человека.



Эргономика (от греч. érgon — работа и 
nómos — закон), научная дисциплина, 
комплексно изучающая человека (группу 
людей) в конкретных условиях его 
деятельности в современном 
производстве.
 



Правильная рабочая поза 
• Следует сидеть прямо и 

опираться спиной о спинку 
кресла. 

• Колени - на уровне бедер или 
немного ниже. При таком 
положении ног не возникает 
напряжение мышц.

 
• Нельзя скрещивать ноги, класть 

ногу на ногу - это нарушает 
циркуляцию крови из-за 
сдавливания сосудов. 

• Необходимо сохранять прямой 
угол в области локтевых, 
тазобедренных и голеностопных 
суставов.



Правильная рабочая поза
• Экран монитора должен 

находиться от глаз 
пользователя на оптимальном 
расстоянии 60-70 см, но не 
ближе 50 см с учетом 
размеров алфавитно-
цифровых знаков и символов. 

• Не располагайте рядом с 
монитором блестящие и 
отражающие свет предметы .

 
• Поверхность экрана должна 

быть чистой и без световых 
бликов.



Защита информации, 
антивирусная защита



это целенаправленно созданная 
программа, автоматически приписывающая 
себя к другим программным продуктам, 
изменяющая или уничтожающая их. 
Компьютерные вирусы могут заразить 
компьютерные программы, привести к потере 
данных и даже вывести компьютер из строя.

Компьютерный вирус — 



 Черви — это разновидность вредоносной 
программы, самостоятельно 
распространяющейся через локальные и 
глобальные (Интернет) компьютерные сети

Классы вредоносных программ:



Вирусы — это программы, которые заражают 
другие програм мы — добавляют в них свой код, 
чтобы получить управление при запуске 
зараженных файлов. 

Классы вредоносных программ:



Троянские программы — программы, которые 
выполняют на поражаемых компьютерах 
несанкционированные пользователем действия, 
т.е. в зависимости от каких-либо условий 
уничтожают информацию на дисках, приводят 
систему к зависанию, воруют конфиденциальную 
информацию и т.д. 

Классы вредоносных программ:



Резидентный вирус при заражении 
компьютера оставляет в оперативной 
памяти свою резидентную часть, которая 
потом перехватывает обращение 
операционной системы к объектам зараже 
ния (файлам, загрузочным секторам дисков 
и т.д.) и внедряется в них.

 
Нерезидентные вирусы не заражают 

память компьютера и являются активными 
ограниченное время.

Классы вирусов по способу заражения:



неопасные вирусы, которые не мешают 
работе компьютера;

• опасные, которые могут привести к 
различным нарушениям в работе 
компьютера;

• очень опасные, воздействие которых 
может привести к потере программ, 
уничтожению данных, стиранию 
информации в системных областях 
диска.

Классы вирусов по способу воздействия:



Для обнаружения, удаления и защиты 
от компьютерных вирусов разработано 
несколько видов специальных программ, 
которые позволяют обнаруживать и 
уничтожать вирусы. Такие программы 
называются антивирусными.



1. Программы-детекторы осуществляют 
поиск характерной для конкретного вируса сиг 
натуры в оперативной памяти и файлах и при 
обнаружении выдают соответствующие 
сообщение. Недостатком таких антивирусных 
программ является то, что они могут находить 
только те вирусы, которые известны 
разработчикам таких программ.

Виды антивирусных программ 



2. Программы-доктора или фаги не 
только находят зараженные вирусами файлы, 
но и возвращают файлы в исходное 
состояние. В начале своей работы флаги 
ищут вирусы в оперативной памя ти, 
уничтожая их, и только затем переходят к 
«лечению» файлов.

Виды антивирусных программ 



3. Программы-ревизоры запоминают 
исходное состояние программ, каталогов и 
системных областей диска тогда, когда 
компьютер не заражен вирусом, а затем 
периодически или по желанию пользователя 
сравнивают текущее состояние с исходным. 
Обнаружение изменения выводится на экран 
монитора.

Виды антивирусных программ 



4. Программы - вакцины или 
иммунизаторы — это резидентные 
программы, предотвращающие заражение 
файлов.

Виды антивирусных программ 



5. Программы-фильтры или сторожа, 
представляют собой небольшие резидентные 
программы, предназначенные для обнаружения 
подозрительных действий при работе компьютера, 
характерных для вирусов: 

– попытка коррекции файлов с расширениями СОМ и 
ЕХЕ; 

– изменение атрибутов файла; 
– прямая запись на диск по абсолютному адресу; 
– запись в загрузочные сектора диска; 
– загрузка резидентной программы. 
При попытке вирусной атаки сторож посылает 

сообщение и предлагает запретить или разрешить 
соответствующие действия.

Виды антивирусных программ 



– вывод на экран непредусмотренных сообщений или 
изобра жений;

– подача непредусмотренных звуковых сигналов;
– неожиданное открытие и закрытие лотка CD-ROM-

устройства;
– произвольный, без вашего участия, запуск на 

компьютере каких-либо программ;
– вывод на экран предупреждения о попытке какой-

либо из программ вашего компьютера выйти в 
Интернет, хотя вы никак не инициировали такое ее 
поведение (при наличии установленной на вашем 
компьютере соответствующей антивирусной 
программы).

Признаки заражения вирусом


