
Организационные меры 
необходимые для 

обеспечения 
информационной 

безопасности.

.



Перечень сведений, которые могут 
составлять конфиденциальную 
информацию, содержится в указе 
президента от 6 марта 1997 г. №188 (ред. 
от 13 июля 2015 г.) «Об утверждении 
перечня сведений конфиденциального 
характера».



⦿ Конфиденциальные данные – это информация, доступ к которой ограничен в соответствии 
с законами государства и нормами, которые компании устанавливаются самостоятельно. 
Можно выделит следующие виды конфиденциальных данных:

Личные конфиденциальные данные: Сведения о фактах, событиях и обстоятельствах 
частной жизни гражданина, позволяющие идентифицировать его личность (персональные 
данные), за исключением сведений, подлежащих распространению в средствах 
массовой информации в установленных федеральными законами случаях. Исключением 
является только информация, которая распространяется в СМИ.

⦿ Служебные конфиденциальные данные: Служебные сведения, доступ к которым 
ограничен органами государственной власти в соответствии с Гражданским 
кодексом Российской Федерации и федеральными законами (служебная тайна).

⦿ Судебные конфиденциальные данные: О государственной защите судей, должностных 
лиц правоохранительных и контролирующих органов. О государственной защите 
потерпевших, свидетелей и иных участников уголовного судопроизводства. Сведения, 
содержащиеся в личных делах осужденных, а также сведения о принудительном 
исполнении судебных актов, актов других органов и должностных лиц, кроме сведений, 
которые являются общедоступными в соответствии с Федеральным законом от 2 октября 
2007 г. N 229-ФЗ «Об исполнительном производстве».

⦿ Коммерческие конфиденциальные данные: все виды информации, которая связана с 
коммерцией (прибылью) и доступ к которой ограничивается законом или сведения о 
сущности изобретения, полезной модели или промышленного образца до официальной 
публикации информации о них предприятием (секретные разработки, технологии 
производства и т.д.).

⦿ Профессиональные конфиденциальные данные: Сведения, связанные с 
профессиональной деятельностью, доступ к которым ограничен в соответствии 
с Конституцией Российской Федерации и федеральными законами (врачебная, 
нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых 
отправлений, телеграфных или иных сообщений и так далее)



Согласно закона РФ от 
21.07.1993 N 5485-1 (ред. от 
08.03.2015) «О 
государственной тайне» статья 
5. «Перечень сведений 
составляющих 
государственную 
тайну» относится:



⦿ Сведения в военной области.
⦿ Сведения в области экономики, науки и 

техники.
⦿ Сведения в области внешней политики и 

экономики.
⦿ Сведения в области разведывательной, 

контрразведывательной и оперативно-
розыскной деятельности, а также в области 
противодействия терроризму и в области 
обеспечения безопасности лиц, в отношении 
которых принято решение о применении 
мер государственной защиты.



Главными направлениями 
работ по защите 
информации являются

⦿ 1) обеспечение эффективного управления системой защиты 
информации;

⦿ 2) определение сведений, охраняемых от технических 
средств разведки, и демаскирующих признаков, 
раскрывающих эти сведения;

⦿ 3) анализ и оценка реальной опасности перехвата 
информации техническими средствами разведки, 
несанкционированного доступа, разрушения (уничтожения) 
или искажения информации путем преднамеренных 
программно-технических воздействий в процессе ее 
обработки, передачи и хранения в технических средствах, 
выявление возможных технических каналов утечки 
информации, подлежащих защите;

⦿ 4) разработка организационно-технических мероприятий по 
защите информации и их реализация;

⦿ 5) организация и проведение контроля состояния защиты 
информации.



Основные меры 
безопасности

⦿ К основным мерам обеспечения информационной 
безопасности относятся:

⦿ • криптографическая защита данных;
⦿ • обнаружение атак и защита от них;
⦿ • разграничение доступа к информационным 

системам;
⦿ • применение для защиты информационных систем 

межсетевых экранов;
⦿ • антивирусная защита файлов;
⦿ • резервное копирование данных и приложений;
⦿ • защита от утечек данных;
⦿ • протоколирование и аудит;
⦿ • защита данных, передаваемых по проводным и 

беспроводным информационным сетям.



Так же К основным 
организационным 
мероприятиям можно 
отнести:

⦿ • организацию режима и охраны
⦿ организацию работы с сотрудниками
⦿ организацию работы с документами
⦿ • организацию использования технических 

средств сбора, обработки, накопления и 
хранения конфиденциальной информации

⦿  организацию работы по анализу внутренних и 
внешних угроз конфиденциальной информации 
и выработке мер по обеспечению ее защиты

⦿ организацию работы по проведению 
систематического контроля за работой 
персонала с конфиденциальной информацией, 
порядком учета, хранения и уничтожения 
документов и технических носителей



Вывод

Основные меры обеспечения 
информационной безопасности для 
всех схожи , но для каждой 
организации необходим 
индивидуальный подход.



Конец

⦿ Спасибо за внимание.

⦿ https://studref.com/651221/prochie/organizatsi
onnaya_zaschita_informatsii

⦿ https://studfile.net/preview/5823055/page:6/

⦿ https://studopedia.ru/5_95110_organizatsionnie-
meropriyatiya-obespechivayushchie-bezopasno
st-rabot-v-elektroustanovkah.html


