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Тема 2. Криптографічний захист інформації
Заняття 2. Захист електронного листування 
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1. Можливості та базові прийоми застосування системи PGP.
2. Генерування криптографічних ключів.
3.  Доставка відкритих ключів кореспондентам.
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Установка плагіна PGP-шифрування Enigmail
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Налаштування плагіна PGP-шифрування 
Enigmail



Створення пари ключів Enigmail
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Обмін відкритими ключами



Обмін відкритими ключами
1:

2:



Обмін відкритими ключами
2:



Застосування Enigmail до облікового запису 
користувача 



Створення та отримання захищеного повідомлення
2:

1:



PGP(Pretty Good Privacy) система



ПРАКТИЧНЕ ЗАВДАННЯ

1. Встановити поштові клієнти
2. Налаштувати облікові записи користувачів для відправки та отримання 

електронної пошти.
3. Обмінятися електронними листами з кореспондентом
4. Відстежити Wireshark його вміст.
5. Встановити криптоплагін PGP до поштового клієнту.
6. Згенерувати пари криптографічних ключів(відкритий та закритий) 
7. Захистити закриті ключі паролем.
8. Створити сертифікати відклику ключів
6. Обмінятися відкритими ключами з кореспондентами.
7. Створити зашифрований лист. Обмінятися електронними листами з 

кореспондентом.
8. Відстежити Wireshark його вміст.
9. Зробити висновки.
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