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Тема: «Программные способы организации защиты данных в корпоративных информационных системах»



Актуальность 
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С каждым годом растёт количество и качество возможно опасных и 
вредоносных программ. В связи с этим возникает потребность в 
постоянно улучшающихся и модернизирующихся средствах защиты.
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Объект исследования 

Выявление программных способов организации защиты данных в 
корпоративных информационных системах.

Цель исследования 

Предмет исследования 

Cовокупность инженерно-технических  Dallas Lock 8.0-C 

Программы для защиты данных(4systems)

Гипотеза
Гипотеза: Защита корпоративных данных будет осуществляться 
эффективно при наличии правильно установленной системы защиты 
Dallas Lock 8.0-C.



Задача исследования :Обнаружение угрозы защиты
Установка системы защиты Dallas Lock 

8.0-C.
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Выявление угроз и последующие 
устранение проблем безопасности.

Анализ научной литературы, 
систематизация и интеграция 
теоретических знаний и практических 
навыков.

Цель теоретического исследования

Методы исследования



Как понять что в сети находится посторонний?

Определить, что сервер подвергается 
атаке злоумышленников возможно, это 
будет видно по следующим признакам:

• Нестабильная работа, блокировка VPS.
• Отсутствует доступ к root или правам 

пользователя.
• Существенное увеличение трафика на 

сервере.
• Появление следов рассылки спама с 

VPS.
• Неестественная сетевая активность.

Обнаружение причин, которые 
способствовали взлому сервера:

• Несоответствующая конфигурация 
программного обеспечения (ПО) 
сервера.

• Некачественно придуманные или 
утерянные пароли для root-доступа.

• Уязвимое (не обновленное) ПО.
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Способы защиты данных
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Программные средства защиты

Аппаратные средства защиты



• Запрет/разрешение последовательных и параллельных портов
• возможность блокировки файлов по расширению
• наличие функций автоматизации создания замкнутой программной 

среды (режим обучения, мягкий режим);деленным типам накопителей 
информации)

• гарантированная очистка остаточной информации с возможностью 
выбора количества циклов затирания

• система контроля целостности параметров компьютера
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Основные возможности СЗИ от НСД Dallas 
Lock 8.0-С:



*Общее описание Dallas Lock 8.0
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Выводы по практической части

В презентации к  курсовой работе были изложены следующие этапы:
1. Обнаружение взлома сети.
2. Способы защиты данных.
3. Основные возможности Dallas Lock 8.0-С.
4. Требования к аппаратному и программному обеспечению.
5. Общее описание системы защиты Dallas Lock 8.0.



В процессе выполнения курсовой работы достигнуты результаты по обнаружению 
признаков взлома корпоративной базы данных, выбору и установке средства 
защиты Dallas Lock.
В главе 1 рассмотрены теоретические основы по защите данных, способы 
обнаружений угроз, анализ и выбор способов решений задачи, а также изложение 
решения задачи. Анализ показал, что существующий системы защиты недостаточно. 
Взвези с этим необходимы дополнительные системы защиты Dallas Lock, которые 
рассмотрены в следующий главе.
В главе 2 были рассмотрены средства защиты информации, требования к 
аппаратному и программному обеспечению, установка системы защиты Dallas Lock 
8.0, установка сервера безопасности Dallas Lock 8.0.
 Поставленные задачи по обнаружению угроз и установки системы защиты Dallas 
Lock 8.0-C, для их предотвращения, решены.11

Заключение
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Спасибо за внимание


