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Цель и задачи
Цель: исследовать поведение персонала как источник у угроз экономической безопасности;

Задачи: 

1. Выявить существующие виды угроз экономической безопасности со стороны 
«человеческого фактора»;

2. Определить признаки возникновения опасности;

3. Изучить примеры неправомерных и некомпетентных действий работников;

4. Описать причины неправомерного и некомпетентного поведения персонала;

5. Выдвинуть ряд рекомендаций по борьбе с исследуемым типом угроз экономической 
безопасности. 

  



Объект и предмет
 Объект исследования: управление 
персоналом в организации;

 Предмет исследования: регулирование 
поведения персонала с точки зрения 
экономической безопасности.



Виды угроз со стороны 
«человеческого фактора»

1. Противоправные действия:
✔ Воровство;
✔ Мошенничество;
✔ Откаты;
✔ Внутренний сговор;
✔ Махинации с отчётностью;
✔ Работа в конкурирующих компаниях.

2. Разглашение 
конфиденциальной информации:
✔ Мотивированное;
✔ Немотивированное.

3. Некомпетентные действия

Error!!!



Признаки опасности
✔ несоответствие доходов и расходов (жизнь не по средствам);

✔ контакты в криминальной среде;

✔ длительное нежелание идти на повышение по службе;

✔ нежелание брать отпуск;

✔ выходящий за стандартные рамки образ жизни;

✔ изменение в поведении человека;

✔ стремление уклониться от разговоров о прошлой работе и жизни;

✔ сокрытие своих родственных, дружеских и деловых связей.



Откаты





Меры борьбы
✔ разбивание должностных полномочий сотрудников на 

части;

✔ разделение сотрудников, которые осуществляют заказ 
работ и услуг и сотрудников, которые осуществляют 
прием работ и услуг;

✔ коллегиальность в принятии решений (торги, 
конкурсы, внутреннее согласование договоров и т.д.);

✔ ротация кадров, занимающих должности, на которых 
возможно совершать "откаты";

✔ проверка персонала при приеме на работу;



Хищения



Уровни хищений

•«Внутреннее предпринимательство»
•«Надбавка к зарплате»
•Мелкие разовые хищения



Меры борьбы

✔ видеонаблюдение;

✔ запрет использования личных телефонов на работе;

✔ запись и прослушивание телефонных разговоров с 
клиентами;

✔ контроль наличных средств в кассе;

✔ административная ответственность;



Разглашение информации



Немотивированное 
разглашение информации
✔ эмоциональность;

✔ депрессия;

✔ легкомысленная болтливость;

✔ алкогольное опьянение;

✔ импульсивность;

✔ тщеславие и честолюбие;

✔ увлеченность работой.



Мотивированное разглашение 
информации

✔ алчность (подкуп);

✔ шантаж;

✔ стремление к власти;

✔ продажа информации конкурентам; 

✔ расчет получения другой информации 
взамен.



Меры борьбы
✔ подписание договоров о 

неразглашении корпоративной 
информации;

✔ запрет использования устройств 
связи и средств для хранения 
информации;

✔ ограниченный доступ к блокам 
информации;

✔ повышение лояльности 
работников.



Некомпетентные действия



Причины

✔ приём на работу по знакомству;

✔ нежелание работника повышать 
квалификацию;

✔ отсутствие должного опыта;

✔ низкий уровень мотивации.

здесь ты будешь 
работать



Меры борьбы

✔ обучение;

✔ наказание;

✔ увольнение;



Повышение лояльности 
работников

✔ деньги и иные материальные блага для сотрудников;

✔ условия труда и современные инструменты для работы;

✔ стабильность деятельности компании, уверенность в завтрашнем дне;

✔ защищенность (юридическая, психологическая, физическая и т.д.);

✔ профессиональное признание;

✔ карьерный рост;



Повышение лояльности 
работников

✔ психологически комфортный коллектив;

✔ возможность создавать и улучшать личные достижения в 
профессиональном плане;

✔ бренд компании;

✔ возможность переобучения, профессиональной переквалификации;

✔ содействие компании в достижении личных целей сотрудников;

✔ прозрачность (справедливость вознаграждения);

✔ гибкость (индивидуальность) подхода;



Общие рекомендации
✔ проводить серьезный и всесторонний отбор сотрудников;

✔ создать условия, при которых работнику будет невыгодно совершать действия, наносящие ущерб компании;

✔ обратить особое внимание на людей, наиболее подверженных вербовке (секретари, системные администраторы)

✔ осуществлять защиту от хедхантеров (охотниками за головами);

✔ использовать в кадровой политике принцип кнута и пряника;

✔ проводить периодические, особенно внеплановые, проверки;

✔ заключить договора о сохранении коммерческой тайны с сотрудниками компании;

✔ применять методы формирования команды или принцип ротации работников ;

✔ четко разграничить полномочия и ответственность между сотрудниками;

✔ проводить анализ жизни и работы сотрудников (расходы, материальные ценности, поведение и т.д.) с целью 
вычисления сотрудников, замешанных в противоправных действиях.
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