
Проблема безопасности детей в 
медийном пространстве



Исследования лаборатории 

Касперского
• более 50 % детей находится в Сети постоянно,
•  66% не представляют свою жизнь без айфона и
 56% детей уже сталкивалось с угрозами в Сети.
•  В то время как всего 10% родителей считают, что 

их дети сталкивались с нежелательным 
контентом в Сети, 

• 45% детей заявляет о том, что уже сталкивались с 
нежелательным контентом в Сети. 

• И до 92% родителей не знают о потенциально 
опасных активностях своего ребенка в Сети



Признаки зависимого поведения 

детей в интернете
• постоянное времяпровождение в игре;
•  скрывание или обман о количестве 

проведенного времени за игрой;
• несоблюдение временных ограничений;
• социальное отчуждение от семьи и друзей;
• невозможность ребенком самостоятельно 

контролировать время, проводимое за игрой;
• потеря значимых отношений;
• проблемы в учебе; 
• проблемы с организацией собственного 

распорядка дня и досуга 



Использование информационных 

ресурсов детьми

• 74% детей используют Интернет как средство 
для коммуникаций, 

• 12,8% играют в он-лайн игры, 
• 10,3 % интересуются сайтами с алкогольным, 

табачным и наркотическим контентом,
•  3,2 % интересуются электронной коммерцией



Признаки 
интернет-аддикции 

• разрушение привычного образа жизни и распорядка 
дня,

•  ребенок теряет интерес к школьным обязанностям, 
или прекращает ходить в школу, все свое время 
посвящая пребыванию он-лайн, или играя в Интернет-
игры, 

• - нуждается в большем контроле, 
• - синдром отмены. Интернет аддикты и геймеры 

становятся раздражительными и агрессивными, если 
нет соединения с Сетью,

• - пристрастие. Некоторые Интернет -аддикты и 
геймеры испытывают непреодолимое влечение

• быть постоянно он-лайн или играть игры.



Интернет-риски
1.Контентные риски 
2. Коммуникационные риски
3. Электронные (кибер-) риски -4.
Потребительские риски 
5. Интернет-зависимость



Кибербуллинг
• Кибербуллинг — это нападения с целью 

нанесения психологического вреда, которые 
осуществляются через электронную почту, 
сервисы мгновенных сообщений, в чатах, 
социальных сетях, на web-сайтах, а также 
посредством мобильной связи.



Опасные группы в интернете

Хочу в игру», «Разбуди меня в 4.20» 
«Дай мне номер», «Дай инструкцию» 
«Я готов в путь вечный», «Найдите. Где я?»
«Звезды. Путь млечный»

«Колумбайн»



Кто такие подростки 
«группы риска»?

•  употребляющие алкоголь, психоактивные вещества;
•  с недостатками физического развития;  совершившие 

серьезный проступок или жертвы уголовного преступления 
(в том числе, насилия);

•  под влиянием опасных групп (в том числе, в соцсетях), 
религиозных сект или молодежных течений. 

•  в сложной семейной ситуации;
•  остро переживающие несчастную любовь;
•  в депрессивном состоянии; 
•  без реальных друзей; 
•  без устойчивых интересов, хобби; 
• с серьезными проблемы в учебе; 
• отличники, остро переживающие любые неудачи; 
•  с историей суицида 



Показатели участия ребенка в 

«опасных» группах
•  резкое изменение фона настроения и поведения;
•   пробуждение в ночное время и выход в Интернет; 
•  нежелание ребенка обсуждать новости группы и 

свои действия в ней;
•  ведение в сети одновременно нескольких страниц 

под разными именами;
•  выполнение различных заданий и их видеозапись; 
•  появление в речи и на страницах в сети тегов «Раны 

на руках заглушают боль в душе», «Лети к солнцу», 
«Лифты несут людей в небеса» и др



«Колумбайн»





СИГНА
� Сигна это особая фотография-подарок. 
� Вы фотографируетесь с надписью имени или ника другого 

человека.
� Надпись должна быть сделана на любой части вашего тела — на 

ладони, лице, животе, или на более откровенной части тела. 
� Для многих девушек сигны Вконтакте стали прекрасной 

возможностью заработать немного денег или получить другие 
вознаграждения.

�  Для парней появилась возможность заиметь фотографию со 
своим именем, ником или другим коротким текстом на теле 
понравившейся девушки за совсем небольшую плату.

� Возможность извлекать выгоду из сигн-фотографий привела к 
тому, что появились и продаются сигны-голоса, которые тоже 
успешно продаются. Так зародился небольшой бизнес. Появились 
даже специальные сайты, где сигны продаются и покупаются. 





Вписки

Необходимо обратить внимание родителей 
на вовлечение несовершеннолетних в т.н. 
«вписки» - неформально организованные 
встречи в квартирах и домах с целью 
распития спиртных напитков и т.п. 







"Меня в школе гнобили два года. Родителям 
пофиг. У меня психика сломана. Был крик 
о помощи. Но мне никто не хочет помочь. У 
меня нет таланта, я ничего не могу — кроме 
как убивать", — признавался он приятелям. 
Андрей не скрывал — в нем "столько 
ненависти, что он уже не может 
остановиться", поэтому "хочет купить 
травмат" и видеть "слезы и крики". "А я 
скажу: "Нет, вы этого заслуживаете", — 
писал он.



Уполномоченный при президенте РФ

 по правам ребенка Анна Кузнецова



Уполномоченные Правительством РФ 
федеральные органы, принимающие 
решения о запрещении доступа в сети 

Интернет

�Министерство внутренних дел Российской Федерации

� Федеральная служба по надзору в сфере защиты прав 
потребителей и благополучия человека

�Федеральная служба по надзору в сфере связи и 
информационных технологий и массовых коммуникаций

�Федеральная налоговая служба 



МВД РФ  принимает решения в отношении

�информации  о способах, методах разработки, 
изготовления и использования наркотических 
средств, психотропных веществ и  их прекурсоров;

�местах приобретения  таких средств, веществ и их 
прекурсоров;

�  о способах  и местах культивирования 
наркосодержащих растений ;



Роспотребнадзор  РФ  принимает решения

�информации  о способах совершения  
самоубийства, а также призывов к 
совершению самоубийства



 ФНС РФ  принимает решения  

�информации, нарушающей  требования ФЗ «О 
государственном регулировании 
деятельности по организации и  проведению 
азартных игр и о внесении изменений в 
некоторые законодательные  акты РФ» и  ФЗ « 
О лотереях » о запрете  деятельности по 
организации  и проведению  азартных игр и 
лотерей с использованием  сети «Интернет» и 
иных средств связи .



  Роскомнадзор РФ  принимает решения в 
отношении 

� материалов  с порнографическими  изображениями  
несовершеннолетних и (или)  объявлений о привлечении  
несовершеннолетних в качестве исполнителей, 
распространяемых по средствам сети интернет;

�  информации  о способах, методах разработки, 
изготовления и использования наркотических средств, 
психотропных веществ и их прекурсоров;

�   информации о способах совершения самоубийства, а 
также призывов к совершению самоубийства

� информации, распространяемой посредством сети 
"Интернет", решение о запрете к распространению которой 
на территории Российской Федерации принято 
уполномоченными органами или судом.



   Подлежит  направлению в Роскомнадзор 
РФ информация  о размещении  в сети 

«Интернет»:

� материалы с порнографическими изображениями, 
распространяемые посредством сети "Интернет";

�  материалы экстремистского содержания, 
распространяемые посредством сети «Интернет», а именно:

� призывы к совершению насильственных действий 
(комьюнити тру-крайм, колумбайн и т.п.)

�  оправдание и пропаганда запрещенной идеологии 
(экстримизм, терроризм, фашизм, нацизм и т.п.)

� пропаганда девиантного поведения (зацепинг, руфинг, 
фанатские группы и движения экстремистского направления, 
онлайн-казино, проституция и т.п.





Сайт Роскомнадзор РФ
Единый реестр запрещенных

 интернет-ресурсов



Единый реестр запрещенных 
интернет-ресурсов

http://eais.rkn.gov.ru/feedback/



Лига безопасного интернета
http://ligainternet.ru/hotline





Единый урок 
https://единыйурок.рф/index.php/sovet



https://единыйурок.рф/index.php/sovet



https://vk.com/clubsecurechildreninsamara



СПАСИБО
 ЗА ВНИМАНИЕ


