
Аналитическая работа в 
службе защиты информации 

Тема. 2
Основные направления аналитической работы. 
Функции аналитического подразделения.



■ Анализ состояния защиты информации 
— это комплексное изучение фактов, 
событий, процессов, явлений, 
связанных с проблемами защиты 
информации, в том числе данных о 
состоянии работы по выявлению 
возможных каналов утечки 
информации, о причинах и 
обстоятельствах, способствующих 
утечке и нарушениям режима 
секретности (конфиденциальности) в 
ходе повседневной деятельности 
предприятия.



■ Основное предназначение 
аналитической работы — выработка 
эффективных мер, предложений и 
рекомендаций руководству 
предприятия, направленных на 
недопущение утечки 
конфиденциальной информации о 
деятельности предприятия и 
проводимых работах. Аналитическая 
работа должна включать элементы 
прогнозирования возможных действий 
противника по получению важной 
защищаемой информации.



Основные направления аналитической 
работы на предприятии следующие:

1. анализ объекта защиты;
2. анализ внутренних и внешних угроз 

информационной безопасности предприятия;
3. анализ возможных каналов 

несанкционированного доступа к информации;
4. анализ системы комплексной безопасности 

объектов;
5. анализ имеющих место нарушений режима 

конфиденциальности информации;
6. анализ предпосылок к разглашению 

информации, а также к утрате носителей 
конфиденциальной информации.



Основными функциями аналитического подразделения 
являются:

1. обеспечение своевременного поступления достоверных 
и всесторонних сведений,

2. учет, обобщение и постоянный анализ материалов о 
состоянии дел в системе защиты информации 
предприятия (его филиалов и представительств)

3. анализ возможных угроз защите информации, 
моделирование реального сценария возможных 
действий конкурентов,

4. обеспечение эффективности работы по анализу 
имеющейся информации, 

5. мониторинг ситуации на рынке продукции,
6. обеспечение безопасности собственных 

информационных ресурсов, 
7. подготовка выводов и предложений,
8. выработка рекомендаций…..



   Эффективность аналитической работы 
и ее результаты служат основой для 
принятия руководством предприятия 

управленческих решений по вопросам 
организации защиты информации. 

С учетом результатов аналитической 
работы могут вырабатываться 

следующие основные меры:



1. уточнение (доработка) планов работы предприятия по 
защите информации, включение в них дополнительных 
мероприятий;

2. уточнение распределения задач и функций между 
структурными подразделениями предприятия;

3. переработка (уточнение) должностных (функциональных) 
обязанностей сотрудников предприятия, в том числе 
руководящего звена, совершенствование систем 
пропускного и внутри-объектового режимов;

4. ограничение круга лиц, допускаемых к конфиденциальной 
информации по различным направлениям деятельности 
предприятия;

5. пересмотр степени конфиденциальности сведений и их 
носителей;

6. усиление системы охраны предприятия и его объектов, 
применение особых мер защиты информации на отдельных 
объектах (в служебных помещениях);

7. ?????????? 



   Ведение эффективной аналитической 
работы возможно лишь при наличии 
необходимой информации. Для ее 
получения нужна четко 
сформулированная цель, 
определяющая конкретные источники 
информации. 

Аналитическая работа 
на предприятии должна вестись 
последовательно и непрерывно, 

представлять собой в полной мере 
целостное исследование.


