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Мета і задачі дослідження
Актуальність дипломного проекту полягає в своєчасному оцінюванні 

рівня забезпечення цілісності, доступності та конфіденційності 
інформації на підприємстві і керуванні ризиками.

Метою дипломного проекту є підвищення рівня захищеності 
інформації в комп’ютерних системах шляхом керування ризиками.

Завданням дипломного проекту є: 
 - аналіз методів оцінювання рівня захисту інформаційних ресурсів;
 - варіантний аналіз вибору методів оцінювання рівня безпеки 

підприємства; 
 - розробка програмного засобу для оцінювання рівня інформаційної 

безпеки підприємства;
 - тестування розробленого програмного засобу.



Техніко-економічне обгрунтування
 Таблиця 1 - Аналіз систем для оцінювання рівня захисту



Основні загрози і вразливості

ВРАЗЛИВОСТІ:
1. Легкість спостереження за каналами та перехоплення інформації;
2. Відсутність політики безпеки;
3. Складність конфігурування засобів захисту;
4. Помилки при конфігуруванні хоста або ресурсів управління доступом;
5. Роль та важливість адміністрування системи;
6. Слабка автентифікація.
7. Можливість легкого спостереження за даними, що передаються;
8. Можливість легкого маскування під інших користувачів;
9. Слабкий захист на рівні хостів.

ЗАГРОЗИ:
- загрози конфіденційності (несанкціонованого одержання) інформації всіма 
потенційними і можливими каналами її витоку особливо каналами побічних 
електромагнітних випромінювань і наводок, таємними каналами зв’язку в 
імпортному обладнанні та розвідувальними закладними пристроями;
- загрози цілісності (несанкціонованої зміни) інформації;
загрози доступності інформації (несанкціонованого або випадкового обмеження) та 
ресурсів самої інформаційної системи;
- загрози спостереження роботи інформаційних систем (порушення процедур 
ідентифікації і автентифікації та процедур контролю доступу і дій користувачів.



Вибір схеми оцінювання рівня ІБ та методу 
оцінки стійкості системи захисту 

В результаті виконання дипломного проекту був проведений огляд  
трьох схем оцінювання рівня ІБ:

-Простої;
-Поліноміальної;
-Пуассонівської.
Базовою моделю обрана проста схема оцінювання, оскільки вона є 
основою для побудови інших ймовірнісних моделей, зокрема і тих, 
котрі широко використовуються у дослідженні переліку загроз 
інформаційної безпеки.

Методи оцінки стійкості системи захисту:
- метод «чорної шухляди»; 
- метод «білої шухляди». 
Обрано метод «чорної шухляди» він припускає відсутність у тестуючої 
сторони яких-небудь спеціальних знань про конфігурацію і внутрішню 
структуру об'єкта. При цьому проти об'єкта реалізуються усі відомі типи 
атак і перевіряється стійкість системи захисту у відношенні цих атак. 



Вибір схеми оцінювання рівня ІБ та методу оцінки 
стійкості системи захисту

Визначення ризику, пов’язаного з порушенням цілісності, для і-того 
інформаційного ресурсу, визначатимемо так: 

Аналогічним чином формалізуємо ризик, пов'язаний з порушенням 
доступності для і-того інформаційного ресурсу:

Для визначення ризику, пов’язаного з порушенням конфіденційності, 
для і-того інформаційного ресурсу, використаємо запропонований 
підхід:



Структура адаптивного управління системою 
захисту підприємства

Адаптивне управління  системою захисту полягає в зміні 
параметрів і структури системи залежно від змін внутрішніх і зовнішніх 
умов діяльності підприємства.

Модель

Управління Об’єкт Результат

Прогноз

Варіант



Модель процесу оцінювання рівня інформаційної безпеки 
підприємства



Схема роботи програмного засобу



Схема роботи програми обчислення рівня інформаційної 
безпеки



Фрагменти інтерфейсу

Рисунок 1 – Вигляд головного 
вікна програми та обрахування 
вразливостей

Рисунок 2 – Вигляд вікна 
додавання ресурсу



Фрагменти інтерфейсу

Рисунок 3 – Результат розрахунку 
ризику для поштового протоколу 
SMTP



Економічна частинаЦіна продукту – 2910 грн
Термін окупності - 0,77 років

Прибуток – 19071,14 грн
Витрати – 24684,78 грн

Охорона праці



В ході виконання дипломного проекту було створено програмний засіб для адаптивного керування 
системою захисту інформації. Виконана розробка відповідає завданню на дипломний проект.

Було проведене дослідження існуючих програмних продуктів для визначення можливих аналогів, та 
здійснено техніко-економічне обґрунтування доцільності розробки нового програмного продукту.

Проаналізовані основні методи оцінювання ризиків та встановлено, що вони не враховують 
можливість оцінювання рівня захищеності інформації підприємства в залежності від змін ймовірностей 
здійснення загроз. Проте підхід на основі адаптивного оцінювання захищеності інформації дозволяє 
ефективно керувати системою захисту інформації підприємства.

На основі математичної моделі оцінювання рівня захисту підприємства розроблено програмний засіб, 
що дозволяє виконувати адаптивне керування системою захисту підприємства. Для виявлення помилок і 
забезпечення стабільної роботи програмного засобу проведено тестування програмного додатку. В 
результаті роботи розроблено програмний засіб, в якому реалізовано оцінювання рівня інформаційної 
безпеки підприємства.

Визначено економічні витрати на розробку нового продукту, в том числі на виготовлення одного 
примірника продукції. Здійснено аналіз ринку та встановлено можливий рівень попиту на нову розробку. 
Визначено собівартість та номінальну вартість одного примірника програмного продукту. Розраховано 
приблизний термін окупності розробки програмного продукту.

Визначено норми гігієни праці програміста. Розроблено основні вимоги до організації робочого місця 
розробника програми. Визначені параметри мікроклімату. Розглянуті інженерно-технічні заходи захисту 
працівників та комплексних систем від дії вражаючих факторів в надзвичайних ситуаціях.

Дана розробка призначена для оцінювання рівня інформаційної безпеки підприємства та адаптивного 
керування його системи захисту

Висновки


