
Поточные шифры 
(потоковые)



Введение

● Потоковые шифры на базе сдвиговых регистров активно использовались в 
годы войны, ещё задолго до появления электроники. Они были просты в 
проектировании и реализации.

● В 1965 году Эрнст Селмер, главный криптограф норвежского правительства, 
разработал теорию последовательности сдвиговых регистров. Позже 
Соломон Голомб, математик Агентства Национальной Безопасности США, 
написал книгу под названием «Shift Register Sequences»(« 
Последовательности сдвиговых регистров»), в которой изложил свои 
основные достижения в этой области, а также достижения Селмера.

● Большую популярность потоковым шифрам принесла работа Клода 
Шеннона, опубликованная в 1949 году, в которой Шеннон доказал 
абсолютную стойкость шифра Вернама (также известного, как одноразовый 
блокнот). В шифре Вернама ключ имеет длину, равную длине самого 
передаваемого сообщения. Ключ используется в качестве гаммы, и если 
каждый бит ключа выбирается случайно, то вскрыть шифр невозможно (т.к. 
все возможные открытые тексты будут равновероятны). До настоящего 
времени было придумано немало алгоритмов потокового шифрования. Такие 
как: A3, A5, A8, RC4,PIKE, SEAL, eSTREAM.



Введение

● Шифр Вернама –шифр-блокнот
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● Шифротекст

● Дешифрование



Введение

● Взлом

● Свойства генератора ключевого 
потока



Введение





Введение

● Потеря бита (опасно)
● Искажения бита (безопасно)



Синхронные поточные шифры

● Синхронные поточные шифры (СПШ) — шифры, в которых поток ключей 
генерируется независимо от открытого текста и шифротекста.

● При шифровании генератор потока ключей выдаёт биты потока ключей, 
которые идентичны битам потока ключей при дешифровании. Потеря знака 
шифротекста приведёт к нарушению синхронизации между этими двумя 
генераторами и невозможности расшифрования оставшейся части 
сообщения. Очевидно, что в этой ситуации отправитель и получатель 
должны повторно синхронизоваться для продолжения работы.

Плюсы СПШ:
● отсутствие эффекта распространения ошибок (только искажённый бит будет 

расшифрован неверно);
● предохраняют от любых вставок и удалений шифротекста, так как они 

приведут к потере синхронизации и будут обнаружены.
Минусы СПШ:
● уязвимы к изменению отдельных бит шифрованного текста. Если 

злоумышленнику известен открытый текст, он может изменить эти биты так, 
чтобы они расшифровывались, как ему надо.



Самосинхронизирующиеся 
поточные шифры

● Самосинхронизирующиеся поточные шифры (асинхронные поточные 
шифры (АПШ)) – шифры, в которых поток ключей создаётся функцией 
ключа и фиксированного числа знаков шифротекста.



Самосинхронизирующиеся 
поточные шифры



Самосинхронизирующиеся 
поточные шифры

Плюсы АПШ:
● Размешивание статистики открытого текста. Так как каждый 

знак открытого текста влияет на следующий шифротекст, 
статистические свойства открытого текста распространяются 
на весь шифротекст. Следовательно, АПШ может быть более 
устойчивым к атакам на основе избыточности открытого 
текста, чем СПШ.

Минусы АПШ:
● распространение ошибки (каждому неправильному биту 

шифротекста соответствуют N ошибок в открытом тексте);
● чувствительны к вскрытию повторной передачей.
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Комбинирование РСЛОС



RC4



RC4



A5

● Основные детали алгоритма A5 известны. Британская телефонная 
компания передала всю техническую документацию Брэдфордскому 
университету, забыв заключить соглашение о неразглашении 
информации. Поэтому детали о конструкции A5 понемногу стали 
просачиваться в печать, и в конце концов кто-то опубликовал схему 
в INTERNET

● Аутентификация – процедура входа в систему с предоставлением 
идентификационных данных. Является необходимым условием 
обеспечения секретности обмена данными. Пользователи должны 
иметь возможность подтвердить свою подлинность и проверить 
идентификацию других пользователей, с которым они общаются. 
Цифровой сертификат является распространенным средством 

идентификации 



● Аутентифика́ция (англ. Authentication) 
— процедура проверки подлинности

   Аутентификацию не следует путать с 
авторизацией (процедурой предоставления 
субъекту определённых прав) и 
идентификацией (процедурой 
распознавания субъекта по его 
идентификатору).
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Аутентификация
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Сеансовый ключ







● Структура алгоритма А5 выглядит следующим образом:
● три регистра(R1, R2, R3) имеют длины 19, 22 и 23 бита,
● многочлены обратных связей:

● X19 + X18 + X17 + X14 + 1 для R1,
● X22 + X21 + 1 для R2 и
● X23 + X22 + X21 + X8 + 1 для R3,

● управление тактированием осуществляется специальным 
механизмом:

● в каждом регистре есть биты синхронизации: 8 (R1), 10 (R2), 10 (R3),
● вычисляется функция F = x&y|x&z|y&z, где & — булево AND, | - булево 

OR, а x, y и z — биты синхронизации R1, R2 и R3 соответственно,
● сдвигаются только те регистры, у которых бит синхронизации равен F,
● фактически, сдвигаются регистры, синхробит которых принадлежит 

большинству,
● выходной бит системы — результат операции XOR над выходными 

битами регистров.




