
«Основы информационной безопасности»
Тема: Правовые основы защиты информации



1   Структура правовой защиты информации



2   Система документов в области защиты информации



3   Система документов в области защиты информации

Конституция Российской Федерации
от 12 декабря 1993 г. (с учетом поправок, внесенных Законами 

Российской Федерации о поправках к Конституции Российской 
Федерации от 30.12.2008 N 6-ФКЗ и от 30.12.2008 N 7-ФКЗ)

Статья 1
1. Российская Федерация - Россия есть демократическое федеративное 

правовое государство с республиканской формой правления.
Статья 2
Человек, его права и свободы являются высшей ценностью. Признание, 

соблюдение и защита прав и свобод человека и гражданина - обязанность 
государства.

Статья 4 
2. Конституция Российской Федерации и федеральные законы имеют 

верховенство на всей территории Российской Федерации.
3. Российская Федерация обеспечивает целостность и неприкосновенность 

своей территории.



4   Конституция Российской Федерации

Статья 23
1. Каждый имеет право на неприкосновенность частной жизни, 

личную и семейную тайну, защиту своей чести и доброго 
имени.

2. Каждый имеет право на тайну переписки, телефонных 
переговоров, почтовых, телеграфных и иных сообщений. 
Ограничение этого права допускается только на основании 
судебного решения.



5 Конституция Российской Федерации

Статья 24
1. Сбор, хранение, использование и распространение 

информации о частной жизни лица без его согласия не 
допускаются.

2. Органы государственной власти и органы местного 
самоуправления, их должностные лица обязаны обеспечить 
каждому возможность ознакомления с документами и 
материалами, непосредственно затрагивающими его права и 
свободы, если иное не предусмотрено законом.



6 Конституция Российской Федерации

Статья 29 
4. Каждый имеет право свободно искать, получать, передавать, 

производить и распространять информацию любым законным 
способом. Перечень сведений, составляющих 
государственную тайну, определяется федеральным законом.

5. Гарантируется свобода массовой информации. Цензура 
запрещается.



7 Стратегия национальной безопасности РФ до 2020 года

Утверждена Указом Президента РФ от 12 мая 2009 г. 
№ 537
Настоящая Стратегия  является базовым документом по 
планированию развития системы обеспечения 
национальной безопасности РФ, в котором излагаются 
порядок действий и меры по обеспечению национальной 
безопасности. Она является основой для конструктивного 
взаимодействия органов государственной власти, 
организаций и общественных объединений для защиты 
национальных интересов РФ и обеспечения безопасности 
личности, общества и государства. 



8 Стратегия национальной безопасности РФ до 2020 года

     Стратегия национальной безопасности Российской 
Федерации до 2020 года - официально признанная система 
стратегических приоритетов, целей и мер в области 
внутренней и внешней политики, определяющих состояние 
национальной безопасности и уровень устойчивого 
развития государства на долгосрочную перспективу.



9 Доктрина информационной безопасности РФ
9 сентября 2000 г. № Пр-1895

Совокупность официальных взглядов на цели, задачи, 
принципы и основные направления обеспечения 
информационной безопасности РФ.
Развивает Концепцию национальной безопасности РФ 
применительно к информационной сфере.

Служит основой для: 
- формирования государственной политики в области 
обеспечения информационной безопасности РФ; 
- подготовки предложений по совершенствованию 
правового, методического, научно-технического и 
организационного обеспечения информационной 
безопасности РФ; 
- разработки целевых программ обеспечения 
информационной безопасности Российской Федерации.



10   Закон РФ «О государственной тайне» 
от 21 июля 1993 г. № 5485-1

     

    Определяет основные понятия, полномочия органов 
государственной власти и должностных лиц в области 
отнесения сведений к государственной тайне и их защиты. 

     Дает перечень сведений, которые могут быть отнесены 
к государственной тайне. 

     Указывает принципы засекречивания сведений, 
перечисляет сведения, не подлежащие засекречиванию.

     Устанавливает степени секретности сведений и грифы 
секретности носителей этих сведений.



11   Закон РФ «О безопасности» 
от 5 марта 1992 г. № 2446-1

 

     Закрепляет правовые основы обеспечения 
безопасности личности, общества и государства, 
определяет систему безопасности и ее функции, 
устанавливает порядок организации и финансирования 
органов обеспечения безопасности, а также контроля и 
надзора за законностью их деятельности.
  Безопасность - состояние защищенности жизненно 
важных интересов личности, общества и государства от 
внутренних и внешних угроз.

      Жизненно важные интересы - совокупность 
потребностей, удовлетворение которых надежно 
обеспечивает существование и возможности 
прогрессивного развития личности, общества и 
государства.



12 Закон РФ «О безопасности» 
от 5 марта 1992 г. № 2446-1

     К основным объектам безопасности относятся: 
     личность - ее права и свободы; 
     общество - его материальные и духовные ценности; 
     государство - его конституционный строй, суверенитет 
и территориальная целостность. 

     Угроза безопасности - совокупность условий и 
факторов, создающих опасность жизненно важным 
интересам личности, общества и государства.
Реальная и потенциальная угроза объектам безопасности, 
исходящая от внутренних и внешних источников опасности, 
определяет содержание деятельности по обеспечению 
внутренней и внешней безопасности. 



13 ФЗ “Об информации, информационных технологиях 
и о защите информации” от 27 июля 2006 года

     Регулирует отношения, возникающие при: 
     - осуществлении права на поиск, получение, передачу, 
производство и распространение информации; 
     - применении информационных технологий и 
обеспечении защиты информации.

     информация – сведения (сообщения, данные) 
независимо от формы их представления;
     обладатель информации - лицо, самостоятельно 
создавшее информацию либо получившее на основании 
закона или договора право разрешать или ограничивать 
доступ к информации, определяемой по каким-либо 
признакам;
     доступ к информации - возможность получения 
информации и её использования;



14 ФЗ «О персональных данных» 
от 27 июля 2006 г. № 152-ФЗ

     Регулирует отношения, связанные с обработкой 
персональных данных, осуществляемой федеральными 
органами государственной власти, органами 
государственной власти субъектов Российской 
Федерации, иными государственными органами, . . . 
физическими лицами с использованием средств 
автоматизации или без использования таких средств, . . .
     Целью настоящего ФЗ является обеспечение защиты 
прав и свобод человека и гражданина при обработке его 
персональных данных, в том числе защиты прав на 
неприкосновенность частной жизни, личную и семейную 
тайну. 



15 ФЗ РФ «О коммерческой тайне». 
№ 98-ФЗ от 29.07.2004 г.

     Коммерческая тайна -  режим    конфиденциальности
 информации,     позволяющий     ее     обладателю    при
 существующих      или      возможных     обстоятельствах
 увеличить  доходы,  избежать  неоправданных расходов,
 сохранить положение на рынке товаров, работ, услуг или
 получить иную коммерческую выгоду; 



16 Положения о защите информации

Положение о Федеральной службе 
по техническому и

экспортному контролю

Утверждено Указом Президента 
Российской Федерации от 16 

августа 2004 года № 1085
Положение о Межведомственной 

комиссии по защите
государственной тайны

Утверждено Указом Президента 
Российской Федерации от 6 

октября 2004 г. № 1286
Положение о лицензировании 
деятельности предприятий, 

учреждений и организаций по 
проведению работ, связанных с 

использованием сведений, 
составляющих государственную 

тайну, созданием средств защиты 
информации, а также с 

осуществлением мероприятий и 
(или) оказанием услуг по защите 

государственной тайны

Утверждено постановлением 
Правительства Российской 

Федерации от 15 апреля 1995 года № 
333 (с изменениями и дополнениями 

от 23 апреля 1996 г. № 509; от 30 
апреля 1997 г. № 513; от 29 июля 1998 
г. № 854; от 3 октября 2002 г. № 731; 

от 17 декабря 2004 г. № 807)

Положение о лицензировании 
образовательной деятельности

Утверждено постановлением 
Правительства

Российской Федерации от 18 октября 
2000 года № 796 (с изменениями и 
дополнениями от 3 октября 2002 г. 

№731)



17 Положения о защите информации

Положение о государственном 
лицензировании деятельности 
в области защиты информации

Решение Гостехкомиссии России и 
ФАПСИ

от 27 апреля 1994 года № 10 (с 
дополнениями от 24 июня 1997 года 

№ 60)

Положение о лицензировании 
разработки авиационной техники, в 

том числе авиационной 
техники двойного назначения

Утверждено постановлением 
Правительства

Российской Федерации от 27 мая 
2002 года № 346 (с изменениями и 
дополнениями от 3 октября 2002 

года № 731)

Положение о лицензировании 
производства авиационной 

техники, в том числе авиационной 
техники двойного назначения

Утверждено постановлением 
Правительства

Российской Федерации от 27 мая 
2002 года № 346 (с изменениями и 
дополнениями от 3 октября 2002 

года № 731)

Положение о лицензировании 
ремонта авиационной техники, в 

том числе авиационной 
техники двойного назначения

Утверждено постановлением 
Правительства

Российской Федерации от 27 мая 
2002 года № 346 (с изменениями и 
дополнениями от 3 октября 2002 

года № 731)



18Ответственность за правонарушения в
информационной сфере

        Кодекс Российской Федерации 
об административных 

правонарушениях
     от 30 декабря 2001 года № 195-ФЗ

Уголовный кодекс 
Российской Федерации

от 13 июня 1996 года № 63-ФЗ



19Кодекс Российской Федерации 
об административных правонарушениях

Статья 13.11. Нарушение порядка сбора, хранения, использования или 
распространения информации о гражданах (персональных 
данных).

предупреждение
на граждан в размере от 300 до 500 рублей;
для должностных лиц от 500 до 1 000 рублей;
для юридических лиц от 5 000 до 10 000 рублей.

Статья 13.12.  Нарушение правил защиты информации.
         Нарушение условий, предусмотренных лицензией на осуществление 

деятельности в области защиты информации (за исключением 
информации, составляющей государственную тайну).

на граждан в размере от 300 до 500 рублей; 
на должностных лиц - от 500 до 1 000 рублей; 
на юридических лиц - от 5 000 до 10 000 рублей.



20Кодекс Российской Федерации 
об административных правонарушениях

          Использование несертифицированных информационных систем, 
баз и банков данных, а также несертифицированных средств 
защиты информации, если они подлежат обязательной 
сертификации (за исключением средств защиты информации, 
составляющей государственную тайну).

        Административный штраф: 

          на граждан в размере от 500 до 1000 рублей с конфискацией 
несертифицированных средств защиты информации или без таковой; 

          на должностных лиц - от 1 000 до 2 000 рублей; 
           на юридических лиц - от 10 000 до 20 000 рублей с конфискацией 

несертифицированных средств защиты информации или без таковой.



21Уголовный кодекс Российской Федерации

Статья 137. Нарушение неприкосновенности частной жизни

1. Незаконное собирание или распространение сведений о частной 
жизни лица, составляющих его личную или семейную тайну, без его 
согласия либо распространение этих сведений в публичном 
выступлении, публично демонстрирующемся произведении или 
средствах массовой информации:

штраф в размере до 200 000 рублей или в размере заработной платы или 
иного дохода осужденного за период до 18 месяцев, 
либо обязательные работы на срок от 120 до 180 часов, 
либо исправительные работы на срок до 1 года, 
либо арест на срок до 4 месяцев.



22Уголовный кодекс Российской Федерации

2. Те же деяния, совершенные лицом с использованием своего 
служебного положения:

штраф в размере от 150 000 до 300 000 рублей или в размере заработной 
платы или иного дохода осужденного за период от одного года до 2 лет, 

либо лишение права занимать определенные должности или заниматься 
определенной деятельностью на срок от 2 до 5 лет, 

либо арест на срок от 4 до 6 месяцев.

Статья 138. Нарушение тайны переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений

1. Нарушение тайны переписки, телефонных переговоров, почтовых, 
телеграфных или иных сообщений граждан:

штраф в размере до 80 000 рублей, или в размере заработной платы или 
иного дохода осужденного за период до 6 месяцев, 

либо обязательные работы на срок от 120 до 180 часов, 
либо исправительные работы на срок до 1 года.



23Уголовный кодекс Российской Федерации

2. То же деяние, совершенное лицом с использованием своего служебного 
положения или специальных технических средств, предназначенных для 
негласного получения информации:
штраф в размере от 150 000 до 300 000 рублей или в размере заработной 
платы или иного дохода осужденного за период от одного года до двух лет, 
либо лишение права занимать определенные должности или заниматься 
определенной деятельностью на срок от 2 до 5 лет, 
либо обязательные работы на срок от ста восьмидесяти до 240 часов, 
либо арест на срок от 2 до 4 месяцев. 

3. Незаконные производство, сбыт или приобретение в целях сбыта 
специальных технических средств, предназначенных для негласного 
получения информации:
штраф в размере до 200 000 рублей или в размере заработной платы или 
иного дохода осужденного за период до 18 месяцев, 
либо ограничение свободы на срок до 3 лет, 
либо лишение свободы на срок до 3 лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на 
срок до 3 лет



24Уголовный кодекс Российской Федерации

Статья 183. Незаконные получение и разглашение сведений, 
составляющих коммерческую, налоговую или банковскую тайну

Собирание сведений, составляющих коммерческую, налоговую или 
банковскую тайну, путем похищения документов, подкупа или 
угроз, а равно иным незаконным способом:

штраф в размере до 80 000 тысяч рублей или в размере заработной платы 
или иного дохода осужденного за период от 1 до 6 месяцев, 

либо лишение свободы на срок до 2 лет. 

Незаконные разглашение или использование сведений, составляющих 
коммерческую, налоговую или банковскую тайну, без согласия их 
владельца лицом, которому она была доверена или стала известна 
по службе или работе:

штраф в размере до 120 000 рублей или в размере заработной платы или 
иного дохода осужденного за период до 1 года с лишением права 
занимать определенные должности или заниматься определенной 
деятельностью на срок до 3 лет,

либо лишение свободы на срок до 3 лет. 



25Уголовный кодекс Российской Федерации

Те же деяния, причинившие крупный ущерб или совершенные из 
корыстной заинтересованности:

штраф в размере до 200 000 рублей или в размере заработной платы или 
иного дохода осужденного за период до 18 месяцев с лишением права 
занимать определенные должности или заниматься определенной 
деятельностью на срок до 3 лет,

либо лишение свободы на срок до 5 лет.
 
Деяния, предусмотренные частями второй или третьей настоящей 

статьи, повлекшие тяжкие последствия:

лишение свободы на срок до 10 лет.



26 Уголовный кодекс Российской Федерации

Статья 272. Неправомерный доступ к компьютерной информации.
       Неправомерный доступ к охраняемой законом компьютерной 

информации, то есть информации на машинном носителе, в 
электронно-вычислительной машине (ЭВМ), системе ЭВМ или их 
сети, если это деяние повлекло уничтожение, блокирование, 
модификацию либо копирование информации, нарушение работы 
ЭВМ, системы ЭВМ или их сети.

штраф до 200 000 рублей 
или в размере заработной платы или иного дохода осужденного за период до 

18 месяцев, 
либо исправительными работами на срок от 6 месяцев до 1 года, 
либо лишением свободы на срок до 2 лет 
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2. То же деяние, совершенное группой лиц по предварительному 
сговору или организованной группой либо лицом с использованием 
своего служебного положения, а равно имеющим доступ к ЭВМ, 
системе ЭВМ или их сети.

� штраф от 100 000 до 300 000 рублей 
� или в размере заработной платы или иного дохода осужденного за 

период от 1 года до 2 лет, 
� либо исправительными работами на срок от 1 года до 2 лет, 
� либо арестом на срок от 3 до 6 месяцев, 
� либо лишением свободы на срок до 5 лет.
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Статья 273. Создание, использование и распространение вредоносных 
программ для ЭВМ.

Создание программ для ЭВМ или внесение изменений в существующие 
программы, заведомо приводящих к несанкционированному 
уничтожению, блокированию, модификации либо копированию 
информации, нарушению работы ЭВМ, системы ЭВМ или их сети, 
а равно использование либо распространение таких программ или 
машинных носителей с такими программами.

лишение свободы на срок до 3 лет со штрафом в размере до 200 000 рублей 
или в размере заработной платы или иного дохода осужденного за 
период до 18 месяцев.

Те же деяния, повлекшие по неосторожности тяжкие последствия.
лишение свободы на срок от 3 до 7 лет.
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Статья 274. Нарушение правил эксплуатации ЭВМ, системы 
ЭВМ или их сети.

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их 
сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их 
сети, повлекшее уничтожение, блокирование или 
модификацию охраняемой законом информации ЭВМ, 
если это деяние причинило существенный вред

лишение права занимать определенные должности или 
заниматься определенной деятельностью на срок до 5 лет, 

либо обязательные работы на срок от 180 до 240 часов, 
либо ограничение свободы на срок до 2 лет.

То же деяние, повлекшее по неосторожности тяжкие 
последствия.

лишение свободы на срок до 4 лет.


