
Technical Training KL 202.11.1

Kaspersky Endpoint Security and Management. Что нового

Что нового в KES 11.1 и KSC 11. Краткий 
обзор  



Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Security Center 11: операционные системы и 
сервера баз данных

• Операционные системы:

— Windows 10 RS5 (October 2018 Update)

— Windows Server 2019

• Сервера баз данных:

— Microsoft SQL Server 2017

— Amazon RDS (MS SQL)

— Microsoft Azure SQL DB
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Web Сonsole vs. MMC Сonsole

— Не требует установки на стороне 
клиента 

— Нет привязки к операционной 
системе

— Поддерживает работу с 
сенсорным экраном  

— Не требует поддержки 
браузерами Java / ActiveX / Flash

— В текущей версии не 
поддерживается управление:
— шифрованием
— мобильными устройствами
— уязвимостями и обновлениями  
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Дистрибутив: KSC 11 Web Сonsole

— Дистрибутив KSC 11 Web Console: 

— является частью дистрибутива 
KSC

— Существует в виде отдельного 
дистрибутива

— Извлечь дистрибутив KSC 11 Web 
Console в виде отдельного 
инсталляционного пакета 
нельзя

— Может быть установлена на 
отдельный компьютер
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Web Сonsole: Мастер установки KSC

— При первом запуске Kaspersky 
Security Center 11 Web Console 
подключается к локальному 
Серверу администрирования 
https://localhost:8080/

— Подключение с удаленной 
машины 
https://<IP-address>:8080/
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

Web Console – это отдельный дистрибутив, который можно установить как вместе с Kaspersky Security 
Center, так и на отдельный компьютер

На первом шаг необходимо выбрать язык мастера установки, доступно 6 языков
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

На следующем шаге необходимо принять лицензионное соглашение

Затем смотрим какие языки локализации Web Console доступны в инсталляторе, также можно 
подготовить и подгрузить любой язык в JSON-формате.
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

Далее необходимо указать путь установки, рекомендуется оставить по умолчанию

Затем надо указать адрес и порт, которые будут использоваться для подключения к Web Console

Говорят, что к релизу порт 8080 должен будет измениться на 443.
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

По умолчанию, службы Web Console будут запускаться под системными учетными записями, но 
можно задать свои

Следующий шаг это создание сертификата веб-сервера, на котором будет крутиться Web Console. 
Сертификат будет генерироваться автоматически или можно подложить свой.
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

На этом шаге администратор указывает с какими Kaspersky Security Center сможет взаимодействовать Web Console

Если Web Console ставится на компьютер, на котором уже установлен KSC, то этот KSC автоматически появится в 
списке

Порт Сервера администрирования,  по умолчанию 13299, но его можно изменить в свойствах Сервера
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Установка Web ConsoleУстановка Web 
Console:

1. Запустите мастер 
установки

2. Примите лицензионное 
соглашение

3. Выберите язык
4. Укажите путь установки
5. Укажите параметры 

подключения к Web Console

6. Задайте учетные записи
7. Выберите сертификат
8. Укажите параметры 

подключения к Kaspersky 
Security Center

9. Запустите установку
10. Завершите установку – 

запустите  KSC 11 Web 
Сonsole

Предпоследний шаг – это запустить процесс установки кнопкой Install.

Ну и последний шаг – запустить Web Console и завершить мастер или просто завершить мастер.
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В процессе установки Web Сonsole 
устанавливаются следующие службы:

— Kaspersky Security Center Management 
Service

— Kaspersky Security Center Web Console 

— Kaspersky Security Center Web Console 
Message Queue — платформа для 
обработки очереди сообщений на 
базе NSQ

Службы Web Сonsole
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Web Console KSC Server 

Kaspersky Security 
Center

Сервер Web 
Console — 

Node.js

KSC Open API
(HTTPs protocol)

Web Сonsole: взаимодействие

Пользовательс
кий интерфейс 

Web Console
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Запустить Update в мастере 
удаления программы

Если Web Console видит, что у нее 
больше одного доверенного 
сервера, то на странице входа 
появится дополнительное поле 
Server name

Подключение к нескольким KSC
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Требования к браузерам для работы с Web Console 

• Поддерживаемые браузеры:
— Google Chrome 

— Mozilla Firefox

— Safari
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Где что в Kaspersky Security Center Web Console?

При первом подключении к Web 
Console выскакивает Tutorial

Это 17 шагов, которые рассказывают, 
где что находится в Web Console

Мы рекомендуем ознакомиться с этим 
Tutorial

Если вы случайно закрыли Tutorial или 
хотите еще раз ознакомиться с ним, в 
главном окне внизу есть ссылка Show 
Tutorial

При первом подключении после 
закрытия Tutorial запускается Quick 
Start Wizard

KL 002.11.1: Kaspersky Endpoint Security & Management 



Мастер первоначальной настройки

Мастер первоначальной настройки 
запускается после первого 
подключения к серверу и готовит 
сервер к работе:

— Создает задачи и политики
— Загружает обновления в 

хранилище на Сервере 
администрирования

Мастер просит администратора:

— Настроить подключение к 
Интернет

— Добавить лицензию
— Принять соглашение Kaspersky 

Security Network

— Указать почтовый адрес, на 
который будут приходить отчеты и 
уведомления
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Настройка доступа в Интернет Мастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Укажите параметры прокси-
сервера для доступа в 
Интернет, или пропустите этот 
шаг, если для доступа в 
Интернет прокси-сервер не 
используется

Доступ в Интернет нужен:

— Чтобы загружать обновления

— Чтобы перенаправлять запросы 
в Kaspersky Security Network от 
клиентских компьютеров, когда 
Сервер администрирования 
выступает в роли KSN Proxy
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Загрузка обновленийМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Сервер администрирования 
автоматически загружает 
обновления для продуктов, 
инсталляционные пакеты 
которых есть в хранилище

Кнопка Next не прерывает 
обновление
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Выбор лицензииМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Активируйте Сервер 
администрирования лицензией 
в виде кода активации или 
файла-ключа

Либо пропустите этот шаг и 
активируйте Kaspersky Security 
Center позже
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Активация кодомМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Для активации кодом нужен 
доступ в Интернет

Кодом можно активировать 
сразу и Сервер 
администрирования и Kaspersky 
Endpoint Security на компьютерах

Опция автоматически 
распространять лицензию на 
клиентские устройства 
отсутствует, но ее можно 
указать позднее, чтобы не 
выбирать лицензию в задачах 
удаленной установки
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Активация ключомМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Если активировать Сервер 
администрирования ключом, 
позже нужно будет добавить на 
Сервер еще один ключ, чтобы 
активировать Kaspersky Endpoint 
Security

Используйте активацию 
ключом, если нет доступа в 
Интернет

В отличии от кода активации у 
ключа есть опция 
автоматического 
распространения
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Список установленных плагиновМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Мастер первоначальной 
настройки показывает список 
предустановленных плагинов

Также можно проверить есть ли 
другие доступные плагины или 
обновления для уже 
установленных
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Загрузка плагиновМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Также плагин можно добавить из 
файла, для этого нужно указать 
путь к zip-архиву и контрольную 
сумму
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Kaspersky Security NetworkМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Kaspersky Security Network (KSN) это 
постоянно обновляемая онлайн-
база (в «облаке») репутаций 
исполняемых файлов и веб-
ресурсов

Kaspersky Endpoint Security получает 
из KSN самую свежую 
информацию об угрозах и о 
файлах, которым можно доверять

Принимая соглашение KSN, 
администратор включает KSN для 
Kaspersky Endpoint Security в 
политике по умолчанию и для KSC 
в свойствах сервера 
администрирования

Администратор всегда может 
включить или выключить KSN для 
любого продукта в настройках или 
политике продукта
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Создание задач и политикМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Мастер создает задачи 
Сервера администрирования:

— Загрузка обновлений в 
хранилище

— Обслуживание базы данных

— Резервное копирование 
данных Сервера 
администрирования
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Создание задач и политикМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Мастер создает групповые 
политики:

— Агента администрирования 
KSC

— Kaspersky Endpoint Security for 
Windows

Групповые задачи:

— Установка обновлений 
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Сканирование сетиМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Мастер запускает 
сканирование сети средствами 
Microsoft Windows
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Настройка доставки почтовых 
уведомлений 

Мастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Параметры используются для 
доставки уведомлений и 
отчетов

Однако мастер не создает 
задачу рассылки отчетов, но ее 
можно создать вручную в 
любое время
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Завершение первоначальной настройкиМастер 
первоначальной 
настройки:

1. Настройте подключение к 
Интернет

2. Загрузите обновления
3. Добавьте лицензию
4. Загрузите новые плагины
5. Примите соглашение KSN

6. Дайте мастеру создать 
задачи и политики

7. Запустите сканирование 
сети

8. Укажите почтовый ящик 
для уведомлений и отчетов

9. Не запускайте мастер 
распространения защиты

Снимите отметку у параметра 
Start Protection Deployment Wizard

Не начинайте разворачивать 
защиту, пока не подготовитесь
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Автоматическое распространение лицензии

Если в мастере первоначальной 
настройки добавлялся код активации, 
то после завершения мастера 
рекомендуется включить опцию 
автоматического распространения, 
чтобы не забыть
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Установка Веб-консоли Kaspersky Security 
Center

1. Установите Веб-консоль Kaspersky Security Center

2. Пройдите мастер первоначальной настройки 
Сервера администрирования

Лабораторная работа №1
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Security Center 11: изменения в интерфейсе 
Kaspersky Security Center 11Kaspersky Security Center 10

— Новые узлы в дереве консоли 
Сервера Администрирования:

— Multitenant applications

— Deleted objects

— Triggering of rules in Smart Training 
mode

— Active threats
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Kaspersky Security Center 11: узел Deleted objects 

— В узел Deleted objects попадают 
все сущности, у которых есть 
ревизии:
— Policies

— Tasks

— Installation packages

— Virtual Administration Servers

— Users

— Security groups

— Administration groups
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Kaspersky Security Center 11: Global list of subnets 

— Общий список подсетей, где 
можно задавать 
информацию о подсетях

— Список сквозной для KSC 

KL 002.11.1: Kaspersky Endpoint Security & Management 



Инсталляционный пакет: индикатор уровня 
защиты

Kaspersky Security Center 11Kaspersky Security Center 10
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Security Center 11: поддержка DIFF-файлов 
обновлений

— Реализована поддержка DIFF-
файлов для обновления баз угроз

— Обновление с помощью DIFF-
файлов позволяет уменьшить 
внутренний  сетевой трафик 
примерно в 20 раз
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Агенты администрирования: поддержка DIFF-
файлов обновлений 

— Параметр загружать обновления 
заранее (offline-режим 
обновления) включен в политике 
Агента по умолчанию

— Ретрансляции DIFF-файлов не 
работает при включенном offline-
режиме обновления

— DIFF-файлы обновлений не будут 
передаваться на старые версии 
Агентов
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Security Center 11: агенты обновлений
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Update Agent: поддержка 10 000 узлов

Kaspersky Security Center 11 Update Agent

до 10 000до 100 000
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Update Agent: системные требования

• Процессор: 
— частота 3,6 ГГц или выше

• Оперативная память: 
— от 8 ГБ

• Объем свободного места на диске: 
— от 120 ГБ

KL 002.11.1: Kaspersky Endpoint Security & Management 



Папка KLSHARE переехала

C:\ProgramData\KasperskyLab\adminkit\1093\.working\share\
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Security Center 11: обратная совместимость 
плагинов KES

— Политики и задачи KES 11.1 теперь 
распространяются на KES 11
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Kaspersky Security Center 11: удаленная установка

Kaspersky Security Center 11Kaspersky Security Center 10
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES

KL 002.11.1: Kaspersky Endpoint Security & Management 



Kaspersky Security Center 11: улучшение RBAC

Kaspersky Security Center 11Kaspersky Security Center 10
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Kaspersky Security Center 11:  новые отчеты 

— Добавлены новые отчеты
— Adaptive Anomaly Control report

— Report on Adaptive Anomaly Control 
rules state

— Report on the status of application 
components

— Report on threat detection distributed 
by component and detection 
technology
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Новые отчеты: Report on threat detection distributed by 
component and detection technology
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Чтобы отправлять события из 
Kaspersky Security Center в SIEM-систему 
по протоколу Syslog больше не нужна 
лицензия

Интеграция с SIEM через Syslog
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Kaspersky Security Center 11: итого

• Основные изменения
— Появилась полноценная KSC Web Сonsole 

— Реализована поддержка DIFF-файлов обновлений
— Реализована поддержка обратной совместимость плагинов KES

— Агенты обновлений могут выступать в роли KSN-прокси и поддерживают до 10000 узлов 

• Неосновные изменения 
— Добавление новых ролей в RBAC не требует лицензии KSC 

— Добавлены новые отчеты
— Интеграция c SIEM системами через Syslog больше не требует лицензии KSC 
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Внедрение Kaspersky Endpoint Security

1. Установите Kaspersky Endpoint Security для Windows 
на компьютеры сети

2. Изучите результаты установки

Лабораторная работа №2

Создание структуры управляемых 
компьютеров

1. Создайте группы рабочих станций, мобильных 
компьютеров и серверов

2. Распределите компьютеры по группам с 
помощью правил

Лабораторная работа №3
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Endpoint Security 11.1: операционные 
системы

• Операционные системы:

— Windows 10 Redstone 5 

— Windows Server 2019
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Endpoint Security 11.1: новые компоненты
Kaspersky Endpoint Security 11.1Kaspersky Endpoint Security 11.0
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Как поставщик AMSI-защиты защищает от новых 
угроз? 

Взаимодействие с AMSI, позволяет KES увеличить 
уровень обнаружения вредоносных скриптов, 
сценариев выполняющихся в памяти и 
применяющих различные технологии маскировки 
(obfuscation and evasion techniques) 
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AMSI Protection Provider: как это работает

AMSI

Object

Alert

AMSI Protection 
Provider

KES 11.1

Allow/Block

Программа, прежде чем выполнить скрипт, 
отсылает его AMSI (Windows Antimalware Scan 
interface), и ждет вердикта 

AMSI получает скрипты от  программ, обрабатывает 
их и передает на проверку Protection Provider (KES)

KES – получает PowerShell, VBSript, Jscript от AMSI, 
проверяет их и отсылает назад вердикты  

Выполнит или нет программа скрипт, зависит от 
полученного вердикта и настроек программы 
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AMSI Protection Provider: события
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Как проверить Защиту от бесфайловых 
угроз

Лабораторная работа №4
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Что такое Adaptive Anomaly Control 

• Новый компонент, который предназначен для детектирования и блокирования 
нетипичного поведения приложений

• Для детектирования аномального поведения Adaptive Anomaly Control использует набор 
правил, которые поставляются вместе с базами 

• Нетипичное поведение необязательно вредоносное, поэтому по умолчанию компонент 
Adaptive Anomaly Control работает в Smart Mode

• В течение нескольких недель компонент отслеживает активность на компьютерах и 
передает информацию о срабатываниях на Сервер администрирования

• Администратор должен обработать событие, подтвердить, что это аномальная 
активность или добавить в исключения, если активность легитимная

• На каждом компьютере, для каждого правила обучение происходит независимо, т.е. 
где-то обучение завершится раньше, где-то позже
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Где настраивается Adaptive Anomaly Control 

В политике Kaspersky Endpoint Security

По умолчанию AAC включен и работает в режиме 
Smart
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Правила Adaptive Anomaly Control 

Adaptive Anomaly Control имеет предустановленный набор правил, которые могут обновляться вместе с базами

Сообщение Approve Updates носит уведомительный характер

Из настроек у правил есть состояние Вкл/Выкл, режим 
работы Smart/Block/Notify и исключения
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Что происходит в режиме Smart Training

По умолчанию AAC работает в режиме 
Smart

В этом режиме ничего не блокируется, 
однако информация обо всех 
срабатываниях попадает в KSC в 
контейнер Triggering of Rules in Smart 
Training Mode
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Что делать с событиями в режиме Smart

Режим Smart предполагает участие 
администратора

Администратору желательно 
обработать событие:

— Confirm

— Exclude
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Что увидит пользователь, если AAC перешел в 
режим Block?

Пользователь может:

⎯ Смириться

⎯ Пожаловаться (ссылка Запросить 
доступ)

Шаблон запроса настраивается в 
политике KES
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Куда уйдет просьба пользователя?
На Сервер KSC в виде события, в 
котором будет:

— Текст, который пользователь может 
редактировать

— Описание подозрительной 
активности, которая была 
заблокирована, с указанием 
процессов и контрольных сумм

— Имя пользователя

— Компьютер

— Дата и время

Администратор может:

— Ознакомиться с сообщением

— Просмотреть свойства компьютера

— Подумать

— Добавить в исключения AAC
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Как еще можно добавить исключения в AAC?

В AAC можно добавлять в исключения 
прямо из событий
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Какие события есть у Adaptive Anomaly Control?

У Adaptive Anomaly Control есть два 
типа событий:

— Process action skipped

— Process action blocked

Можно создать отдельную выборку 
на эти два события
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Отчеты есть? Обязательно!

Report on Adaptive Anomaly Control 
rules state – показывает в каком 
режиме находится то или иное 
правило 

Это единственное место, где можно 
посмотреть закончилось ли 
обучение, т.е. перешло ли правило 
из Smart Training режима в Smart 
Block
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Отчеты есть? Обязательно!

Adaptive Anomaly Control report – 
показывает как часто какие 
правила срабатывают

KL 002.11.1: Kaspersky Endpoint Security & Management 



Как настроить Adaptive Anomaly Control
1. Настройте блокировку запуска макросов и 

скриптов в офисных документах

2. Проверьте, что Adaptive Anomaly Control блокирует 
запуск вредоносного макроса

3. Заблокируйте запуск вредоносного макроса 
Защитой от эксплоитов

Лабораторная работа №5

Как проверить Защиту от эксплоитов
1. Имитируйте хакерскую атаку, используя 

уязвимость в PowerShell и получите доступ к 
удаленному компьютеру 

2. Включите защиту от эксплоитов

Лабораторная работа №6
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Как работает защита от сетевых угроз?
Фильтр соединений Фильтр портов Защита от веб-угроз

Защита от почтовых 
угроз

Перехватывает 
исходящие 
соединения по 
протоколу TCP

Проверяет соединения 
на заданные порты

Извлекает данные из 
протоколов:

— HTTP, HTTPS, FTP

— SMTP, POP3, POP3S, 
IMAP, NNTP

Веб-контроль

Обработчик 
протоколов

Проверяют защищенные соединения 
(SSL/TLS)
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Kaspersky Endpoint Security 11.1: проверка шифрованного 
трафика

KL 202.11.1: Kaspersky Endpoint Security and Management. 

— Добавлена проверка 
зашифрованного трафика, 
основанная на подмене 
сертификатов

— KES создает сертификат при 
установке и помещает его в 
локальное хранилище Trusted Root 
Certification Authorities

— При каждом запуске KES проверяет 
наличие сертификата в хранилище 
и если его там нет восстанавливает



Web Threat Protection: подмена сертификата

KL 202.11.1: Kaspersky Endpoint Security and Management. 

— Kaspersky Endpoint Security 
Personal Root Certificate:

— срок действия 10 лет
— алгоритм шифрования SHA 256

— длинна ключа 2048 bits 

— Проверка зашифрованного 
трафика влияет на работу 
следующих компонентов:

— Web Threat Protection

— Web Control

— Mail Threat Protection



Что если при проверке защищенных соединений 
возникает ошибка?

Если при попытке проверки зашифрованного трафика возникает ошибка, домен автоматически добавляется в 
исключения и весь его трафик шифрованный трафик пропускается без проверки

Список исключения хранится локально  на каждом компьютере и не передается на Сервер администрирования
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Что если проверка зашифрованного трафика 
мешает работе программы?

Не отключаете проверку 
зашифрованного трафика 
полностью

Настройте исключения 
для конкретных доменов и 
приложений 

KL 002.11.1: Kaspersky Endpoint Security & Management 



Проверка https-трафика: проблемы сертификата 
Веб-сайта
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Web Control: проверка https-трафика 
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Web Control: новая категория
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Как проверить защиту от веб-угроз

1. Проверьте, что Защита от веб-угроз проверяет 
https трафик

2. Выключите проверку шифрованного трафика для 
программы PowerShell

Лабораторная работа №7
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Kaspersky Endpoint Security 11.1: поддержка Windows 
Subsystem for Linux (WSL)
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Как проверить защиту от файловых угроз

1. Проверить, что Kaspersky Endpoint Security умеет 
обнаружить вредоносные файлы, которые 
запускаются в Windows Subsystem for Linux

2. Изучите события защиты от файловых угроз

Лабораторная работа №8
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Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Kaspersky Endpoint Security 11.1: защита от MAC Spoofing

KL 202.11.1: Kaspersky Endpoint Security and Management. 

Предотвращает подмену адресов в 
ARP-таблице, принимая только те 
ответы, для которых был отправлен 
запрос

После выполнения ARP-запроса все 
ответы кроме первого игнорируются

 



Что нового в Kaspersky Security Center 11
Операционные системы
New Web Console 

Изменения в интерфейсе MMC-консоли администрирования
Поддержка DIFF-файлов обновлений 

Изменения в работе Агентов обновлений
Обратная совместимость плагинов KES

Улучшения в RBAC

Что нового в Kaspersky Endpoint Security 11.1
Операционные системы
Новые компоненты KES

Компонент AMSI Protection Provider 

Компонент Adaptive Anomaly Control

Проверка зашифрованного трафика
Защита от MAC Spoofing

Role Based Access Control for KES
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Как пользователь может помешать защите?

1. Удалить Kaspersky Endpoint Security или Агент 
администрирования. Без Агента не применяется политика и 
пользователь сможет менять настройки

2. Удалить лицензию: компоненты остановятся

3. Выйти из Kaspersky Endpoint Security: защита остановится
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Kaspersky Endpoint Security 11.0: доступ по паролю к 
локальному интерфейсу KES
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Kaspersky Endpoint Security 11.1: доступ по паролю к 
локальному интерфейсу KES

KL 202.11.1: Kaspersky Endpoint Security and Management. 



Kaspersky Endpoint Security 11.1: поддержка миграции

• При обновлении версии KES больше не нужно расшифровывать зашифрованные 
диски, если он зашифрован с помощью Kaspersky Full Disk Encryption

• Улучшена поддержка миграции с Windows 7 / 8 / 8.1 на Windows 10
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Kaspersky Endpoint Security 11.1: итого

• Появились новые компоненты:
— AMSI Protection Provider

— Adaptive Anomaly Control

• Реализована проверка HTTPs-трафика

• Реализована поддержка Windows Subsystem for Linux (WSL)

• Реализована защита от MAC Spoofing

• Изменена модель доступа по паролю к локальному интерфейсу KES

• Реализована поддержка Kaspersky Full Disk Encryption при обновлении версий

• Улучшена поддержка миграции с Windows 7 / 8 / 8.1 на Windows 10

• Появилась новая категория Web Control, связанная с криптовалютами и майнигом

KL 002.11.1: Kaspersky Endpoint Security & Management 



Как проверить защиту сетевых папок от 
программ-вымогателей

1. Имитируйте заражение вредоносной программой 
- вымогателем

2. Проверьте результаты работы компонента 
защиты Behavior Detection

3. Разрешите шифрование в сетевых папках 
общего доступа и настройте исключения для 
сетевых устройств

4. Проверьте, что исключения для сетевых 
устройств работают корректно

Лабораторная работа №9
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Как проверить защиту от сетевых атак

1. Имитируйте атаку по сети с компьютера Kali на 
компьютер Alex-Desktop

2. Изучите отчет о сетевых атаках

3. Разблокируйте компьютер Kali

4. Настройте защиту от сетевых атак не 
блокировать Kali

5. Имитируйте атаку с компьютера Kali на компьютер 
Alex-Desktop и изучите результаты

Лабораторная работа №10
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