
Применение простых чисел
в криптографии с открытым 

ключом 



Общий принцип криптографического 
сеанса:



Первые криптографические 
алгоритмы:



Ассиметричное шифрование с открытым 
ключом:





•Определение 1. Число n называется простым, 
если оно является натуральным и имеет ровно 
два различных натуральных делителя: единицу 
и само себя.

•Определение 2. Число a называется взаимно 
простым с n, если они не имеют никаких 
общих делителей, кроме ±1.
       Например, 14 и 25 не являются простыми 

числами, но являются взаимно простыми.
     Пусть произведение двух простых чисел p и 
q равно n. Положим f=n-p-q+1

•Лемма 1. Для каждого числа e, взаимно 
простого с f, существует единственное d, для 
которого
                  е • d = 1 (mod f ).

•Т.е. существуют такие коэффициенты d и k, для 
которых
                         d • е + k •  f = 1
и они единственны. 



f =104,  e=47
Шаг первый: => =>

Шаг второй: => =>
Шаг третий: => =>
Шаг четвертый: => =>

=> =>



Пусть данный индивидуум ожидает получение
некоторого суперсекретного сообщения от своего друга.

1) Он выбирает два простых числа – пусть это будут, 
например, p = 997 и q = 1097.

2) Он вычисляет их произведение n = 1093709

3) Он вычисляет f = n-p-q+1, т.е . f = 1091616

4) Он выбирает число е  взаимно простое с f. Пусть е = 397.

5) Он вычисляет для него число d – в соответствии с алгоритмом Евклида, 
так, как это было сделано на предыдущем слайде. Т.е. d = 145777.

6) Он отсылает числа n и e своему другу и ждет от него ответ.



Пусть данный индивидуум – тот, кто должен послать 
секретное сообщение.

1) Он получает два числа: n = 1093709 и е = 397.

2) Он кодирует отправляемый текст таким образом, 
чтобы он состоял из отдельных чисел в диапазоне от 1 
до n (например, номерами букв в алфавите).

3) Каждое число текста он возводит в степень е  по модулю n. 

4) Полученный текст из чисел он пересылает своему другу.



Данный индивидуум получает ожидаемый текст. Это – 
поток чисел.

Он знает число d – ибо он сам его вычислил.

Каждое число полученного текста он возводит в степень 
d по модулю n.

Новые числа – это (в нашем учебном примере) номера 
нужных букв в алфавите. Переведем числа в буквы…

Здесь дешифрование основано на следующей 
лемме из теории чисел:



Данный индивидуум является злоумышленником.

Он просматривает каналы связи и знает все, что касается этой 
переписки.

Итак, он знает числа n и e и закрытый текст. Для вскрытия 
текста ему понадобится число d. Он легко сможет найти это 
число, если будет знать число f. Для того, чтобы вычислить f,  
достаточно знать всего лишь числа p и q - два простых 
сомножителя числа n. Число n злоумышленнику известно. Так 
ли трудно найти его простые сомножители?



Рюкзак Мэркла-
Хеллмана 

Дана куча предметов различной массы, необходимо 
выяснить, можно ли положить некоторые из этих 
предметов в рюкзак так, чтобы масса рюкзака 
стала равна определенному значению? 



Для рюкзака всегда используют два набора масс:
один набор является возрастающей последовательностью, 
а другой – сверхвозрастающей.

Например, последовательность
{1,3,6,13,27,52} является сверхвозрастающей,

а {1,3,4,9,15,25} - нет.



Пусть данный индивидуум ожидает получение некоторого 
суперсекретного сообщения от своего друга.

1) Он выбирает сверхвозрастающую 
последовательность рюкзака, например, 
{2,3,6,13,27,52} 

2) Он выбирает два взаимно простых числа, например, 
m=105 и n=31. Важно!!! m должно быть больше 
суммы всех чисел в рюкзаке!!!

3) Каждое значение сверхвозрастающей последовательности рюкзака 
он умножает на n по модулю m. 

2*31 mod 105 = 62                            3*31 mod 105 = 93

6*31 mod 105 = 81                           13*31 mod 105 = 88

27*31 mod 105 = 102                          52*31 mod 105 = 37

          Итого: обычный рюкзак {62,93,81,88,102,37}.

4)      Обычный рюкзак он пересылает своему другу. 



Пусть данный индивидуум – тот, кто должен послать 
секретное сообщение.

1) Он получает обычный рюкзак: {62,93,81,88,102,37}. 

2) Он переводит отправляемый текст в двоичную 
кодировку (например, с помощью метода Хаффмена) и 
разбивает его на блоки, равные по длине числу 
элементов обычного рюкзака .

Например,  сверхсекретный текст
«мама мыла раму»
в бинарном виде выглядит так
011000110101101110
а с разбиением на блоки так:
011000 110101  101110 

3) Применяет к каждому блоку ключ: рюкзак {62,93,81,88,102,37}:
011000 соответствует 93 + 81 = 174
110101 соответствует 62 + 93 + 88 + 37 = 280
101110 соответствует 62 + 81 + 88 + 102 = 333
Итак, шифротекстом будет последовательность
 174   280   333



Данный индивидуум получает ожидаемый текст. Это – 
поток чисел.

Он находит число d – так же как и в первом случае, 
пользуясь алгоритмом Евклида – такое, что 
d • n = 1 (mod m)

В нашем примере, если m = 105 и n = 31, то d = 61.

Умножаем каждое число шифротекста на 61 mod 105 и 
применяем к полученному значению закрытый ключ 
{2,3,6,13,27,52}:

174*61 mod 105 = 9 = 3 + 6, что соответствует 011000
280*61 mod 105 = 70 = 2 + 3 + 13 + 52, что соответствует 110101
333*61 mod 105 = 48 = 2 + 6 + 13 + 27, что соответствует 101110





Спасибо
за

внимание!


