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Что такое Deep Web ?
� Глубокая паутина (также известна как «Невидимая сеть», «Глубокая

сеть»; англ. Deep Web;) — множество веб-страниц Всемирной паутины, не

индексируемых поисковыми системами. Термин произошёл от

соотв. англ. invisible web. Наиболее значительной частью глубокой

паутины является Глубинный веб (от англ. deep web, hidden web),

состоящий из веб-страниц, динамически генерируемых по запросам к

онлайн-базам данных.

Не следует смешивать понятие Глубокая паутина с понятием Тёмная

паутина (от англ. Dark web), под которым имеются в

виду сетевые сегменты, хотя и подключённые к общей сети Интернет, но

требующие для доступа определённые программные средства.





Что полезного есть в Deep Web ?

� Латинская библиотека к  теневому интернету почти не имеет отношения, но в одном 
месте просто собраны все доступные на данный момент материалы на латыни.

� Архив технических публикаций - к сожалению, не все тексты доступны

� Архив.орг - "Архив" знают многие. Содержит работы по физике, математике, 
разного рода компьютерным наукам, биологии, финансам и статистике.

� Techxtra - поисковик теневого интернета, ищет сразу в 33 разных источниках.

� Scirus - поисковик научный: пре-принты, персональные сайты учёных, журнальные 
статьи, патенты и прочее.

� Incy - один из самых используемых поисковиков теневого интернета.

� CompletePlanet - поисковик оправдывает своё название.

� Intute - весьма примечательный сайт, тоже для поиска различных научных работ. К 
сожалению, прекратил своё существование в 2014 году.

� Виртуальная библиотека – и так понятно.



DarkNet

� Сеть идеальна для тех, кто хочет высказаться и 
найти единомышленников. Или же поискать ту 
или иную литературу\фильм\музыкальный 
альбом. Но не забывайте – это абсолютно 
свободная платформа, поэтому 
находящийся там контент может вызвать у вас 
шок или протест.

� Для входа используется браузер Tor



Браузер Tor
Tor (сокр. от англ. The Onion Router) — свободное и открытое программное обеспечение для реализации 
второго поколения так называемой луковой маршрутизации[35]. Это система прокси-серверов, 
позволяющая устанавливать анонимное сетевое соединение, защищённое от прослушивания. 
Рассматривается как анонимная сеть виртуальных туннелей, предоставляющая передачу данных в 
зашифрованном виде. Написана преимущественно на языках программирования C, C++ и Python.

С помощью Tor пользователи могут сохранять анонимность в Интернете при посещении сайтов, ведении 
блогов, отправке мгновенных и почтовых сообщений, а также при работе с другими приложениями, 
использующими протокол TCP. Анонимизация трафика обеспечивается за счёт использования 
распределённой сети серверов — узлов. Технология Tor также обеспечивает защиту от механизмов 
анализа трафика[38], которые ставят под угрозу не только приватность в Интернете, но также 
конфиденциальность коммерческих тайн, деловых контактов и тайну связи в целом.

Tor оперирует сетевыми уровнями onion-маршрутизаторов, позволяя обеспечивать анонимные исходящие 
соединения и анонимные скрытые службы.



Работа браузера Tor



Hidden wiki – википедия даркнета

� У Даркнета нет какой-либо главной страницы. 
Но её хорошо заменяет так называемая 
тайная вики (hidden wiki). На этом сайте 
собрана абсолютно вся информация о 
сайтах и их обновлениях. Это полезно, потому 
что многие сайты «кочуют» по адресам, для 
большей анонимности. А это довольно 
сложно отслеживать.





«Поисковики» сети DarkNet



Валюта DarkNet� Используя P2P технологию, Биткойн функционирует без какого-либо 
контролирующего органа или центрального банка; обработка 
транзакций и эмиссия осуществляются коллективно участниками 
сети. Биткойн имеет открытый исходный код; его архитектура 
известна всему миру, никто не владеет и не контролирует Биткойн, 
но все могут стать участниками сети. Благодаря своим уникальным 
свойствам, Биткойн открывает новые горизонты возможностей, 
которые не предоставляла до этого ни одна платежная система.



Так выглядел топовый рынок оружия и наркотиков Silk Road, 
который я упомянула ранее, до блокировки спецслужбами США.

 Нелегальный Даркнет



Marketplace – место, где можно купить поддельные 
карточки, паспорта, прочие документы и даже 
взломанные аккаунты eBay с деньгами на счету, 
считай, по дешёвке.





HackBB - одна из крупнейших досок по обмену 
опыту в области киберпреступлений. Здесь же 
есть своего рода рынок, где можно купить пачку 
данных кредиток, спамботов, заказать DDoS или 
взлом почты или конкретного сайта. Большинство 
сделок проходит через посредника - лицо с 
устоявшейся репутацией, которое не будет ее 
терять ради сиюминутной выгоды. Конечно, 
посредник берет процент за свои услуги. В 
основном, торгуют данными кредитных карт, но 
как-то раз продавали даже аккаунт 
администратора в World of Warcraft.



Спасибо за внимание…


